
 

 

 اسیدر مق یرساختیز های متقابلکنش ریسک سنجش مقاله پژوهشی:

 (زدی: استان ی)نمونه مورد DANPبا استفاده از مدل  یامنطقه

 3بهابادی سید محمود میرابوالقاسمی ،2، مهدی علیان1امین فرجی

 10/09/1400: رشیپذ خیتار 11/10/1398: افتیدرتاریخ 

 چکيده
 ای در کناار ماایاا و   هاای منققا   ها در مقیاا  های میان زیرساختهای متقابل و وابستگیامروزه کنش

ها را بیش از های فراوانی ک  در تأمین خدمات مورد نیاز یک جامع  دارد، مسئل  امنیت و حفاظت از آنبهره

هاای زیرسااختی و روابای پیهیاده باین      های متقابل شاکه  پیش دشوار ساخت  است. بنابراین شناخت کنش

های گساترده، بایش از   های آبشاری و وقوع بحرانهای زیرساختی، در راستای جلوگیری از شهستسیستم

اساتفاده از   تحلیلی و -گیری از روش توصیفیشود. در همین راستا پژوهش حاضر با بهرهپیش احسا  می

های متقابل زیرساختی در استان یاد، مکادرت نموده اسات. نتاایح حاصال  از    ب  سنجش کنش  DANPمدل 

جهت ماهیت و کاارکرد آن در جامعا ، هام    ی استان ب حوزه انرژ هایرساختیزدهد این پژوهش نشان می

در رابقا  باا    کا  طاوری اشاد  با   بها بیشتر مای های متقابل بیشتری بوده و هم میاان ریسک آندارای کنش

شاکه  ارتکاطاات    هاای رسااخت یز کا  باشند  درحالییم 1درج   یسخت و نرم دارام یسخت، ن داتیتهد

درج   سکیر ینرم دارا یدهایبرابر تهد درو  2 سکیدرج  ر، سختم یسخت و ن داتیدر برابر تهداستان 

قارار   2 سکیسخت و نرم در درج  رم یسخت، ن اتدیتهد در مقابل این کانیمراکا پشت همهنین .باشدیم 1

 .رندگییم
 .    ادی، استان DANPمدل  ،یرساختیمتقابل ز یهاکنش سک،یها: سنجش رکلیدواژه
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 مقدمه و بیان مسئله
تأمین رفاه و خدمات شهروندان، ارتقاء کیفیت زندگی و رونق اقتدادی درجوامن مدرن بار  

هاای زیرسااختی تساهیل حرکات افاراد،      یرا این سیساتم های زیربنایی متهی است زسیستم

کالاها و خدمات، انرژی، خوراک و سایر خدمات را برای خانوارها و کسب و کارها فاراهم  

  . بنااابراین در ایاان جواماان حفاظاات از    278: 2018، 1هیهفااورد و همهاااران   کنناادماای

 عابادی و   تا  اسات  هاای حیااتی، اهمیتای فاایناده یاف    ویاژه زیرسااخت  ها و ب زیرساخت

 . معمولاً در این جوامان اقتدااد یاک    66: 2014، 3  هانگ و همهاران153: 2018، 2همهاران

 ها وابسات  شاده اسات   منقق  و رفاه ساکنان آن ب  عملهرد مداوم و قابل اطمینان زیرساخت

 هاای منالا  شااهر   ها ب ب  طوری ک  در دنیای امروز این زیرساخت.  44: 2014، 4 اویانگ

  .97: 1396 سلقانی، موسوی و زالی،  روندشمار میکننده ادام  شهرنشینی ب تعیین

و  هاای زیرسااختی  های اخیر توج  ب  پیهیدگی و وابساتگی روزافااون سیساتم   اما در سال

ی قارار گرفتا  اسات. ایان پیهیادگی و      ها مورد توجا  جاد  حفاظت کارآمد از زیرساخت

ذاران گا ریاان و سیاستهایی است ک  طراحان، برنام ها و مایتوابستگی ب  واسق  فرصت

 هاای و بهاره  اند. در کناار ماایاا  کار گرفت صرف  ب با هدف ارائ  خدمات کارآمد و مقرون ب 

هاا را باا   های زیرساختی و فناوری داشت  است، حفاظت از آنفراوانی ک  استفاده از ظرفیت

  .   278: 2018و همهاران،  هیهفورد  های جدیدی مواج  نموده استچالش

هام  هاای با   های آبشااری در سیساتم  یهی از عواقب جانکی، افاایش پتانسیل برای شهست

تواند با  رویادادها   های اولی  در یک سیستم میشهست ک طوریب وابست  زیرساختی است 

ن، و همهاارا  5 بولادیرو  های گسترده زیرساختی منجر شاود بار در شکه های فاجع و بحران

                                        
1 . Hickford, A. J., Blainey, S. P., Hortelano, A. O., & Pant, R. 

2 . Abedi, A., Gaudard, L., & Romerio, F. 

3 . Huang, C. N., Liou, J. J., & Chuang, Y. C. 

4 . Ouyang, M. 

5 . Buldyrev, S. V., Parshani, R., Paul, G., Stanley, H. E., & Havlin, S.  
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هاا در    و اثرات مستقیم و غیرمستقیمی ک  زیرساخت301: 2018، 1  لو و همهاران2: 2010

تواند بکیند مناطق و سقوح مختلف جغرافیاایی را  صورت بروز تهدیدات و یا اختلالات می

  شیباا توجا  با  افااا     . 11: 2001و همهااران،   2 رینالادی  تواند تحت تأثیر قارار دهاد  می

شاناخت   یبرا یشتریب یهاها، تلاشآنمتقابل  یوابستگ لیدل ب  هااخترسیز یریپذبیآس

هی از رویهردهایی کا  در حال مسائل     د یریگیها صورت مرساختیب  ز یوابستگ تیماه

زیرسااختی مارتکی اسات،     متقابال  یهاا کنشفوق مورد استفاده قرار گرفت  و ماهیت آن با 

  .  688: 2011و همهاران،  3 چی ای استرویهرد شکه 

 اریبسا  ییایا پو فنااوری  ةتوساع  واساق  با   یامروز عةجامدر ک  ییاز آنجاعلاوه براین، 

دهد و از این حیث کنشای  بالایی رخ می سرعتا ب نیا دیجد یدهایتهدزیادی وجود دارد، 

: 2008، 4 ژوهانساون و هسال   کناد ای پیادا مای  بودن اقدامات مدیریت ریسک جایگاه ویژه

    هااا و تااوان اسااتفاده از پتانساایلسااتا اهااداف پااژوهش حاضاار را ماایدر همااین را . 1336

هاای زیرسااختی   شکه  متقابل یهاکنشدانست ک  ضمن شناخت  DANPهای مدل قابلیت

هاای آبشااری   های زیرساختی، در راستای جلوگیری از شهستو روابی پیهیده بین سیستم

ای اقدام نماید. بنابراین سقح منقق های گسترده در های زیرساختی و وقوع بحراندر شکه 

شاود کا  ایان    ای و در استان یاد چناین تکیاین مای   ضرورت انجام پژوهش در سقح منقق 

و در عماق اساتراتژیک   های مهم ای، در استان یاد ک  یهی از استانشناخت در سقح منقق 

و  ابال متق یهاا کانش های زیرساختی کا   ها و شکه سکب وجود زیرساخت کشور است، ب 

های بیشتری بر یهدیگر دارند، از اهمیت دوچنادانی برخاوردار اسات. در هماین     اثرگذاری

هاای  راستا، پژوهش حاضر پرسش زیر را مکنای خاود قارار داده و بار آن اسات تاا پاساخ      

                                        
1 . Lu, L., Wang, X., Ouyang, Y., Roningen, J., Myers, N., & Calfas, G. 

2 . Rinaldi, S. M., Peerenboom, J. P., & Kelly, T. K. 

3 . Chai, C.-L., Liu, X., Zhang, W., & Baber, Z. 

4 . Johansson, J., & Hassel, H. 
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ها بیابد و گام بسیار کوچهی را برای گذار مادیریت ریساک   ای را برای آنشایست  و بایست 

 مند فراهم کند.  ریسک کنشواکنشی ب  مدیریت 

 هاا در مقابال  تارین زیرسااخت  ترین و جذابزیرساختی مهم متقابل یهاکنش از منظر 

 هاست؟تهدیدات در استان یاد کدام زیرساخت

چگون   دیمختلف تهد هایدر برابر گون  های استان یادرساختیز ای هاییدارا سکیرمیاان 

 است؟

 

 مبانی نظری:

 متقابل زیرساختیهای زیرساخت و کنش

ایان   1واژة زیرساخت تعاریف متعدد و متنوعی دارد  برای مثال در دایرةالمعارف وبساتر 

، «نظام یا سیستمی از تأسیسات عمومی کشاور، منققا  یاا ایالات    »عنوان  واژه زیرساخت ب 

و « منظور انجام فعالیات منابن  شامل منابن انسانی، منابن ساختمانی یا تجهیاات مختلف  ب »

 . 1: 2003 وبساتر،   تعریاف شاده اسات   « چارچوب اساسی و بنیادی سازمان یاا سیساتم  »

نیاا در تعریفای دیگار زیرسااخت را      2های بحرانای آمریهاا  کمیسیون حفاظت از زیرساخت

صاورت  کناد کا  با    ساز تعریاف مای  های مستقل و انسانای از فرایندها و سیستممجموع 

ای از خدمات و کالاهاای ماورد   د و توزین جریان پیوست افاا و مشارکتی در راستای تولیهم

های زیرسااختی با     . اما بحث اندرکنش11: 2001 رینالدی و همهاران،  «کندنیاز عمل می

ای از گونا   1شاود. در شاهل   عنوان یهی از مسائل مهم از منظر پدافند غیرعامل شناخت  می

 نشان داده شده است.   متقابل یهاکنشاین 

 

                                        
1. webster 

2. president's commission on critical infrastructure protection 
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  51: 1394و همهاران،  ی نوراله هارساختیز انیمتقابل م یها. کنش1شهل

باین   1منالا  رابقاة دوطرفا    های زیرساختی را با    اندرکنش2001رینالدی و همهاران  

کنناد. رابقاة دوطرفا  با      ها تعریاف مای  سوی  بین زیرساختها یا وابستگی یکزیرساخت

و  2 هوکساتد  های دیگار اسات  ت توسی زیرساختمعنای تحت تأثیر قراردادن یک زیرساخ

توان ب  پیوناد و یاا ارتکاا     را می 3 . در همین راستا وابستگی زیرساختی7: 2012همهاران، 

های دیگر وابسات  یاا از   واسق  آن یک زیرساخت ب  زیرساختدو یا چند زیرساخت ک  ب 

ح گوناگون  مانناد ساقح   ها در سقوشود. حال اگر زیرساختآن تأثیرپذیر است، اطلاق می

ها ماورد بررسای قارار    عنوان سیستمی از سیستم ای  با یهدیگر در ارتکا  باشند و ب منقق 

                مقاارح 4  زیرساااختیمتقاباال یهاااکاانش  هااایگیرنااد، مفهااومی تحاات عنااوان اناادرکنش

         . در همااین راسااتا تاااکنون رویهردهااا و  14: 2001 رینالاادی و همهاااران،   شااودماای

ها و های متقابل زیرساختری برای توصیف و تحلیل وابستگیهای متعدد و متهثچارچوب

زیرساختی در میان پژوهشگران مختلف ارائ  شده است. نظر ب  ماهیات   متقابل یهاکنشیا 

هاا را  ترین چارچوبترین و کاربردیمسئل  مورد برسی در پژوهش حاضر، یهی از معروف

                                        
1. Bidirectional relationships 

2 . Hokstad, P., Utne, I. B., & Vatn, J. 

3. infrastructure dependencies 

4. Infrastructures interdependencies 
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هاا را با    و همهاران، وابستگی متقابل زیرساخت اند. رینالدیان ارائ  دادهرینالدی و همهار

 اند:بندی نمودهصورت زیر طکق 

 وابستگی فيزیکی:

هاای دو زیرسااخت   هاا و خروجای  منظور وابستگی متقابل پیوند فیایهی میاان ورودی 

 ز نظار ها  است. ب  عکارت دیگار دو زیرسااخت در صاورتی ا    جریان مواد میان زیرساخت

 فیایهی وابستگی دارند ک  وضعیت هر زیرساخت ب  خروجی یا تولیدات زیرساخت دیگار 

  .14: 2001 رینالدی و همهاران،  وابست  باشد

 وابستگی سایبری:
اخت این نوع وابستگی ب  حالتی از یک سیستم ک  ب  انتقاال اطلاعااتی از طریاق زیرسا    

تار  قاوی  وای سایکری ب  دلیال کااربرد بیشاتر    هشود. وابستگیاطلاعاتی نیاز دارد، گفت  می

 رینالدی و  های اخیر استویژه در سالها ب شدن در زیرساختشدن و اتوماسیونیایرایان 

  .14: 2001همهاران، 

 وابستگی جغرافيایی:
وابستگی جغرافیایی عناصار زیرسااختی با  دلیال مجااورت فیایهای و فاصال  کام میاان          

لیال مجااورت جغرافیاایی    دک  دو یا چند سیساتم با    صورتید  ب یابها بروز میزیرساخت

 شود.  ها مختل میگیرند و عملهرد هم  آنتحت تأثیر یک تهدید قرار می

 وابستگی منطقی:
ای از  ها ارتکا  دارد و گونوابستگی منققی عمدتاً ب  حوزه مدیریت و کنترل زیرساخت

  689: 2011گیرد  چی و همهاران، جای نمی یها است ک  در انواع وابستگی قکلوابستگی

نی نقش  . معمولاً در این نوع از وابستگی تدمیمات انسا67: 2014هانگ و همهاران، 

لاش نموده  . در این زمین  پژوهش حاضر ت16: 2001اصلی را دارد  رینالدی و همهاران، 

، در هانآوی تعاملات ها و الگهای بین زیرساختاست با نگاه ب  انواع روابی و وابستگی

  ماید.نپذیری شکهة زیرساختی استان یاد راههارهایی ارائ  راستای کاهش میاان آسیب
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 :های آنتهدید و گونه

های مختلف ازجمل  منکن، سقح، موضوع، ابااار و شایوه اعماال،    تهدیدها بر مکنای شاخص

هاا  وز بحاران در هنگام بار  ا راهگاههای سهونتشوند. معمولاً تهدیدها هاین بندی میدست 

 برهاانی و اسامعیلی،    روندان با  هماراه دارد  تری را برای شهداده و زندگی مقلوب کاهش

بنادی تهدیادها از منظار روش اعماال و پیاماد تهدیاد        . نوع دیگاری از طکقا   407: 1400

دهای ها در قالاب تهدیا   . براسا  این روش، تهدید164: 1389 نائینی،  شودبندی میطکق 

یا ملاک عمل شاناخت  شوند ک  در پژوهش کنونی نبندی میسخت و سخت طکق نرم، نیم 

 قرار گرفت  است.   ها در استان یادب بر زیرساختتهدیدهای مترت

 :تهدید سخت

هادف   شامل اعمال قدرت نظامی ب  منظور تحمیل اراده و در راستای تأمین منافن است.

هاای  شاود کا  بار روش   عریف مای توماً اشغال سرزمینی شده در این نوع تهدید، عمترسیم

افاارانا  متهای اسات. رفتارهاای تاو م باا خشاونت،        فیایهی و عینای و همهناین ساخت   

هاای  های آشهار، اشغال، حذف دفعی، تجای  سرزمینی و الحاق قلماروی ویژگای  براندازی

ترده، ل نظاامی گسا  این نوع تهدید است. جنگ، اشغال نظامی، بمکاران مراکا راهکردی، اشغا

 جنگ نیابتی، کنترل مسیر انرژی و .... اشهال تهدید سخت هستند.

 :تهدید نيمه سخت

منظاور تحمیال   یاسای با   س -های امنیتای ت از طریق نفوذ در نظامای از اعمال قدرنیا گون 

دسات گارفتن نهادهاای     است. معمولاً هدف این ناوع تهدیاد با     ها و تأمین منافنخواست 

فاوذ در  ناطلاعااتی و   -و مجموع  حهومت بوده ک  متهی بر کاربرد نظام امنیتای حاکمیتی 

ای از اباارهاای نارم و ساخت    های آن با توج  با  شارایی، مجموعا    هاست و روشدولت

هاای رنگای، جارایم    کودتاا، انقالاب مخملای، انقالاب     است. برای مثال شورش، اعتراض،

 شوند.سخت شناخت  میهایی از تهدیدهای نیم یافت  گون سازمان
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 :تهدید نرم

شاود کا  در نهایات موجاب دگرگاونی و      ساز را شامل میای از تحولات دگرگونمجموع 

های نظام سیاسی و دینی را فرهنگی یک جامع  و دگردیسی الگوی رفتاری مغایر با خواست 

گاوی  سای ال ب  همراه دارد. هدف این نوع از تهدیدها، معمولاً دگرگاونی فرهنگای و دگردی  

شهل نامحساو  و  افااران  و انتااعی،  ب های نرمهاست ک  با روشسیاسی در افهار و ذهن

ای، جناگ روانای، اساتحال  عملیاات     پذیرد. انقلاب نرم، جنگ رساان  تدریجی صورت می

  .167: 1389روند  نائینی، شمار می.... اشهال تهدید نرم ب  روانی، تهاجم فرهنگی و

 :حقيقت شناسیروش

های کاربردی است و ب  لحاظ روش رو ب  لحاظ هدف، جاو پژوهشپژوهش پیش

شود ک  اطلاعات مورد نیاز ادبیات و بندی میتحلیلی دست  -های توصیفیجاو پژوهش

های آن استفاده از ترین روشای و اسنادی، ک  از معمولمکانی نظری را با روش کتابخان 

ها، مقالات علمی داخلی و خارجی، گاارشات وغیره است ب  دست آورده است. در کتاب

 بندی شده است. طکق  1جدول های مورد بررسی در قالب این پژوهش زیرساخت

 های پژوهشها و شاخص. خوش 1جدول 

 هاها و داراییزیرساخت فتعری خوش 

هایی ک  از منظر کارکردی و زیرساخت انرژی  

های انارژی  عهلهردی ب  یهی از گون 

 مربو  است.   

های نژاد، خقو  انتقال برق، پستای شهید رضاییمرکا هست 

ار برق، نیروگاه تولید برق، شکه  انتقال گاز، پسات تقلیال فشا   

های نفتی، انکار گااز و نفات،   فرآوردهگاز، شکه  انتقال نفت و 

 های بناینپمپ

شاااااکه  

 ارتکاطی  

هایی ک  از منظر کارکردی و زیرساخت

عهلهردی ب  ارتکاطات هوایی و زمینی 

شااود. ایاان  اسااتان یاااد مربااو  ماای  

هااا باتوجاا  باا  قرارگیااری زیرساااخت

-اساتان در مسایرهای ارتیااطی شاامال   

ای رب اهمیات ویاژه  غ-جنوب و شرق

 ارد.   د

هاا و  ه ایستگا ونقل ریلیها ، حمل فرودگاه ونقل هواییحمل

هاای  راه، راهر  آزادراه و با ونقل زمینیخقو  ریلی ، حمل

رانی بین های اتوبو درج  یک، دو و س  و راه شوس  ، پایان 

هاای   شکه  فیکر نوری، آنتن یها، ارتکاطات مخابراتشهری، پل

ده مخابراتی، ایستگاه فرستنده موج تلویایاون، ایساتگاه فرساتن   

 موج رادیو ، مرکا پست و تلفن
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مراکا 

 پشتیکان

های مراکاا پشاتیکان عمومااً    زیرساخت

هااای ماادیریتی، امنیتاای و  زیرساااخت

ناوعی  شود ک  ب نگهداری را شامل می

های مختلاف یاا   پشتیکانی از زیرساخت

ان را برعهاده  ارائ  خدمات ب  شاهروند 

 دارند.

نشاانی، مراکاا اداری مهام،    مراکا درماانی و بهداشاتی، آتاش   

گااهی،  های نظامی و انتظاامی، نقاا  و مراکاا ساهونت    پایگاه

 صنعتی های بار  و شهرکها، کارخان استادیوم

هاا مناابن آبای    این دست  از زیرسااخت  سایر

هاای  مدرفی و همهناین ساایر مفلفا    

ثرگاذار بار پایاداری و ایمنای     محیقی ا

 شود.یها را شامل مزیرساخت

 ب، بنادها های آب، مخاازن آ های آب، پمپها: چاهزیرساخت

 ها سدها ، معادن، قنات

پذیری: کاربری اراضای، فاصال  از   های اثرگذار بر آسیبمولف 

 هاگسل

منظاور سانجش   یمتال با   باتوج  ب  ماهیت مسئل  مورد بررسی در پژوهش حاضار روش د 

یناد  د مقالعا  و فرآ زیرساختی در سقح منقق  ماور  متقابل یهاکنشدرج  و سهم ارتکا  و 

سات  زیرساختی مورد استفاده قارار گرفتا  ا   متقابل یهاکنشمنظور سنجش تحلیل شکه  ب 

فاده عنوان مهمال یهادیگر ماورد اسات     ها ب های هر روش، این مدلک  برای غلک  بر ضعف

 گرفت  است.   قرار

درواقن روش دیمتل یک روش بسیار کاربردی است ک  با استفاده از داناش کارشناساان   

: 2013، 1 هساو و همهااران   شاود خکره برای طراحی مدل ساختاری یک سیستم استفاده می

 . بدین جهت پس از تعیین روابی معیارها با استفاده از مدل دیمتل، ب  مرحل  مقایس  2297

تارین مراحال در مادل    رسیم. این مرحل  کا  یهای از اصالی   ر زیرساختی میدودویی عناص

باشد، تک تک عناصر زیرساختی استان یااد براساا  پرسشانام     ای میفرآیند تحلیل شکه 

شاود. لازم با  ذکار اسات     وسیل  کارشناسان، متخددان و خکرگان تهمیل میآماده شده ب 

راهکااردی، ارزش دفاااعی و ارزش  -دااادی، ارزش سیاساایمعیارهااایی همهااون ارزش اقت

                                        
1 . Hsu, C.-C., Liou, J. J., & Chuang, Y.-C. 
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عنوان معیارهای کنترلی در فرآیند تدوین و تهمیل پرسشنام  مدنظر قرار گرفتا    اجتماعی ب 

 بود. 

محققاان  آماری پژوهش شاامل متخدداان ساازمان پدافناد غیرعامال کشاور و        جامع 

جامع  نمون  با  است. انتخاباثر در حوزه پدافند غیرعامل  نظر و صاحبدانشگاهی صاحب

 50هاا  های کوچک و اطمیناان از تهمیال و بازگشات پرسشانام     های نمون ویژگیتوج  ب 

متخدداان دانشاگاهی حاوزه پدافناد     » ها توسای دو جامعا    نمون  انتخاب شد. این نمون 

از  تهمیل شادند کا  پاس   « کارشناسان سازمان پدافند غیرعامل کشور»و همهنین « غیرعامل

پرسشانام  احدااء شاد. پاس از      34گیری هدفمند، نمون پرسشنام  اولی  با روش 50وزین ت

نام  پرسشا  32پرسشنام ، در نهایت فرآیند تحلیال باا    2بررسی و پایش اولی  پس از حذف 

رمنادان  مورد آن توسی متخددان، مادیران و کا  18پرسشنام   32معتکر ادام  یافت. از این 

ماورد آن توسای متخدداان و اسااتید دانشاگاهی       14کشاور و   سازمان پدافناد غیرعامال  

   هاا و اطلاعاات   دادهمتخدص در این زمین  تهمیال شاده اسات. فرآیناد تجایا  و تحلیال      

 انجام گرفت  است. DANPشده با استفاده از مدل آوریجمن

 معرفی محدوده مورد مطالعه

رکا م در موقعیت مرکایاز منظر  و ایران واقن است عمق استراتژیکاستان یاد در 

 فار ، هایاستان با جواریهم و  جنوب –شمال و غرب –شرقکشور  کریدور ارتکاطی 

شور قرار کعنوان یهی از مراکا ثقل و در عمق استراتژیک  ب  خراسان، و اصفهان کرمان،

ان با اردکشهرستان است ک   10این استان از نظر تقسیمات سیاسی دارای  .گرفت  است

، مربنکیلومتر 1200 میکد با حدود و شهرستانترین وسین ،هاار کیلومترمربن 23حدود 

نفر  1138533، حدود 1395و براسا  سرشماری سال  است ترین شهرستانکوچک

ا نشان رهای استان یاد نیا زیرساخت 2 . شهل 15: 1396جمعیت دارد  استانداری یاد، 

 دهد.می
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 ای استان یاده. نقشة زیرساخت2شهل 

های تحقيق:یافته  

 هاداده یسازو آماده متلیمدل د

ریای و اجرای اقدامات پدافناد غیرعامال، سانجش    های مهم در فرایند طرحیهی از گام

 . 163: 1393رنافر و افارادی،  ها بر منقق  است  بها و اثرگذاری آنپذیری زیرساختآسیب

شود. طکیعای اسات   های زوجی آغاز می، ابتدا فرآیند مقایس براسا  ساختار و مراحل مدل

لیال  دک  هم  معیارها با همدیگر از منظر کارکردی و موضوعی مشابهت ندارند، با  هماین   

 4زیرسااخت در قالاب    22بندی چهارگان  قرار گرفتند و سپس ها در قالب دست زیرساخت

هاا ترسایم شاد. لازم با  ذکار اسات در       ای آنبنادی شادند و سااختار شاکه     خوش  دست 

ماانن   وهاا نیاا جاامن    ها تلاش شد انتخاب نام خوش بندی و طراحی این زیرساختتقسیم

 باشد.  

وارد شدند و میاانگین   1افاار اکسلها در نرمها، دادهآوری پرسشنام پس از توزین و جمن

هاا از  پس از تعیین مجماوع ساقرها و ساتون    ها محاسک  شد. در مرحل  بعدهم  پرسشنام 

  46ترین عدد ساقرها  عادد     و بار 43ها  عدد ترین عدد ستونماتریس میانگین، بار 

                                        
1. Excel  
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  تقسایم  43تار  یعنای عادد    را یافت  و سپس هم  اعداد ماتریس میانگین بر عادد کوچاک  

  .3 شهل شودال داده میانتق 1افاار متلبشود. سپس ماتریس محاسک  شده ب  نرممی

 

 

 

 

 

 

 

 
 افاار متلب. مراحل محاسک  رابق  بین عناصر زیرساختی در نرم3شهل 

 

 یرساختیمتقابل ز یهامدل و کنش اجرای

ی تعیاین  رسااخت یمتقابال ز  یهاا و کانش  روابی یی،نها سیماتر اتاز محاسک مرحل  بعد

 2سوپردسایژن افااار  در نارم هاا  این روابی تعریف شدند ک  هم  این فعالیات  ،شدند و سپس

 شد.  انجام 

  یسازگار بررسیو  یاسهیمقا یهاسیماتر ایجاد

هاا و وابساتگی   ای ایجااد شاده در قالاب خوشا     هاای مقایسا   در این مرحل  مااتریس 

شاود. در اداما  مقایسا     ها نسکت ب  هم کنتارل مای  ها ایجاد شده و سازگاری آنزیرساخت

ساعتی و ب  همان ترتیکای کا    کمیتی تومال ال 9ناصر زیرساختی براسا  مقیا  دودویی ع

گیارد، توسای کارشناساان و نخکگاان     مراتکی مورد استفاده قرار می در فرآیند تحلیل سلسل 

                                        
1 . Matlab  

2 . Super Decisions 
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ای را هاای مقایسا   یهای از مااتریس   4افاار شد. برای نمون  شهل تهمیل و سپس وارد نرم

 د.دهنشان می

 
 رساختیدهی و مقایس  دودویی عناصر زی. ماتریس ارزش4شهل 

 

 ناموزون، موزون و حد  (محاسبه سوپرماتریس )ابرماتریس

ای است. سوپر سوپر ماتریس  ابرماتریس ، آخرین مراحل در مدل فرآیند تحلیل شکه 

حال سوپرماتریس گردد. عنوان مرحل  نخست محاسکات، محاسک  می ماتریس ناموزون ب 

گام بعدی  2، تکدیل شود. محاسک  سوپرماتریس حد1دارناموزون باید ب  سوپر ماتریس وزن

آید و تأثیر نسکی دست می دار ب است ک  از طریق ب  حد رساندن سوپر ماتریس وزن

 ها بر یهدیگر مشخص شود. بلندمدت هریک از زیرساخت

ها نهایی خوش پس از محاسک  سوپرماتریس حد، آخرین مرحل  برای تعیین ارزش و ضریب

عناصر سازی ضریب ها و نرمالخوش  و عناصر زیرساختی، محاسک  نتایح ماتریس

های دهد ک  از میان خوش نشان می 5حد است. شهل  زیرساختی در سوپرماتریس

بیشترین اهمیت، در مرتک  بعدی خوش   478/0تی انرژی با زیرساخ زیرساختی، خوش 

و  145/0های شکه  ارتکاطی با ، خوش  زیرساخت330/0های مراکا پشتیکان با زیرساخت

                                        
1 . Weighted super matrix 
2 . limit matrix 
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ها   قرار دارند ک  این اهمیت از نظر جایگاه زیرساخت047/0های طکیعی خوش  زیرساخت

 دهد.ت آن برای دشمنان را نشان میدر ارائ  خدمات ب  مردم و میاان جذابی

 
 های زیرساختی. ماتریس نهایی خوش 5شهل 

ضارایب مااتریس    هاا از طریاق ضارایب ساوپرماتریس در    سازی دادهدر گام بعدی با نرمال

در ارائ  خدمات با  ماردم و    هانهایی اهمیت و جایگاه هریک از زیرساخت ها، نتیج خوش 

گاردد. جادول   ها در استان یاد مشخص می، ب  تفهیک زیرساختت آن برای دشمنانجذابی

 ، 0871/0  ناژاد ای شاهید رضاایی  دهد ک  مرکا هست نتیج  پایانی این فرایند را نشان می 2

 ، انکاار نفات و   0848/0  های نفتی ، شکه  انتقال نفت و فرآورده0862/0  شکه  انتقال گاز

 ین میاااان اهمیاات و وزن را داشاات  و در نهایاات معااادن  باا  ترتیااب بیشااتر0815/0  گاااز

های اساتان  ت را نسکت ب  سایر زیرساخت  کمترین میاان اهمی0057/0  ها  و پل0059/0 

 اند.کسب نموده

تیو جذاب تیاهم اانیاز نظر م ادیاستان  یرساختیوزن عناصر ز. 2 جدول  

 هازیرساخت
ضرایب 
 نرمال

وزن 
 نهایی

 ساختزیر
ضرایب 
 نرمال

وزن 
 نهایی

 نژادییرضا دیشه ایمرکا هست 
 اردکان

0.3064 0.0871 
 حمل و نقل  فرودگاه

 هوایی 
0.1028 0.0385 

 0.0348 0.0913 شکه  فیکر نوری 0.0862 0.2831 شکه  انتقال گاز
های خقو  انتقال نفت و فرآورده

 نفتی
 0.0322 0.0795 ایحمل و نقل جاده 0.0848 0.2641

 0.0285 0.0772 آنتن مخابراتی 0.0815 0.2613 انکار نفت و گاز
 0.0165 0.0741 مراکا آتش نشانی 0.0806 0.2500 نیروگاه تولید برق
 0.0128 0.0726 های نیروی انتظامیپاسگاه 0.0785 0.2320 شکه  انتقال برق
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 0.0594 0.2051 پست فشار قوی برق
های ها و کارخان شهرک

 نعتیص
0.0659 0.0109 

 0.0573 0.1988 پست تنظیم فشار گاز
ایستگاه فرستنده موج 

 رادیو و تلویایون
0.0842 0.0096 

 0.0084 0.0735 مخازن اب 0.0491 0.1673 مراکا مهم اداری
 0.0059 0.0521 معادن 0.0485 0.1556 پمپ بناین

 0.0422 0.1450 مراکا بهداشت و درمان
 0.0057 0.0341 هاپل

 0.041 0.1120 آهنایستگاه و خقو  راه

 زدیاستان  هایییدارا سکیر یابیارزها و ب: تجزیه و تحليل یافته

 متقابال  یهاا کانش های استان یاد از منظر پس از شناخت اهمیت و جذابیت زیرساخت

یاد،  های مختلف تهدها در برابر گون ها یا زیرساختزیرساختی، تعیین میاان ریسک دارایی

هاای تعیاین و محاساک  ریساک     باید انجام گیرد. در همین راستا یهای از معتکرتارین روش  

اسات کا  ماورد     1ها مربو  ب  آژانس مدیریت شرایی اضاقراری ایاالات متحاده   زیرساخت

و همهنین شارایی   متحده الاتیا کشور یمکنا داتیبا توج  ب  تهدگیرد. اما استفاده قرار می

 نیا حاوزه ا  داتیا تهد یبارا  یو قابال اساتناد   حیصح ا یمق تواندینم عتاًیطک کشور ایران،

 یدر کشاور جمهاور   اساتان یااد   یهاا رساختیز یبرا حاضر قیک  تحق چرا  باشد قیتحق

ب  همین دلیال  . است ها متفاوتمفثر بر آن داتیتهد تیک  ماه شودیانجام م رانیا یاسلام

اسا  شرایی کشور بومی شده اسات و  این مقیا  توسی محققان و پژوهشگران داخلی، بر

هاایی  ها وجود دارد. ایان روش و کاربسات ایان مقیاا  در پاژوهش     قابلیت استفاده از آن

  و سالقانی، موساوی و زالای    1394 ، مشاهدی و امینای    1389ازجمل  جلالی فراهاانی   

  .شده استفاده نموده است  وجود دارد و پژوهش حاضر نیا از این مدل بومی1396 

دهد میاان آمده است، نشان می 4های حوزه انرژی ک  در جدول اسک  ریسک زیرساختمح

سخت در گاروه اول قارار   های حوزه انرژی در برابر تهدیدات نرم و نیم ریسک زیرساخت

باشد. اماا از نظار   می 1سخت ها در برابر تهدیدات نرم و نیم دارد و ریسک این زیرساخت

                                        
 طور کامل تشریح شده است. این سازمان ب  452سند شماره . این روش در  1
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های تنظیم فشار گااز و انکاار نفات و    که  انتقال گاز، پستتهدیدات سخت میاان ریسک ش

 گیرند.  قرار می 2گاز  در برابر تهدیدات سخت در رده ریسک درج  

  آماده اسات، نشاان    5های حوزه شکه  ارتکاطات کا  در جادول   محاسک  ریسک زیرساخت

هاای  هاای فرودگااه  های حوزه ارتکاطات ب  جا زیرساختدهد میاان ریسک زیرساختمی

ر هاای آبارو، ساای   هاای وساائی نقلیا  و پال    هاای اصالی و پال   ها و جااده داخلی، بارگراه

یان  ساخت در گاروه اول قارار دارد و ریساک ا    ها در برابر تهدیدات نرم و نیم زیرساخت

خت سا باشد. اماا از نظار تهدیادات    می 1سخت ها در برابر تهدیدات نرم و نیم زیرساخت

و  هاا راهبار ، آهنراه یو خقو  اصل هاستگاهیا، ادی یصدوق دیفرودگاه شهمیاان ریسک 

فرساتنده اماواج    یهاستگاهیای و مخابرات یهاآنتنی، نور کریف، شکه  استان یاصل یهاجاده

گیرناد و  قارار مای   2در برابار تهدیادات ساخت در رده ریساک درجا        ونیایو تلو ویراد

 3رجا   رو در رده ریساک د های آبهای وسائی نقلی  و پلن و پلهای داخلی استافرودگاه

 قرار دارند.  

   آماده اسات، نشاان     6های حوزه مراکا پشاتیکان کا  در جادول    محاسک  ریسک زیرساخت

ا مهام  های بار ، مراکهای مراکا پشتیکان شامل بیمارستاندهد میاان ریسک زیرساختمی

 قارار دارد  سخت در گروه اولبرابر تهدیدات نرم و نیم اداری و مراکا نظامی و انتظامی در 

هدیدات است. اما از نظر ت 1سخت ها در برابر تهدیدات نرم و نیم و ریسک این زیرساخت

د و گیرنا قرار می 2ها ب  جا معادن استان در رده ریسک درج  سخت میاان هم  زیرساخت

   قرار دارند. 3تنها معادن استان در رده ریسک درج  

   هااای هاار حااوزه همااراه بااا ارزش در نهایات پااس از محاسااک  میااانگین ارزش زیرساااخت 

ساخت و نارم، ارزش ریساک و    پذیری و تهدیدات در س  طکق  مجاای سخت، نیما  آسیب

         3دساات آمااده در جاادول درجاا  ریسااک در محاسااک  شااده اساات. براسااا  نتااایح باا   

ساخت و نارم با  ترتیاب     ات ساخت، نیما   دهای حوزه انرژی در رابق  با تهدیا زیرساخت

باشاد. در حاوزه   مای  1باشد ک  دارای درجا   می 393.33و  387.05و  277.07های ارزش

های شکه  ارتکاطات در برابر تهدیدات سخت و نیما  ساخت باا ارزش ریساک     زیرساخت
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دارای  254.34باشاد و در برابار تهدیادهای نارم     مای  2درج  ریساک   249.82و  170.83

    باشد. در حاوزه مراکاا پشاتیکان نیاا ارزش ریساک تهدیادات ساخت،       می 1درج   ریسک

باشد و از ایان نظار در   می 237.11و  232.82و  157.66سخت و نرم ب  ترتیب برابر با نیم 

 گیرند.می قرار 2درج  ریسک 
داتیبر تهددر برا حوزه مراکا پشتیکان استان یاد هایرساختیز و هائیدارا سکیر نییتع. 3جدول   

  نام مراکا
ریسک تهدیدات 

 سخت

تهدیدات  ریسک
 نیم  سخت

ریسک تهدیدات 
 نرم

حوزه شکه  
 انرژی

 15.7 15.5 12 ارزش تهدید
 5.06 5.06 5.06 ارزش دارایی

 6.21 6.21 6.21 پذیریارزش آسیب
 393.33 387.05 277.07 ارزش ریسک
 1 1 1 درج  ریسک

حوزه شکه  
 ارتکاطات

 15.7 15.5 12 تهدید ارزش
 3.51 3.51 3.51 ارزش دارایی

 6.43 6.43 6.43 پذیریارزش آسیب
 254.34 249.82 170.83 ارزش ریسک
 1 2 2 درج  ریسک

حوزه مراکا 
 پشتیکان

 15.7 15.5 12 ارزش تهدید
 3.20 3.20 3.20 ارزش دارایی

 6.71 6.71 6.71 پذیریارزش آسیب
 237.11 232.82 157.66 ارزش ریسک
 2 2 2 درج  ریسک

 

 گيریبحث و نتيجه

تاوان  ک  در پژوهش حاضر انجام شد و مورد بررسای قارار گرفات چناین مای     چ از آن

ای شدن در حرکات اسات و حاوزه    استنکا  نمود ک  امروزه ماهیت جوامن ب  سمت شکه 

اوری حاصال شاده   هاای مختلاف فنا   هایی ک  در حاوزه واسق  پیشرفتها نیا ب زیرساخت

هاا ماایاای   شادن زیرسااخت  ایها و شاکه  باشد. این پیشرفتاست، از این امر مستثنی نمی

بسیاری برای جامع  داشت  و رفاه و آسایش بیشتری را ب  همراه داشات  اسات. اماا از منظار     

ای شدن در صاورت  ها، این شکه طور ویژه تأمین امنیت زیرساختتأمین امنیت جوامن و ب 

باشاد.  های بیشتری در مقابل تهدیدات مای پذیریای، موجد آسیبم رعایت الاامات ویژهعد
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ها نیا برای مهاجمان دوچندان خواهد باود. گاام   از سوی دیگر جذابیت حمل  ب  زیرساخت

 متقابال  یهاا کانش هاا و  هاا و مادیریت وابساتگی   نخست در تأمین امنیت این زیرسااخت 

 یهاا کنشتر است. نتایح حاصل  از این بررسی این مهمهای زیرساختی، شناخت زیرساخت

هاای انارژی   هاای زیرسااختی، زیرسااخت   در استان یاد نشان داد ک  در بین خوش  متقابل

های مراکا پشاتیکان، شاکه  ارتکااطی و در نهایات     بیشترین اهمیت، سپس خوش  زیرساخت

هاای حاوزه   جاذابیت زیرسااخت  های طکیعی قرار دارند. بناابراین میااان   خوش  زیرساخت

هاا بیشاتر اسات. بررسای میااان      انرژی و سپس مراکا پشتیکان نسکت با  ساایر زیرسااخت   

و  متقابال  یهاا کانش های استان یاد ک  ها و توج  ب  ماهیت زیرساختجذابیت زیرساخت

ناژاد،  ای شهید رضاایی دهد مرکا هست ها دارد، نشان میتأثیرات بیشتری بر سایر زیرساخت

های نفتی و انکاار نفات و گااز حاائا جایگااه      که  انتقال گاز، شکه  انتقال نفت و فرآوردهش

 اند.   تری بودهمهم

هاای حاوزه انارژی، شاکه  ارتکاطاات و مراکاا       در مرحل  بعدی محاسک  ریسک زیرساخت

ساخت  ما  ها در برابر تهدیدات نرم و نیپشتیکان نشان داد ک  بخش زیادی از این زیرساخت

 .در گروه اول قرار دارد و بیشترین میاان ریسک را دارند

های انرژی توان گفت زیرساختبنابراین با توج  ب  نتایجی ک  مورد بررسی قرار گرفت می

های استان بوده ک  درصورت ها و زیرساختترین داراییترین و کلیدیدر این استان از مهم

ب بر این بخش بیشاتر  تهدیدات مترت همراه دارد.بروز تهدید پیامدهای منفی بسیار زیادی ب 

های الهترومغناطیسی، تواند در قالب حملات با بمبسخت بوده ک  میتهدیدات نرم و نیم 

ات امنیتای ایان   ما رو الااگرافیتی و همهنین حملات سایکری مورد هدف قرار گیرد. از ایان 

هدیادات تادارک بکیناد. طکیعای     ای را در مقابل ایان ت ها بایستی مدونیت بایست زیرساخت

     هاای  تمسا پاذیری در ایان حاوزه رویهردهاا و سی    است ک  از راههارهاای کااهش آسایب   

های اضقراری در مراکا حیاتی و حساا   سازی زیرساختی است ک  در کنار سیستمموازی

وه بر نوعی وج  بازدارندگی را نیا ب  همراه دارد. علاشود. بنابراین این راههار ب تهمیل می
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تواند احتمال وقوع و تکعات بیشتری هم داشات  باشاد، نیازمناد    این حملات سایکری ک  می

 باشد.  ها میهای این زیرساختها و سامان اقدامات دفاع سایکری در سیستم

انا   های نفت، گاز و سوخت نیا تهدیدات تروریستی، اقدامات خرابهاردر حوزه زیرساخت

هاا  های تهدید این زیرسااخت تواند حوزههوایی و موشهی می و با احتمال کمتری حملات

راه دارد. هما ای اسات کا  با    ها پیامدها و آثار ثانوی گی این زیرساختژرود. ویمیشمار ب 

    هاا در کناار رویهردهاا و اقادامات    بناابراین رعایات شاعاع امنیات و حاریم ایان کااربری       

پاذیری ایان   تواناد از آسایب  نققا  مای  سازی و پراکندگی مراکا خقار در گساتره م  کوچک

، زیرسااختی  متقابال  یهاا کنشهای ناشی از ها بهاهد و با کاهش میاان جذابیتزیرساخت

 ها ب  جامع  محقق گردد. رسانی این زیرساختتداوم خدمت

     شاادن ارتکاطااات زمیناای، هااوایی و هااای شااکه  ارتکاطااات نیااا ققااندر حااوزه زیرساااخت

ایان   دهای منفی بسیار زیاادی در پای دارد. هرچناد تناوع و گساتردگی     ها پیامرسانیاطلاع

کااطی  هاای ارت شدن سیستمارتکاطات و این امری را قدری دور از ذهن ساخت  است اما ققن

اه خواهد همرها، اعلام خقرها و دستورات ایمنی و امنیتی را ب رسانیکاهش و توقف اطلاع

ی مراکا گاینباشد. لذا رعایت مهانات و تلفات میداشت و این امر ب  معنای افاایش خسار

 وهاای صاوتی   های ارتکاطی و همهنین تدارک امهان انتقاال سایگنال  کنترل این زیرساخت

یاژه  و طاور گذاری و خرابهااری و با   تواند تهدیدات بمبتدویری ب  مراکا جایگاین، می

 اثر کند.های گرافیتی را تاحدود زیادی بیبمب

 پيشنهادات

 افناد نابراین با توج  ب  نتاایح حاصال  از پاژوهش و در راساتای اساتفاده از اصاول پد      ب

 شود:محیقی توصی  میاهکردی، اقتدادی، اجتماعی و زیستر -غیرعامل، توجی  امنیتی

های انرژی الهتریهی باتوجا  با  نقاش آن در تاأمین نیازهاای جامعا  و       در زیرساخت

های که ویژه در شسازی و تأمین سیستم پشتیکان ب یوابستگی سایر عناصر زیرساختی، مواز

 تواند از اختلال گسترده جلوگیری کند.  کیلوولت استان می 630و  500، 400
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ن رساا دماتها و عناصر زیرساختی خذخیره و تأمین مواد اولی  برای ادام  فعالیت سامان 

هاای حمال و نقال     از، ساامان گا های انکار نفات و  حسا  و حیاتی ازجمل  در زیرساخت

تواند کارآمدی ایان عناصار را در صاورت وقاوع تهدیاد و      هوایی و ریلی در استان نیا می

 تر بکرد.های وابست ، بالاجلوگیری از اختلال در سایر زیرساخت

ر دویاژه  های حیاتی و حساا  با   سازی و استحهامات در زیرساختاستفاده از اصل مقاوم

 بخش مرکای استان   

ومی   با  های هشدار پیشرفت  سرین، امن و مکتنای بار فنوااوری داخلای    ز سیستماستفاده ا

های حساا  و حیااتی را با  حاداقل     تواند تهدیدات مکتنی بر خرابهاری در زیرساختمی

وجا  با    برساند. این مسئل  در استان یاد ک  در عمق استراتژیک کشور قارار گرفتا  و باا ت   

وبی کشور و مجاورت باا مرزهاای شارقی، تهدیاد     نج -قرارگیری در مسیر ترانایت شمالی

هاای پیشارفت  هشادار در    شاود و سیساتم  دارای جذابیت بیشتر برای اساتان محساوب مای   

 تواند نقش بارزی ایفا کند.  یافت  خرابهاران  میجلوگیری از اقدامات سازمان

            حراساات و مواناان فیایهاای در راسااتای جلااوگیری از دسترساای سااهل و ساااده باا    

های فرآورده های حیاتی و حسا  مانند شکه  سراسری گاز، شکه  انتقال نفت وساختزیر

 یاد مادنظر  آن و شکه  برق فشار قوی استان نیا باتوج  ب  ماهیت تهدیدات در استان یاد، با

 قرار گیرد. 

 ان ساتاد ویاژه مادیر  اندرکاران و مدیران و ب رود مسئل  آموزش دستدر پایان انتظار می

ریت هاای آموزشای ویاژه مادی    هاا و دوره بحران و شورای تأمین، در قالب برگااری کارگاه

های حیاتی و حسا  برای ضمن ارتقاء بینش و توانمنادی مادیران، با  کااهش     زیرساخت

 ها امیدوار بود.پذیری و جلوگیری از خسارتآسیب
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