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 چکيده
و از طرف دیگرر   سوکی اجتماعی از یهاشبکهنشده( در دییتأو  دشدهییتأبا توجه به سرعت انتقال اطلاعات )

مردیریت   آن، امرروزه  برر اسرا   آگاه در انتشار گسترده اخبار جعلی و تحریرک رفتراری   ی افراد آگاه یا ناریکارگبه
در جهرت   مؤثراقدام  عنوانبهحاکمیت  -اعتمادی و شکاف بین مردم اجبار سازانه افکار عمومی با هدف ایجاد بی

تهدید جدید در محیط امنیتری   عنوانبهتوان ی داخلی مورد توجه دشمنان قرار گرفته است که از آن میسازثباتیب
از دیردگاه   خصوصرا  هرای متتلر    خصوص شایعه از دیدگاه های متعددی درپژوهش تاکنونیاد کرد. هرچند که 

قرآن و اثرات آن در جامعه توسط پژوهشگران صورت گرفته است، اما در این پژوهش تمرکر  برر تشررید مردل     
در  ضردانقلا  هرای  توسط کشرورهای متتاصرو و گروهرک    افتهیسازمانپردازی عملیات هیبریدی و نقش دروغ

تولیرد   ریترأث است کره   سؤال. این پژوهش به دنبال پاسخ به این استر داخل کشور ی ضد امنیتی درخدادهاوقوع 
آن ایجراد   تبر  بره ی فضرای اجتمراعی کشرور و    سازثباتیبگسترده آن در فرایند تحری  و  بازنشراخبار جعلی و 

در ای مقابلره راهکرار   نیمؤثرترناامنی در جامعه چه می ان است؟ فرضیه ما بر آن است که مدیریت فضای سایبری 
 لیر وتحلهیر تج رو  کمری )پیمایشری و   -هیبریدی است؛ بنابراین با اسرتااده از رو  تحقیرت ترکیبری     اتیعمل
انتشار اخبرار مربروب بره شریوع ویررو  کرونرا در        -( و رو  کیای )تحلیل محتوا(های اجتماعیهای شبکهداده

های یدی را مورد بررسی قرار داده و با ارائه راهکاری مدل عملیات هیبرسازادهیپکشور، نقش و اهداف منافقین در 
 گردد.های تجوی ی ارائه میای، برخی از پیشنهادمقابله
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 مقدمه. 1

بِهِو ثُوَّ  ینَةِ لَنُغرِیَنَّکَلَلِن لَو یَنتَهِ المُنافِقونَ و اَلَّذینَ فی قُلوبِهِو مرَضٌَ واَلمُرجِاونَ فِی المدَ»

 لا یجُاوِرونَکَ فیها إِلّا قَلیل ا؛

اسرا  در مدینره پترش    ها که اخبار دروغ و شرایعات بری  اگر منافقان و بیماردلان و آن

شورانیو، سپس ج  مدت کوتاهی آنان می کنند دست از کار خود بر ندارند، تو را بر ضدمی

 (۰1اح ا ، آیه  )سوره مبارکه« !هر بمانندتوانند در کنار تو در این شنمی

یکری از مرزهرا، تشرنم عمرومی در     » فرمایند:در تاسیر این آیه مقام معظو رهبری می

کنند، جامعره را بره   آفرینی مییعنی آن کسانی که در جامعه تشنم« مرجاون»جامعه است. 

« مرجر  »اند. مدینهها مرجاون در کشانند؛ اینکشانند، به حرکات ناسالو میاضطرا  می

گیری خرود، برا ااهرارنظر    پراکنی خود، با موض یعنی آن کسی که با ستن خود، با شایعه

ی در جامعره  کشاند. این قابل قبول نیسرت، حتری  خود جو عمومی جامعه را به تشنم می

ر مدینه قابل گذشت نیسرت؛ یعنری یرک لحرن شردیدِ      کوچک زمان پیغمبر؛ لذا مرج  د

جو سالو جامعه را حاضر نیستند تحمل کنند و سلامت جامعه  کسانی کهخشن در مقابل 

را به حال خود بگذارند. بله بیان آزاد است، اما اگر با این بیران کسری بتواهرد جرو آرام     

وجه ایرن  هیچرا، سلامت محیط هم یستی مردم این جامعه را به هو ب ند، اسلام به جامعه

ب ننرد،   خواهنرد ضرربه  یعنی کسانی که از زیرر مری   (2: 12۰۰لی، ای، سید ع)خامنهقبول ندارد  را

دل مرردم را خرالی   خواهنرد  خواهند مردم را بترسانند، میخواهند اناجار ایجاد کنند، میمی

لنغرینّرک  »فرمایرد:  هرا برس نکننرد، مری    ها بگیرند، اگر اینخواهند امیدها را از دلکنند، می

بیانی را در مقابلش بایسرتند   موا  خواهند بود که یک چنین هادستگاه (2: 1231 همان: )«بهو

نیست. این هو یکری از مرزهرای    و تعقیب قانونی و سیاسی و حقوقی بکنند؛ این قابل قبول

. اگر یک ستنی (0: 12۰۰ همران:  )است  آفرینیآزادی است. پس بیان ااهار عقیده غیر از تشنم

ی گمراهری  رایطی و با متاطبینی صادر بشود که مایهفضا و محیطی و در ش ای دراز گوینده

ی ایرن ممنوعیرت هرو    هست، این از نظر اسلام ممنوع است. دلیل و فلساه جمعی از مردم

اساسا  آزادی برای هدایت افکار است، بررای رشرد افکرار اسرت، بررای       واضد است؛ چون
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جب رکود افکار باشرد،  که موجب گمراهی افکار باشد، مو پیشرفت جامعه است. آن آزادی

گرد جامعه باشد، این یقینا  قابل قبول نیست. پس یکی از مرزهرای آزادی بیران   موجب عقب

هرا  ی دلکننده و به خطا افکنندههر ستنی که گمراه سازی.اغواگری، گمراه عبارت است از

 .(2: 1231همان: )« جامعه باشد، این ممنوع است ها درو ذهن

هرای  شورهای متتاصو بر ضد جمهوری اسرلامی ایرران کره در دهره    رفتار و عملکرد ک

های متتلای )ازجمله اقدامات ستت و نیمه ستت، براندازی نرم بر اسرا   گذشته به شیوه

ترکیبری از اقردامات نررم و سرتت(      1قدرت هوشمند کارگیریهای رنگی، بهالگوی انقلا 

هرای آنران خن ری    هرای لازم ترفنرد  شده و به لط  خداوند متعال با پرداخت ه ینره تجربه 

دارد که به خاطر داشته باشیو دشمنان همچنران برا اسرتااده از    گردیده است، ما را بر این می

هرا  هرای مرردم و سروا دادن آن   های جدید خود به دنبال کنترل و گمراه کرردن تروده  شیوه

سری کنتررل   های پیچیده و متکی بر روانشناسوی تحرکات گروهی ضد حکومتی با رو به

جمعیت هستند که امروز از آن با عناوینی ازجملره مردل هیبریردی، ترکیبری، اقردام مرؤثر،       

شرود. فضرای   شده یا انتشار اطلاعات غلط در ادبیات امنیتی از آن یاد میاطلاعات دستکاری

صرورت انبروه   های نشر اکاذیرب بره  مجازی هسته مرک ی این مدل است که با ایجاد کمپین

سرازی، اسرتتدام و   منظور کنترل جریان سیاسی یا رادیکالی ههای اجتماعی بهکهواسطه شببه

     م ابه ناقل تهدیدات هیبریدی باشند.توانند بههدایت بازیگران نیابتی می

شررایطی   های اجتماعی فضرای مجرازی در عصرر اطلاعرات برا     امروزه در گستره شبکه

تأییدشرده و اطلاعرات تأییدنشرده برا      رو هستیو که برخلاف گذشته چرخش اطلاعاتروبه

یافته در حال انجام است. با توجه به سررعت انتقرال   صورت کاملا  سازمانسرعت فراوانی به

سرو و از طررف   اف ارهای موبایل محور از یرک های اجتماعی و نرماطلاعات و وجود شبکه

برار جعلری و باورپرذیری    کارگیری افراد آگاه یا ناآگاه در انتشار گسترده شایعه و اخدیگر به

ها و به دنبال آن تحریک شناختی و وادارسرازی رفتراری برر اسرا  اخبرار منتشرشرده،       آن

سازی اجتماعی، سیاسی و ثباتتوجه به آن، بی تواند در صورت عدمموضوعی است که می

                                                           
1. Smart power. 
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 توان بره فرمایشرات مقرام معظرو رهبرری در     امنیتی را به دنبال داشته باشد. در این راستا می

به مناسبت عید قربان اشاره داشت که در تشرید جریان تحریر  فرمودنرد؛    11/5/99تاریخ 

در کنار جریان تحریو یک جریان تحری  هو هست، تحری  حقایت، واژگرون نشران دادن   

واقعیات مرتبط به کشور ما؛ هدف ضربه به روحیه مردم است. برای این اسرت کره روحیره    

هرا گرفتره شرود متوقر      ها اگرر از آن خصوص امید جوانمردم ضعی  بشود، امید مردم به

شوند. درواقر  مرجارون   جور متوق  میشود اینشوند، م ل ماشینی که بن ینش تمام میمی

عنوان یک رذیله فرردی اخلاقری   که در آیات قرآن و روایات معصومین )سلام لله علیهما( به

وسرایل ارتبراطی مردرن یکری از      شدت نهی گردیده، در شرایط فعلی با وجرود معرفی و به

اعتمادسرازی  تب  آن بیاب ارهای مورد استااده برای مدیریت اجبار سازانه افکار عمومی و به

عنروان یرک   و ایجاد شکاف بین مردم و حاکمیت مورد توجه دشمنان قرار گرفته است و به

ای مقابلره  کارهرای شود که اهمیت اتتراذ راه معضل اجتماعی، سیاسی و امنیتی محسو  می

اجتمراعی مبردل گردیرده اسرت و از آنجرا کره ایرن موضروع          فردی به حروزه  آن از حوزه

هرای اطلاعراتی و   عنوان اب اری در اختیار سررویس )مدیریت اجبار سازانه افکار عمومی( به

کارگیری شرده  سازی کشورهای مورد هدف بهثباتعنوان مدل بیامنیتی کشورهای بیگانه به

وجره بره آن بریش از گذشرته مرورد انتظرار اسرت. هرچنرد کره تراکنون           است، ضررورت ت 

های متتل  خصوصا  از دیدگاه قررآن و  های متعددی در خصوص شایعه از دیدگاهپژوهش

اثرات آن در جامعه و همچنین موضوع نبرد هیبریدی در سایر کشورها توسط پژوهشرگران  

ژوهش تمرک  بر تشرید مدل عملیات صورت و مورد استااده قرار گرفته است، اما در این پ

یافتره توسرط   صورت سازمانپردازی در فرایند تحری  بههیبریدی و نقش مرجاون یا دروغ

های ضردانقلا  و وقروع رخردادهای ضردامنیتی در داخرل      کشورهای متتاصو و گروهک

کشور است. این پژوهش به دنبال پاسخ به این سؤال است که نقش مرجاون یا بره عبرارت   

پردازی و تولید اخبار جعلی و بازنشرر گسرترده آن چره میر ان در     پراکنی، دروغگر شایعهدی

تب  آن ایجاد ناامنی در جامعه تأثیر سازی فضای سیاسی کشور و بهثباتفرایند تحری  و بی

ای در دارد؟ فرضیه ما بر آن است که مردیریت فضرای سرایبری مرؤثرترین راهکرار مقابلره      
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رو  کمری  -ترکیبی است؛ بنابراین با استااده از رو  تحقیت ترکیبری  عملیات هیبریدی و 

 -( و رو  کیاری )تحلیرل محتروا(   های اجتمراعی های شبکهوتحلیل دادهتج یه)پیمایشی و 

سازی انتشار اخبار مربوب به شیوع ویرو  کرونا در کشور، نقش و اهداف منافقین در پیاده

ای، هرای مقابلره  ررسی قرار داده و با ارائه راهکارمدل عملیات هیبریدی در کشور را مورد ب

  گردد.های تجوی ی ارائه میبرخی از پیشنهاد

 

  چارچوب نظری .2

 تعاريف و مفاهیم

 مرُْجِفُونَ

)رسرتگار،  کننرد آور پتش میدر فرهنگ واژگان قرآن یعنی آنان که خبرهاى دروغ و دلهره

ل از ارجاف است و ارجاف بره معنرای اشراعه    کلمه مرجاون جم  اسو فاع .(2: 1231اکبر،علی

های نامشروع بردن اسرت یرا حرداقل مرردم را دچرار اضرطرا        باطل و در سایه آن استااده

 .(511 :)طباطبایی، حسینکردن است

گاتاری که اضطرا  و تشنم بیافرینرد نیر     به معنای زل له است و به هر خبر یا« رج »

خبرهرای دروغ و شرایعه و الارار پریشران،      که با کسانی هستند« مرجاون»شود. اطلاا می

کنند ترا  زنند و در اجتماع رخنه میبرهو می کشانند، آرامش مردم راها را به اضطرا  میدل

 .(5۰1:)زمتشریاعتمادی را رواج دهند وحدت را متلاشی سازند تا دودلی و تردید و بی

شود که برا ارجراف   به کسانی اطلاا میرسد مرجاون با توجه به تااسیر، در ابتدا به نظر می 

کننده در جامعه و در میان مرردم، دلهرره و اضرطرا  ایجراد     های بد و نگرانو نشر شایعه و خبر

آفرینری و کمرک   کنند و بیشتر جنبه خاصی از این معنا یعنی نوعی ایجراد اغتشرا  و تشرنم   می

یرت، جامعره هردف ایرن دسرته از      کند و در ایرن تطب عامدانه به دشمنان خارجی به ذهن تبادر می

انرد  مرجاون، عموم جامعه است و با این نگاه، گروهی که مصداا این تعبیر قرآنی هستند عبارت

صورت مستقیو جدا شدن مرردم از نظرام   سازان که نتیجه تلاششان بهآفرینان و شایعهاز: اضطرا 

 .(2: 1293الله،)معظمی، رحمتاسلامی و بدون پشتیبان شدن حکومت است
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رسد منافقان و بیماردلان دو گروه اجتماعی مج ا و مرجارون، مرتکبران یرک    به نظر می

فعل بد و یک منکر اجتماعی هستند نه صرفا  یک گروه اجتماعی مج ا؛ یعنی ارجراف یرک   

فعل است و ممکن است اراجی  از جانب منافت، بیماردل یرا غیرر آن در جامعره پترش و     

گیر جامعه اسرت و بره همرین    طی  و لشگر گسترده گریبانمنتشر شود؛ یعنی در عمل یک 

دلیل یعنی محدود نبودن مرجاون در مصرداقی خراص، شناسرایی و مقابلره برا ایرن لشرگر        

 .(2:)هماننامرئی، کاری بسیار دشوار است 

 

 شايعه

بینری و توصری    شرود، عبرارت از شررپ، پریش    نامیرده مری  « شرایعه »آنچه عمومرا   

در قالب غیررسمی و تأییدنشده توسط مناب  مسرلول شرکل   رخدادهایی است که اغلب 

طور جدی مرورد قبرول   ها بهگیرد، ولی با این وجود، از سوی بتش عظیمی از تودهمی

 . (David L . Sill, 1972: 576-577)گیردقرار می

کننرد:  را چنرین تعریر  مری   « شرایعه »شناسری شرایعه،   آلپورت و پستمن در کتا  روان

گرردد ترا   شرده اطرلاا مری   است که به یک اندیشه واقعی معرین و ارائره   شایعه اصطلاحی»

شنونده بدان باور یابد. شاید معمولا  از فردی به فرد دیگر، از طریت کلمرات شرااهی انتقرال    

 .(AL port and Postman,1948: 5)« آنکه نیاز به دلیل و مدرکی داشته باشدیابد، بیمی

ه، ترویم خبری ساختگی است و واقعیت ندارد و برر  شایع»در تعری  دیگری آمده است: 

رنگری از  آفرینی یا تحری  استوار است، در بیان چنین خبری، جنبه کونمایی، رعبپایه ب رگ

حقیقت یا تاسیری خلاف واق  از خبری صحید گنجانده شده است، هردف از پترش چنرین    

یابی به اهداف سیاسی، نظرامی  تخبری، تأثیر نهادن بر افکار عمومی، ملی، جهانی یا نوعی دس

 .(112 :1، ج 19۰3)التهامی متتار، « و یا اقتصادی در قلمرو یک کشور یا جهان است
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 0نبرد هیبريدی

، اطلاعرات  0، اطلاعرات غلرط  2، جنگ ترکیبری، اقردام مرؤثر   2نبرد هیبریدی، نسل جدید

هرای  و سررویس  شده و ... عناوین متتلای هسرتند کره امرروز در ادبیرات امنیتری     دستکاری

هرا ماهرومی پیچیرده، امرا     گیرد. ایناطلاعاتی با هدف واحدی در دنیا مورد استااده قرار می

کننرد. در توضرید   عنوان اصطلاپ مبهو یاد مری باشند. کارشناسان از این واژه بهپرکاربرد می

 دارد که: این ماهوم انتشارات دولتی انگلیس بیان می

کنرد،  کس آن را درک نمیواژه نبرد ترکیبی واضد است هیچالمللی بر روی اجماع بین» 

اما همه ازجمله ناتو و اتحادیه اروپا بر وجود این مسلله توافت دارند. از نظر آکادمیرک نبررد   

های نظامی و غیرنظرامی، ترکیرب   هیبریدی را ترکیب اب ارهای ستت و نرم، ترکیب ارفیت

اند و بره صرورتی   ت آشکار و پنهان معرفی نمودههای متعارف و نامتقارن، ترکیب اقدامانبرد

ترر از آسرتانه نبردهرای رسرمی     صورت هماهنگ پیگیری گردیده و پرایین که این ترکیب به

 .Service.gov.uk,2018: 20))« پذیردصورت می

تعراری  موجرود از نبررد    »سازی نموده اسرت:  کمیسیون اروپا این تعری  را چنین ماهوم

دارند و لازم اسرت بررای پاسرخ دادن بره طبیعرت در حرال تحرول آن،        هیبریدی تنوع زیادی 

و  پذیری داشت. در عین حال این ماهوم سعی دارد اختلاطی از اقدامات اجبار سرازانه انعطاف

های متعارف و نامتقارن به بیانی دیپلماتیک، نظرامی، اقتصرادی و فناورانره    و رو  5خرابکارانه

وسیله بازیگران دولتی یا غیردولتی مرورد  به صورتی هماهنگ بهتوانند ها میرا شامل شود. این

ترر از آسرتانه   برداری قرار گیرند تا هدفی خاص را به دست آورنرد، در حرالی کره پرایین    بهره

مانرد. ایرن اقردامات عمومرا  برا تأکیرد برر اسرتتراج         شرده جنگری براقی مری    رسمی تعریر  

گیرری  تراشری بررای فراینردهای تصرمیو    ن منظرور مرا  های هدف و ایجاد ابهام بهپذیریآسیب

هرای اجتمراعی   وسریله شربکه  صرورت انبروه بره   های نشر اکاذیب بره پذیرد. کمپینصورت می

                                                           
1. Hybrid warfare. 

2. New generation warfare. 

3. Active measures. 

4. Dis information. 

5. Subversive. 
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سرازی، اسرتتدام و هردایت برازیگران نیرابتی کره       منظور کنترل جریان سیاسی یا رادیکالی هبه

  .(Commission European,2016: 8)« م ابه ناقل تهدیدات هیبریدی باشندتوانند بهمی

دارد کرره: نبرررد هیبریرردی ضررمن هرردف قرررار دادن همچنررین کرمیرردا  کررورتنی عنرروان مرری

گیری مرؤثر، ممانعرت نمایرد.    های حیاتی، به دنبال ایجاد ابهام است تا از تحقت تصمیوپذیریآسیب

لرت حراکو   کند تا بتواننرد دو این نبرد فضایی برای بازیگران دوست )بازیگران متحد مهاجو( باز می

را تضعی  نمایند. در نبرد هیبریدی قصد بر آن است که بین اقشار متتل  جامعه نسبت بره هرو و   

اعتمرادی و سرردرگمی پاشریده شرود. در نبررد مرذکور       همچنین بین مردم و حاکمیرت، تترو بری   

ر گیرد تا مجددا  خونری ی نمایند. برای ایرن کرا  های تاریتی جامعه، هدف قرار میترین زخوعمیت

های اطلاعراتی حیراتی، ایجراد    شود نظیر حمله سایبری روی سیستواز اقدامات متااوتی استااده می

منظرور سرلب   اختلال در خدمات حیاتی نظیر مناب  انرژی و خدمات مالی و ... همه این اقدامات به

. گیررد های اجتمراعی صرورت مری   پذیریاعتماد عموم مردم از نهادهای حاکمیتی با تحریک آسیب

زمانی که دولت تضعی  گردید، آنگاه مهاجو با استااده از نیروهرای نظرامی متعرارف یرا نیروهرای      

نماید. نبرد هیبریدی ه ینره سیاسری تهراجو را کراهش داده و موجرب      نظامی کار را یکسره میشبه

   .(9: )همانشود تغییر رژیو و تصاحب سرزمینی با کمترین ه ینه امکان یابد می

 

 سيشناروش. 3

صرورت آمیتتره اسرت کره از رو  کمری )پیمایشری و       در این مقاله رو  پژوهش بره 

کاوی( و رو  کیای )تحلیل محتوا( بهره برده شده است. توضید اینکه در مرحلره اول  داده

صرورت  واحدهای محتوایی در آیات قرآن و روایات وارده مورد شناسایی قرار گرفتره و بره  

شرده اسرت و برر    بنردی  بنردی و طبقره  گذاری، دستهمشتص بر اسا  رو  استربرگ، کد

هرای قابرل اسرتنتاج، اسرتتراج و     اسا  می ان فراوانی هر یک از واحدهای محتوایی، گ اره

بندی واحدهای محتوایی در این پرژوهش بره ایرن شرکل     اند. دستهمورد بررسی قرار گرفته

گرران، ترأثیرات   کیارر شرایعه   سازی، پیامدهاى شایعه،سازان، شایعهشایعه انجام گرفته است:

 شایعه در جامعه، عوامل مؤثر در ترویم شایعه. 
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در بتش دوم در رو  پیمایشی با استااده از پرسشنامه انجام شده است که برا مراجعره   

-های مربوب به هر یک از متغیرها استتراج گردیده است. اعتبار گویهبه نظر خبرگان، گویه

اخذ نظر ده ر صوری نظر خبرگان بوده است. در این خصوص ها یا روایی آن از طریت اعتبا

ای در حوزه مبارزه با گروهک منافقین در قالب پنل خبرگری  کارشنا  خبره امنیتی و رسانه

 برداری قرار گرفته است.  مورد بهره

هرای  هرای شربکه  وتحلیرل داده بنردی و تج یره  کاوی نی  از رو  خوشره در حوزه داده

شرود، برر اسرا     های ب رگ استااده میتیص ارتباب جوام  در گروهاجتماعی که برای تش

مدل توزی  و مدل گراف مورد استااده قرار گرفته است؛ بنابراین با هدف تبیرین مردل نبررد    

ای داخرل  پیرامون آن در فضای رسرانه هیبریدی در موضوع مدیریت شیوع ویرو  کرونا و 

سروی مسرلولین، نتبگران سیاسری، فعرالین       های بسیاری را ازو خارج از کشور که واکنش

( ترا تیرر   1293در مقط  شش ماه )اولین ااهارات رسمی در تراریخ بهمرن   ای و مردم رسانه

عنوان جامعره آمراری در نظرر گرفتره شرد و نسربت بره        را به خود اختصاص داد، به 1299

برخری   هرای ضردانقلا  و  هرای منتشرشرده از سروی گروهرک    فراوانی دیتاها و آنالی  داده

هرای  هرا و صراحات فضرای مجرازی خصوصرا  در شربکه      های اطلاعاتی در کانرال سرویس

کراوی و بررسری قررار    عنوان جامعه نمونه مرورد داده اجتماعی تلگرام، توییتر، اینستاگرام به

 5211منبر  خرارجی در بریش از     ۰3منبر  داخلری و    35در این بازده بیش از  گرفته است.

مطلب منحصر به شیوع ویرو  کرونا مورد آنالی  آمراری قررار    ه ار 211صاحه گ ار  و 

 گرفته است.  

 

 تحقيق هایوتحليل و یافتهتجزیه. 4

اجتماع، تأمین امنیت و رفراه و آرامرش و آسرایش اسرت؛ بنرابراین هرر        فلساه وجودی

 عنوان دشمن اجتماع تلقی شده و باید برا آن اجتماعی را تهدید کند، به چی ی که این فلساه

ترین عوامل تهدید درونی اجتماع، شایعاتی است که امنیرت روانری   مهو مقابله شود. ازجمله

کند. در ایرن بترش ابتردا    دهد و امنیت را از آن سلب میخطر قرار می جامعه را در معرض
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های مبرارزه برا   های قرآن نقش شایعات در تتریب امنیت اجتماعی و راهآموزه با مراجعه به

عنوان هسرته مرکر ی   ین کرده و سپس به می ان اهمیت آن در شرایط فعلی بهرا تبی شایعات

هرای  اجتماعی و امنیتی توسرط سررویس   -سازی سیاسی ثباتنبرد هیبریدی که با هدف بی

   های متتاصو بر ضد ج.ا.ایران مورد استااده قرار گرفته، خواهیو پرداخت.اطلاعاتی کشور

وسرقو آن  توانند ماهوم شایعه )اخباری که صرحت وعی مینهایی که به در زبان قرآن، واژه

بنردی شرده اسرت.    خورد که بدین شکل دستهبه تأیید نرسیده است( را افاده کند، به چشو می

، گاتاری است که بر اسا  ان «خرص»ها هستند. از این نمونه« اختلاا»و « تقول»، «خرص»

 .ه( 1220)اصاهانی، راغب، طابت باشد یا خیر و تتمین ساخته و پرداخته شود، خواه با واقعیت م

الرحمنُ ما عَبدنهٌو ما لَو بذِلکَ مِن علرو  اِن هُرو الِا    وَ قالوا لَوشاءَ» فرماید:قرآن کریو می

-گوینررد از روی نررادانی اسررت و جرر  از روی خرررص سررتن نمررییتَرُصُررون؛ آنچرره مرری

خرص، ان و گمان و زمینه مشرو   آید که عنصر اساسی . از این آیه برمی(21)زخرف:«گویند

« کرذ  »به ناآگاهی است و خرص ل وما  خلاف واق  نیست، از این رو، تاسیر خررص بره   

 رسد.درست به نظر می

شود، به معنای نسبت دادن چی ی بره کسری   متعدی می« علیه»که با لاظ « تقول»کلمه 

افتن سرتنان و مطرالبی   ها نیر  عبرارت از بر   گونه استناد و دلیل. این واژهاست، بدون هیچ

نی  معنای لارظ پیشرین را دارد، در قررآن کرریو     « اختلاا»است که به تأیید نرسیده. واژه 

ایو و ایرن جر  بافتره و پرداختره     ما در این آخرین آئین، چنین ستنی نشنیده»آمده است: 

؛ از آن پراکنی و بعضا  به اهداف آن اشراره دارد کلماتی نی  به فرایند شایعه (3)ص: « نیست

بره معنرای پراکنردن، گسرتر  و     « اشراعه »و « شیوع»جمله است؛ شیوع، اذاعه و ارجاف. 

شاع الحدیث و التسر و اشراعه صراحبه و رجرل    »گویند: انتشار آمده است. از این رو، می

« افرک »در قرآن کریو، در بیان مراجرای   (5۰1 :ا 1299)زمتشری جارلله، محمود عبدالرحیو، «مشیاع

اِنّ الذینَ یُحبوُنَ اَن تَشی َ الاحِشَهُ فِی الذینَ ءامَنوُا لَهُو عَذا ٌ اَلیوٌ فِی الدُنیا وَ » آمده است:

الاخِرهِ وَ اللهُ یَعلَوُ وَ اَنتُو لا تَعلَمُونَ؛ برای کسانی که دوست دارند درباره مؤمنران تهمرت   

به « اذاعه و ذیوع»واژه . (19)نور: « زنا شای  شود، در دنیا و آخرت، عذابی دردآور مهیاست
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کنرد و  ؛ یعنی کسی که راز را افشرا مری  «رجل مذیاع»معنای اهور و انتشار است. گویند: 

 .(111: ا 1010)ابن فار ، محمد هارون عبدالسلام ، است« مذایی »جم  آن 

جرو هسرتند و نره    نره ماسرده  »فرمایرد:  یافته مری حضرت علی )ع( در وص  مؤمنان راه

)امرام علری،    «ر پی ااهار و اشاعه )فحشا( هستند و نره مردمری سرایه و لغوگرو    انگی ، نه دفتنه

 .(112البلاغه، خطبه نهم

نی  دلالت دارد. قررآن کرریو   « ااهار»، بر «انتشار و پراکندن»علاوه بر معنای « اذاعه»لاظ 

و رَدّوهُ اِلَی الرَسُولِ وَ اِلَی اُولِی وَ اِذا جاَءَ هُو امَرٌ مِنَ الاَمنِ اَوِ التَوفِ اَذاعُوا بِهِ وَلَ»فرماید: می

ا الامَرِ مِنهُو لَعَلِمَهُ الذینَ یَستَنبِطوُنَهُ مِنهُو وَ لَو لا فَضلُ اللهِ عَلَیکُو وَ رَحمَتُهُ لا تَبَعتُوُ الشَیطنَ اِلّ

جرا ااهرار   هرا برسرد، آن را در همره   و چون خبری، چه ایمنری و چره ترر ، بره آن     قَلِیلا ؛

به معنای اشاعه باطرل   -چنان که پیش از این گاته شد-نی  « ارجاف». واژه (32)نساء: «کنندمی

کننده است. این کلمه در اصل به معنای اضطرا  اسرت، بره ایرن    آور و نگرانو اخبار دلهره

بره  « ارجاف مردم بره چیر ی  »گویند؛ زیرا در لرز  و جنبش است. « رجاف»دلیل، به دریا 

که موجب پریشانی و سراسیمگی شرود؛ بنرابراین، واژه ارجراف     معنای پتش اخباری است

 پراکنی نی  اشاره دارد.به هدف شایعه

قرآن کریو در سوره نور، نحوه انتقال و انتشار شرایعه را )در حردیث افرک( چنرین تشررید      

لوٌ وَ تحَسبَوُنهَُ هیَنِّا  وَ هوَُ عنِرداَللهِ  اذِ تلَقَوّنهَُ باِلَسنِتَکِوُ وَ تقَوُلوُنَ باِفَواهکِوُ ماَ لیسَ لکَوُ بهِِ عِ»کند: می

راندیرد کره دربراره آن    گرفتید و چی ی بر زبان مری که ستن را از دهان یکدیگر می عظَیِو؛ٌ آنگاه

آنکه نر د خردا کراری بر رگ     پنداشتید که کاری خرُد و آسان است و حال دانستید، میهیچ نمی

بررای دلالرت برر    « السنه»ست که دیگری گاته و تقیید آن به گرفتن ستنی ا« تلقی. »(15)نور: « بود

 .(92 :15)طباطبایی، محمدحسین، ج گرددآن است که خبر م بور بدون تحقیت و تدبر، زبان به زبان می

گردد و بدون خبری است که زبان به زبان می« شایعه»توان نتیجه گرفت که بنابراین، می

صرورت شرااهی میران    ن از صحت یا سقو آن، بره گونه تاحص و تحقیت و حصول یقیهیچ

توانرد پیامردهای گرران و    آید، ولی مری یابد و اگرچه به نظر خُرد و آسان میافراد انتشار می

زیانباری برای جامعه داشته باشد. بدون شک این سلاپ خطرناک، در جایی کرارگر خواهرد   
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وتحلیرل  رد. قرآن کریو تج یره افتاد که اوضاع ناسانی ایمان، تسلیو و تقوا رو به ضع  گذا

الاجرا دانسته، پیش از های واصله از سوی مناب  غیر متعهد را یک اصل لازماخبار و گ ار 

گیرری و  وسقو گ ار ، از دست زدن بره هرگونره اقردام، موضر     حصول اطمینان از صحت

« برت ت »و یرک روایرت   « تبرین »تلا  نهی نموده است. از این اصل در قرآن کریو برا واژه  

یا اَیهَُا الذینَ ءامَنواُ اِن جاَءَکُو فاَسِتُ بِنَباَءٍ فَتَبَیّنُروا اَن تُصِریبُوا قَومرا  بجَِهالَرهٍ     »تعبیر شده است: 

ایرد، اگرر فاسرقی برایتران خبرری      فَتُصبحُِوا عَلَی مَا فَعَلتُو نَادمِینَ؛ ای کسانی که آیمان آورده

بره مردمری آسریب برسرانید آنگراه از کراری کره         آورد، تحقیت کنید تا مبادا از روی نرادانی 

کسی را گویند که طاعت و تعهدی نسبت به حرت  « فاست». (۰)حجررات:   «اید، پشیمان شویدکرده

متررادف اسرت، بره    « استبانه»و « ابانه»نی  که با « تبین»خبر مهو و معتنابه را گویند و « نبا»ندارد و 

، امر به تبیین درواق ، نهی از ترتیب اثرر دادن بره   معنای روشن ساختن و ایضاپ است. از این رو

 .(211 :3، ج 1292)طباطبایی، محمدحسین،  های تأیید نشده و اقدام بر آن اسا  استگ ار 

حال برای تبیین نقش مرجاون در فرایند تحری  در قالب مدل نبرد هیبریردی و اقردام    

سرازی  ثبرات ن است و برا هردف بری   مؤثر که وابسته به تولید اخبار جعلی و بازنشر وسی  آ

 گیرد، پرداخته خواهد شد.برداری قرار میکشور هدف از سوی کشور مهاجو مورد بهره

نبرد هیبریدی شامل ترکیبی از اب ارهای متتل  متعارف و غیرمتعارف است کره در  

)مدیریت اغوا و حتی اجبار افکرار   . دیپلماسی عمومی1هشت قسمت قابل ارائه است: 

م ابه آتش تهیه، ایجراد  تبلیغات به. اقدام مؤثر جنگ اطلاعاتی و پروپاگاندا )2 ،عمومی(

پردازی، اشاعه روایتی خلاف واقر  و پایرداری   رعب و وحشت قدرت و سرعت دروغ

-. نیرو0های محلی، ها و شور . حمایت از نابسامانی2آن با استااده از تمام اب ارها(، 

نظامی برای حملره  های شبهدهی و حمایت گروهازمانهای نامنظو و چریکی )ایجاد، س

هرای کلاسریک   نیررو  .۰های ویرژه،  . نیرو5مسلحانه، تتریب و کشتار و ایجاد ناامنی(، 

های اجتماعی در ای، شبکههای ماهوارهاندازی شبکهراه .3جنگ اقتصادی و  .3نظامی، 

شرولت ، روی گادسرون، جرورج    )ریچرارد  های سرایبری و عملیرات روانری    بستر اینترنت، حمله

 . (99 نژاد،، مترجو سید محمدعلی متقی1290کوئیستر، 
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   اند از:عناصر نبرد ترکیبی عبارت

: تأثیرگرذاری برر جمعیرت کشرور هردف      1فعالیت در میان جمعیت )مردم محوری( -1

برر روی   2هرای تأثیرگرذاری  های نیابتی و سایر عملیرات های خبری، گروهواسطه عملیاتبه

، 0آمیر  برودن  فاجعه -2، 2اب ارهای غیرنظامی -2های اجتماعی و سیاسی موجود، ارچو چ

نبرررد اف ارهررای  -3و  ۰نبرررد اف ارهررای نررامنظو -۰تروریسررو،  -5 ،5اقرردامات مجرمانرره -0

 . (Menon Van Tienhoven,2018 :12) 3متعارف
 

 نبرد هیبريدی   ابزارها و حالات

مررزی ماننرد صردای آمریکرا،     های برونبرداری از شبکههبهر: 8ابزارهای اطلاعات خبری. 0

 هاای انديشکدهتأمین بودجره   -های ساارشی در تلوی یون کشور هدف پتش برنامه -سیبیبی

نتیجترا    9پراکنری هرای دروغ هرا و فراروم  های ب رگ اینترنتی، باتکارگیری غولبه –کشور هدف 

برداری و افشای هدفمند اطلاعرات  بهره -نال گرد  حجو بالای اطلاعات هدفمند از چندین کا

 آلود نمودن آ  و گستر  شبهه پیرامون حقایت هدف.آمده هدف گلدستبه

هرای اطلاعراتی   تأثیرگذاری بر سیسرتو  -هک و سرقت اطلاعات ابزارهای سايبری: . 2

 ها و... . گیریها، رأیمانند نظرسنجی

ه استااده از اب ارهای اقتصادی بر ضرد کشرور   استااده یا تهدید ب ابزارهای اقتصادی:. 6

منظور تضعی  اقتصاد آن کشور و در نهایت تضعی  قردرت سیاسری و نظرامی آن    هدف به

خصوص در زمینه انررژی و  ایجاد وابستگی اقتصادی به -های اقتصادی مانند اف ایش تحریو

  منظور گستر  ناوذ خود در آن کشور.فناورانه در کشور هدف به

                                                           
1. Among the population(population-centric). 

2. Influence Operations. 

3. Non-military means. 

4. Catastrophic. 

5. Criminal Activities. 

6. Irregular Warfare. 

7. Conventional Warfare. 

8. Information Means. 

9. Fake News Farms. 
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منظرور  جملره در فضرای مجرازی بره    اقردامات اجتمراعی مرن    بزارهای اجتمااعي: ا. 0

سازی افکار عمومی در سطد جهانی شامل کنترل مردم مناطت درگیر کشرور هردف و   همراه

اخرذ حمایرت جامعره     -اخذ حمایت مرردم کشرور خرودی )مهراجو(      -اخذ حمایت آنان 

 الملل. بین

هرای  انتقرال غیرقرانونی سرلاپ    -مرواد متردر   -قاچاا کالا و ارز  اقدامات مجرمانه:. 5

 .  1های مجرمانهفعال سازی شبکه -پیشرفته

منظرور  گنراه بره  گیری مردم بری واسطه هدفکارگیری نامشروع قدرت بهبهتروريسم: . 3

 های زیر:  دستیابی به اهداف سیاسی، دارای شاخصه

   منظور گستر  تر  و اضطرا طلبانه بهاقدامات خشونتر 

 بینی بر ضد اهداف نمادین و سمبلیک  ونت غیرقابل پیشخشر 

 طلبانه اعلامی مبنی بر غصب کنترل اجتماعی  تهدیدات خشونتر 

های ب ن دروی و تله گذاری برر  های چریکی عملیاتتاکتیک های نامتعارف:تاکتیک. 7

آشو  و اغتشا  شور  بر ضد دولت حاکو به صرورتی کره   - ضد نیروهای امنیتی محلی

 سازی.  معتبرسازی و مشروع -شناخته نشوند عنوان عامل غیروبگران بهآش

بررداری فعرالین سیاسری،    بهرره  -گرا های غر برداری از گروهبهره های نیابتي:گروه. 8

های متال  نظام حراکو  برداری از گروهبهره -زیست و... . ای، محیط حقوا بشری، رسانه

ان برازوی اجرایری در صرحنه در راسرتای پشرتیبانی از      عنرو برداری بهبهره -در کشور هدف

 حرکات اعتراضی.  

برر اسرا  نیرات     استااده متعمدانه از اب ارهرای دیپلماسری سرنتی    ابزارهای سیاسي:. 1

سرازی جامعره   همرراه –منظور القاء تبعیت از کشرور مهراجو نر د کشرور هردف      خصمانه به

دیرداهای مرورد علاقره در کشرور     حمایرت از احر ا  و کان   -الملل بر ضد کشور هدفبین

                                                           
1. Exploiting Gang Networks. 
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سرازی  ترلا  بررای برجسرته   -المللی بررای آنران   های سطد بالای بینهدف تنظیو ملاقات

 به حاشیه راندن رهبران سیاسی نامطلو  در کشور هدف.   -ادعاهای آنان

گیرر از  دهری و براج  رشروه - اسرتااده از ارفیرت جاسوسری سرنتی     اقدامات پنهان:. 01

کارگیری نیروهای اطلاعاتی و به -منظور تأثیرگذاری بر آنانبه پذیرهای سیاسی آسیبچهره

 عملیات ویژه.  -منظور براندازی نظام حاکودهی مناب  پنهان در کشور هدف بهسازمان

جنرگ  -اسرتااده از ارترش نیرروی دریرایی و نیرروی هروایی        های مرسوم:ظرفیت. 00

 . (12: )همانشدت قدرت آتش  -های ترکیبی مشترک نظامیرزمایش

 

 ابعاد نبرد هیبريدی  

توانرد  گانه نبرد را میای از حالات یازدهمهاجو چه تعداد و گستره چندوجهي بودن:. 0

 ل کند؟  با هو ترکیب و اعما

زمران برر ضرد    صورت هرو تواند بهمهاجو تا چه می انی حالات نبرد را می زماني:هم. 2

 کشور هدف اعمال نماید؟  

   آمیتته و ذو  کند؟تواند درهوجو تا چه می انی حالات نبرد را میمهاآمیختگي: . 6

آمیر  بروده   شده در محیط هدف تا چه اندازه فاجعره تأثیر اقدامات انجام آمیزی:فاجعه. 0

آمی  به این معنا است که هر رویداد طبیعی یرا تصرنعی شرامل بلایرای     تأثیر فاجعه -است؟ 

فرا عادی و کشتارهای انبوه، صدمات حجیو یا اخلال  طبیعی یا تروریسو که منتم به سطوپ

ب رگ بر جمعیت، زیربناها، محیط، اقتصاد، روحیه ملی و کارکردهای دولتری ترأثیر حیراتی    

 گذارد؟  می

شده در محیط هردف چره مردتی اسرت کره اسرتمرار داشرته        اقدامات انجام استمرار:. 5

شرکاند، بره ایرن معنرا کره      را مری  است؟ نبرد هیبریدی مرز سنتی میان دوران جنگ و صلد

های جنگ هیبریدی همواره در دست پیگیری هستند، امرا در مقراط  زمرانی خراص،     راهبرد

یابد. نکته مورد توجه آن اسرت  های ستت مرسوم سوا میشدت یافته و به سمت عملیات

امرا  رغو بلندمدت بودن زمان درگیری در نبرد هیبریدی در مقایسه با نبردهرای سرنتی   که به
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مراتب کمتر از ه ینه نبردهرای متعرارف اسرت؛ بره بیرانی دیگرر برا اسرتااده از         ه ینه آن به

های اجتماعی و حمرلات سرایبری، مردت درگیرری در نبررد      ه ینه نظیر شبکهاب ارهای کو

 .(1۰: )همانیابد متعارف کاهش می

 

 اهداف عمده نبرد هیبريدی

نی که امکان حمله نظامی بره کشروری   زماهای کشور هدف: . تأثیرگذاری بر سیاست0

منظور تأثیرگذاری بر وضعیت سیاسی کشور هدف به نا  مناف  وجود ندارد از این جنگ به

 شود.برداری میملی کشور مهاجو بهره

ترکیبی از نیروهای عملیرات   کارگیری انبوه نیروهای مرسوم:. تصرف قلمرو بدون به2

منظور تصرف نظرامی یرک   های نیابتی و... بهری گروهکارگیویژه در کنار جنگ اطلاعات، به

های امروزی اب ارهای غیرنظرامی چهرار برابرر بیشرتر از     در جنگ -ری ی کشور بدون خون

 گردند.برداری میاب ارهای نظامی متعارف بهره

سازی یک ضرع  در داخرل کشرور    برجسته سازی برای حمله نظامي آشکار:. زمینه6

 .(19: )همانالمللی برای تجاوز به آن کشور مومی و بینهدف و توجیه افکار ع

 

 فضای سايبری

هرای اجتمراعی   ترین بسترهای مطروپ در نبرد هیبریدی، فضای مجازی و شربکه یکی از مهو

 نماید.  است. فضای مجازی، نقشی بسیار حیاتی در هسته مرک ی نبرد هیبریدی ایاا می

مریلادی بیران    211۰طی گ ارشی در سال  1اتومرک  عالی ارتباطات استراتژیک سازمان ن

 دارد: می

هرای  ای دیگر بر پیچیدگیتوسعه فناوری اطلاعات طبیعت درگیری را تغییر داده و لایه»

شرماری را شرکل داده اسرت. اکنرون     هرای بری  نبردهای سنتی اف وده است. این امر فرصت

                                                           
1 .NATO Strategic Communications Centre of Excellence (NATO Strat Com OCE). 
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که برر رویردادها هرو در فضرای     صورت آنلاین هدایت کرد به صورتی توان نبردهایی را بهمی

ها و اعتقرادات مرردم(   های کامپیوتری( و هو در فضای شناختی )گرایشفی یکی )نظیر سیستو

های اجتماعی به سرعت رشد کرده و امرروزه بره کانرال    گذارد. طی دهه گذشته شبکهتأثیر می

ه قسرمتی از  هرای ارتبراطی مجرازی، اکنرون تبردیل بر      شده است. پلتارم ارتباطی اصلی تبدیل

ترر  آوری اطلاعات، بلکه مهرو منظور هدایت اقدامات و جم تنها بهاند، نهاستراتژی جنگی شده

منظور حرکرت  های متاطبین هدف و حتی بهاز آن با هدف تأثیرگذاری بر اعتقادات و گرایش

زمینره  سوی اقدام. گ ار  مذکور در ادامه پیرامون چگونگی تسهیل ایجادشده در آنان به دادن

آوری اخبار، تهیه و ویرایش تصاویر و سایر محتوا در صرحنه و همچنرین انتشرار اخبرار     جم 

های اجتماعی موبایلی توضید داده و سپس پیرامون فرصرت بره وجرود آمرده،     واسطه شبکهبه

عنروان  های اجتماعی موجب گردیده هر شتص این فرصت را بیابد تا بهدارد، شبکهعنوان می

 .((NATO Strategic,2016: 16طلاعات خبری ایاای نقش نماید یک بازیگر ا

 

 های اجتماعي های شبکهويژگي

های هوشرمند بسریار   گذاری اطلاعات با تلانتجمی  و به اشتراکدر دسترس بودن: . 0

تروان در خرود   آسان شده است و این امکان در دستر  همه قرار گرفته اسرت. اکنرون مری   

جرا فریلو را   های اجتماعی، با دوربین گوشی فیلو گرفرت، همران  اف ارهای گوشی شبکهنرم

ذاشت. تمامی این امکانرات برا ه ینره    صورت بلادرنگ آن را به اشتراک گویرایش کرد و به

 ر دارد. کو در دستر  عموم قرا

اند تا اطلاعات با سررعتی  های اجتماعی این ارفیت را به وجود آوردهشبکه سرعت:. 2

 بسیار بالا در حجمی بسیار گسترده منتشر شوند.  

ود به علت استقلال هویت مجازی از هویت حقیقی افراد، ایرن اجرازه وجر    ناشناسي:. 6

 دارد که هر کسی آزادانه ابراز عقیده نماید.
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شرود، باعرث   صرورت روزانره تبرادل مری    حجو بالای اخبار که به حجم بالای اخبار:. 0

تااوت قائل شد و بسیاری از اطلاعات حیاتی  شود که نتوان بین اطلاعات ماید و نوی هامی

  .(13: )همانشود دیده نمی

 

 ترين کلیدواژهمهم

اسرت.   1هرای پرکراربرد در جنرگ هیبریردی واژه ترولینرگ هیبریردی      واژهیکی از کلید

واسرطه تعرداد انبروهی اکانرت     یافتره در اینترنرت بره   هایی سازمانترولینگ به معنای فعالیت

 .(13: )همانکنند است که عملیات تأثیرگذاری مشتصی را پیگیری می 2جعلی

هرا  سرایت کامپیوتری که در محیط و  اف ارهایهستند. این نرم 2هاکلیدواژه دیگر بات نت

برند. کنند تواتر انتشار یا بازدید از محتوای خاصی را بالا میهای اجتماعی، فعالیت میو شبکه

شود وقتی مردم برای یافتن موضروع خاصری در یرک موترور جسرتجو، بره       این امر باعث می

نظر مهاجو بالا بیاید و متاطرب  های زیاد، بیشتر، داستان مدپردازند، از میان داستانجستجو می

هدف، بیشتر تاسیر مورد نظر مهاجو را بتواند. یا اگر مردم برای یافتن مسائل روز بره تروییتر   

های مدنظر مهاجو بالا باشند و مسائل فرعری  کنند، بیشتر هشتگیا فضاهای مرتبط مراجعه می

 .  )همان(مورد نظر مهاجو، بر مسائل اصلی سایه بیندازد 

هرا و ...  هرا، توییرت  هرا، کانرال  طرفره در قالرب سرایت   تنها به درج اخبار یکنه ا:هترول

پردازند، بلکه در مناارات و مباح ات مجازی جمعی نی  شرکت نمروده و برر متراطبین    می

نمایند. از آنجا که در این فن، متاطب، عنصر انسانی در پس هویت مجرازی  تأثیرگذاری می

 .(19همان: )پذیرد کند، تأثیرگذاری بیشتری میتر درک میصورت زندهرا به

ها اسرتااده شرود فرن تهراجو بره      ها و بات نتتواند توسط ترولهایی که مییکی از فن

هرای آمراری،   همراه داده است در این فن حری  در مباح ات از حجو انبوهی حقرایت، داده 

ستند. منبر  غیرر آشرکار منبر      کنند که اغلب فاقد منب  هبرداری مینمودار، جدول و... بهره

                                                           
1. Hybrid Trolling. 

2. Fake Accounts. 

3. Botnets. 
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هرایی متعلرت بره خرود،     آگاه، معتمد، منب  سری یا ... دارند. منبعی غیر معتبرر ماننرد سرایت   

 های پوششی یا ... دارند یا منبعشان جعلی است.  سایت

هرای  درصد مردم به جملاتی که در آنجرا داده  ۰/92بر اسا  یک تحقیت علمی، حدود 

کننرد  ندرت سعی میدهد افراد بهکنند. تحقیت دیگری نشان مییآماری وجود دارد، اعتماد م

هایی را ارزیابی نمایند و ایرن اخبرار را بره مررتبطین دیگرر خرود منتقرل        صحت چنین داده

دهرد؛ بنرابراین ایرن    گونره اخبرار را گسرتر  مری    نمایند که این امر پژواک و اعتبار ایرن می

 . )همان(گذارد ر بر متاطبین میتتر و گستردهاطلاعات تأثیری بسیار سری 

اعتمادسازی مردم نسبت به حاکمیرت  در مدل اقدام مؤثر و ارائه اطلاعات غلط با هدف بی

های اطلاعاتی غربری قررار گرفتره    عنوان سلاحی قدرتمند مورد استااده سرویسو حکومت به

گام برای خلرت  به؛ بنابراین اقدام مؤثر به سبک جنگ سرد یک دستورالعمل آزموده و گام1است

توان به هات قرانون  نقص است که از طریت مهندسی معکو  میهای خبری جعلی بیداستان

    .(1293)آرشیو پایگاه خبری انتتا ، یا فرمان راهبردی به قرار ذیل در آن رسید 

 

 يافتن شکاف در جامعه هدف  ( 0)

ترر کنرد.   شرکافش را عمیرت   بررداری کررده و  هرا بهرره  تواند از آناختلافات اجتماعی که می

اختلافات اقتصادی، اجتماعی، جمعیتی، زبانی، دینی، اخلاقی و هر دلیل دیگری که بررای تارقره   

توان به ایرن اختلافرات دامرن زد و    نظر باشد و اینکه چگونه میتواند در این عرصه مدهستند می

 .(Adam B.Ellick ,2016: 10) توان کرد تا مردم اعتمادشان را از دست بدهنددرواق  چه می

 

 ارائه يک دروغ بزرگ و تابلو  ( 2)

کرس براور نکنرد کره     طوری کره هریچ  انگی  باشد؛ بهدروغی که بسیار جسورانه و هیجان

ها موفت بره ایجراد براور آن در مرردم     آور که اگر آنساختگی است. دروغی فاحش و شوک

 . (Adom westbrook,2016 : 11) شدند، کاملا  از جانب مردم محکوم شود

                                                           
1. www.campus intelligence.com. 
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 هسته اصلي آن دروغ بايد يک واقعیت باشد  ( 6)

پروپاگاندا وقتی در مؤثرترین حالت خود است که کمی از ماجرا واقعیت داشرته باشرد.    

طوری که هایی از حقیقت هو در خود دارند. بهترین کارهای عملیاتی از این نوع، رگهموفت

 .(Arlookas.2016: 12)تدریم در کل پذیرفته شود اطلاعات غلط به

 

 خوردجوری خودتان را پنهان کنید که انگار ماجرا از جای ديگری آب مي (0)

گرفت، چطرور شرروع شرد و    کس در مورد اینکه این داستان از کجا سرچشمه میهیچ 

 .(Adam B.Ellick ,2016: 13)اول چه کسی خبر  را منتشر کرد، نباید مطل  شود 

 

 م احمق و مطمئن پیدا کنید  برای خودتان يک آد (5)

دهنرد ناخواسرته پیرام    ها تشتیص مری دردبتور اساسا  افرادی هستند که آنهای بهاحمت

خواهند به ها میحری  را منتقل خواهند کرد و آن را به متاطبان هدف، یعنی کسانی که آن

شرکار برود را   هایی هستند که آنچره آ رسانند. این دست از افراد، احمتها دست یابند، میآن

که در انتشار مطالب جعلی و هدفمند که از  دردبتور بودندها بهدیدند. از این جهت آننمی

انرد و زمرانی کره    طرف حری  ارائه شده است بردون اطرلاع، مرورد اسرتااده قررار گرفتره      

خواهند تلا  کنند تا داستان جعلی بودن های مسلول میجستجوکنندگان حقیقت و دستگاه

ارز  بودن آن را تشرید نمایند، این افراد برا انتشرار گسرترده و پررداختن بره آن      خبر و کو

 .(Adom westbrook,2016 : 14)  گذارندنمی

 

 در اين مواقع پاسخ اين است: تکذيب، تکذيب، تکذيب   (3)

هرا راه خرود را برا    حتی اگر حقیقت آشکار باشد، باز هو تکذیب، تکذیب، تکرذیب. آن 

زمان توجه ما بسریار کوتراه اسرت و    اند که مدتکنند چون فهمیدهیدا میغوغا و سروصدا پ

 (Arlookas.2016: 15) .شودماجرا زود فرامو  می

 



 231 / در محیط امنیتی نقش مرجاون در فرآیند تحری ؛ به عنوان ناقل تهدیدات هیبریدیرررررررررررررررررررررررر مقاله پژوهشی: 

 

ترين قوانین، همین قانون شاماره هفات اسات. طاولاني     در نهايت يکي از مهم (7)

   بازی کنید

اید نترایم  بازی طولانی این است که وقت و انرژی بسیار روی چی هایی بگذارد کره شر  

زمران طرولانی بره    کارهای عملیاتی در یک مدت ها نشان ندهد. انباشتگی اینم بتی را مدت

عنوان یک قطره روی یک تتتره  یک اثرگذاری عمده سیاسی منجر خواهد شد. اگر آن را به

سنگ در نظر بگیرید، امروز این قطره هیچ اثری ندارد، اگر ایرن قطرره مردتی طرولانی دوام     

 دانند.  ها این را میای در تتته سنگ ایجاد خواهد کرد و آنارهبیاورد ح

هرا بارهرا و   های اطلاعاتی اسرت و آن این هات قانون ساده، سلاحی قدرتمند برای سرویس

زمران  اند. اینترنت ناشنا  بودن، حضور هوبارها این قوانین را بر ضد سایر کشورها به کار گرفته

هرای تلکرس،   رکیبی با خود آورده که پیش از این در عصر دستگاهفاصلگی را در تدر هرجا و بی

 (Adam B.Ellick ,2016: 16) ایو.آلات چاپ روزنامه نداشتهکوتاه و ماشینرادیوهای موج 

ترین راه در یرک  ترین و بدویبر اسا  راهبرد اقدام مؤثر، جنگیدن در میدان نبرد احمقانه

ی این است که اصلا  جنگیدنی در کار نباشد و برعکس آورترین هنر جنگمبارزه است. ب رگ

ها در کشرور دشرمن وارانره شروند هرر چیر ی، رو در رو کرردن سایدپوسرتان و         همه ارز 

هرایی از ایرن دسرت، فرقری     پوستان، سالتوردگان با جوانان، ثروتمندان با فقیران و گرروه سیاه

عه را فراهو کند تا زمرانی کره ایرن    کند. تا زمانی که این موضوعات موجبات ناراحتی جامنمی

کار در قط  کردن رشته اخلاقی یک کشور موفت است کار خوبی است. وقتی شما کنترل ایرن  

خرورده و  هرو کشور را در دست بگیرید، وقتی همه چی  وارونه شرود، وقتری نظرو کشرور بره     

آیرد، بحرران   ثباتی به وجرود  سردرگو شود، وقتی اصول اخلاقی زیر پا گذاشته شده و بعد بی

 .(Goodman, A.E. and Berkowitz, B.D,1994, p2) ا  خواهد آمدهو در پی

های وتحلیل دادهبندی و تج یهکاوی که به رو  خوشهحوزه دادههای پژوهش در یافته

شرود، برر   های ب رگ استااده مری های اجتماعی برای تشتیص ارتباب جوام  در گروهشبکه

راف مورد استااده قرار گرفته است؛ بنابراین با هدف تبیین مردل  اسا  مدل توزی  و مدل گ

ای پیرامرون آن در فضرای رسرانه   نبرد هیبریدی در موضوع مدیریت شیوع ویرو  کرونا و 
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هرای بسریاری را از سروی مسرلولین، نتبگران سیاسری،       داخل و خارج از کشور که واکنش

( تا 1293ارات رسمی در تاریخ بهمن در مقط  شش ماه )اولین ااهای و مردم فعالین رسانه

عنوان جامعه آماری در نظر گرفتره شرد و نسربت بره     را به خود اختصاص داد، به 1299تیر 

هرای ضردانقلا  و برخری    هرای منتشرشرده از سروی گروهرک    فراوانی دیتاها و آنالی  داده

هرای  هرا و صراحات فضرای مجرازی خصوصرا  در شربکه      های اطلاعاتی در کانرال سرویس

کراوی و بررسری قررار    عنوان جامعه نمونه مرورد داده جتماعی تلگرام، توییتر، اینستاگرام بها

 5211منبر  خرارجی در بریش از     ۰3منبر  داخلری و    35در این بازده بیش از  گرفته است.

ه ار مطلب منحصر به شیوع ویرو  کرونا مورد آنالی  آمراری قررار    211صاحه گ ار  و 

هر ار مطلرب منحصرر بره      211درصرد از   03دهرد کره   ه نشان میگرفته است. نتایم حاصل

انرد کره سرهو جریران     هرای معانرد برا نظرام تولیرد و منتشرر کررده       ویرو  کرونا را جریان

طلب بیست درصد، گروهک منافقین هات درصد، ضدانقلا  عمومی شش درصد، سلطنت

از -رت یرک درصرد   ای چهار درصد، ری اسرتا های ماهوارهمعاندین قومی ده درصد، رسانه

 است.   -آنچه که قابل شناسایی بوده است

 
لازم به توضید است که بیشتر فعالیت عناصر معاند، خصوصرا  منرافقین بره دلیرل عردم      

های متتل  با عنراوین جعلری   پذیر  و اقبال عمومی از سوی مردم بدون نام و در پوشش

ر فقط مربوب به آن دسته از مرواردی  گیرد که قابل شناسایی نیست؛ بنابراین این آماانجام می
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درصرد هرو مربروب بره جریانرات       52است که هویت منافقین در آن روشن و معلوم است. 

 های اجتماعی داخل کشور است.سیاسی و شبکه

نمودار فوا بیانگر این نکته مهو است که اگرچه جریانات معاند نظرام )همرین سرطد قابرل      

سرازی و از برین   ثباتدارند، اما در تتریب، هدفمندی، بی شده( در کمیت درصد پایینیشناسایی

هرای  اند و متأساانه بازنشر این اخبار توسط شربکه بردن انسجام داخلی قوی و مؤثرتر عمل کرده

 اجتماعی داخلی کمک شایانی به تأثیرگذاری رفتار معاندین در این عرصه داشته است.  

هرای  ار جعلری و هدفمنرد از ناحیره گرروه    دهد که تولید محتوای اخبها نشان میبررسی

اکانت جعلی و فیک با موضوع ویرو  کرونا طی  اندازی ه ارانمعاند نظام که از طریت راه

های اجتماعی اینستاگرامی، تلگرامی، توییتری با عناوین متتلای همچرون  شش ماه در شبکه

دلسوزان نظرام و ...   جانبازان جنگ، مدافعین سلامت، پ شکان و پرستاران، فرشتگان خو ،

باشند در تلا  بررای تولیرد اخبرار    ها قابل شناسایی نیست یا بدون هویت میکه هویت آن

هرای مرورد اسرتااده    نمایند. شایان ذکر اسرت کره اک رر هویرت    جعلی و بازنشر آن اقدام می

هرای  هویت حقیقی ندارد و اغلب یک سررپل برا هویرت    های منافقین پوششی بوده وسرپل

هرای داغ برر اسرا     در بررسری هشرتگ   ن متعدد در این فضا در حال فعالیت است.دروغی

 توییت و ریتویت موضوع کرونا؛ جدول زیر به دست آمده است.
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های پرکاربرد موضوع شیوع ویرو  کرونرا، محورهرای زیرر قابرل     از گراف ابر هشتگ

 مشاهده است:

 فراواني موضوع هشتگ

 21 یان به کروناخدشه در ارائه آمار دقیت مبتلا

 15 آمی  از قربانیان کرونا در ایرانارائه آمار اغراا

انتقاد از عملکرد دولت و اثبات وجود اختلافرات در دولرت در مواجهره برا بحرران کرونرا در       

گیرری  خصوص قرنطینه شهرها با هدف ایجاد شکاف و انشقاا در بین قوا و اخلال در تصمیو

 هاو عدم توفیت در اجرای طرپ

۰2 

 11 کاری در زمینه ارائه آمار کروناانگاری و پنهانمتهو کردن مسلولین نظام به سهل

 51 هاها در قبال مشکلات و نارساییآوری آنتحریک مردم با هدف کاهش تا 

 25 تلا  جهت ایجاد اعتراضات صنای

 12 هازندانیان در زندان -هاایجاد نابسامانی در حوزه سربازان در پادگان

هرای داغ برر اسرا  بیشرترین توییرت و ری      های به دست آمده از هشرتگ با آنالی  داده

 نتایم زیر قابل استنتاج است: (1293فروردین  13توییت صورت گرفته در یک روز )

 توییت. 2۰111های هرا  عمومی با بسط و توسعه زمینه. 1

 توییت. 22111اختلال در بهداشت و روان مردم با جعل و ب رگنمایی با . 2

 23111های کرادر درمرانی و ارفیرت بیمارسرتانی در کشرور برا       تشکیک حول توانمندی. 2

 توییت.

افکنری و انشرقاا   توییت که با هدف اختلاف 20111اعتمادی به نهادهای دولتی با بی. 0

هرای ضردانقلا  و   اعتماد سازی میان حاکمیت با مردم در دستور کار عوامل گروهرک و بی

 های غربی و سعودی قرار گرفته است.  زبان مورد حمایت دولتای فارسیهرسانه

معاندین با تولید محتوای اخبار جعلری و بازنشرر وسری  آن بره دنبرال تأثیرگرذاری برر        

باشند. ایرن کرار متأسراانه بنرابر     جمعیت نتبگان، مسلولین، مدیران میانی و آحاد جامعه می

صرورت ناآگاهانره در   ی، گروهی و جناحی بره دلایل متتل  سیاسی، روانی، اغراض شتص

هرای رسرمی، ااهرارات نماینردگان     های اجتماعی داخلری، روزنامره  بتش وسیعی از شبکه

کرار   یکری از قروانین بره    مجلس و سیاسیون و... مورد بازنشر قرار گرفته است که بر اسا 
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توجره دشرمنان   هرای بردرد بترور در داخرل مرورد      عنوان احمتشده در اقدام مؤثر بهگرفته

ها اخبار جعلی و هدفمند را به شکل فراگیر مورد انقلا  اسلامی بوده است که از طریت آن

   .(1-5 :1299)مرک  تحقیقات راهبردی رسانه، دهند انتشار قرار می

 
نارر از   21شرده بره   در راستای سرنجش نظرر کارشناسران در ایرن حروزه؛ پرسشرنامه تهیره       

های مربوب بره متغیرهرای رفترار    های ارائه شده از سنجش گویهی پاسخو فراوان کارشناسان ارائه

 عملی منافقین در فضای مجازی که از پنل خبرگی به دست آمده، به شرپ زیر بوده است:  

 گویه

 فراواني

خيلي 

 زیاد
 کم متوسط زیاد

خيلي 

 کم

 1 1 2 9 13 تولید و بازنشر اخبار جعلی

 1 1 2 ۰ 21 سازیهسته

 1 3 3 11 5 های صنایا کانونارتباب ب

 2 5 9 11 0 ارتباب با ملأ خانوادگی

 0 3 11 0 0 جاسوسی تلانی
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هرای موجرود )تولیرد و    دهد که در بین گ ینره جالب توجه اینکه نتایم حاصله نشان می

 -ارتباب با ملأ خانوادگی  -های صنای ارتباب با کانون -سازی هسته –بازنشر اخبار جعلی 

هرای منرافقین را بره خرود     لانی( دو گویه زیر بالاترین می ان درصرد از فعالیرت  جاسوسی ت

   اختصاص داده است.

 سازی افکار عمومی و بازنشر اخبار جعلی و فریب برا فراوانری  پراکنی و مسمومدروغ. 1

 شود )خیلی زیاد و زیاد(. را شامل می 2/92%

سرازی  ثباتداخل کشور جهت بیهای فعال در دهی شبکه مناب  انسانی و هستهشکل. 2

  را شامل شده است )خیلی زیاد و زیاد(. % 3/33داخلی با فراوانی 

های منرافقین در فضرای سرایبری    برای تحقت اهداف فوا، سه اقدام اصلی توسط سرپل

 اند از: عبارت  شود کهدنبال می

هرای  نرال منظور صاحبان و مردیران صراحات و کا  ارتباط با نخبگان فضای مجازی: . 0

گیری نمروده و اعتمادشران را جلرب    پرمتاطب، افراد دارای دنبال کنندگان زیاد و ... ارتباب

عنروان منبر  اطلاعراتی آگراه، فعرال مجرازی یرا ... نر د         مرور، خود را بهنمایند. سپس بهمی

 نماینرد. ها منتقل مری نتبگان جا انداخته و از آن به بعد محتوای مورد نظر گروهک را به آن

های گروهک را در وسقو اخبار، مطالب و دروغشده نی  بدون ارزیابی صحتنتبگان جذ 

های خود قرار داده و این مطالب بره سررعت در فضرای مجرازی در میران متراطبین       کانال

 .  (3/2/99)مصاحبه با شریای نسب:یابد سراسر کشور پژواک می

مرور زمان تعلرت خرود را بره    به های منافتنکته مهو این است که اگرچه برخی از سرپل

دارند، اما بسیاری دیگر از نتبگان جذ  شده، گروهک منافقین به برخی از نتبگان بیان می

ها به منافقین ناآگاه هستند. این کرارکرد منرافقین موجرب    از هویت واقعی سرپل و تعلت آن

لرب مرورد نظرر    های داخلی، امکان بازنشرر مطا رغو عدم حضور گروهک در رسانهشده، به

 . (3/2/99)مصاحبه با افتتارمنش  خود و جریان سازی در جامعه را بیابند
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گیری مستمر بردون افشرای هویرت    منافقین با ارتباب های اقشاری:اندازی کانونراه. 2

های متعدد نارضایتی را به یکردیگر پیونرد داده ترا از    ج یره واقعی خود در تلا  هستند تا

 ر ضد امنیتی در داخل کشور رقو ب نند.این طریت اقدام مؤث

در همین راستا برخی از کادرهای ستاد داخله منافقین در مورد تحرولات داخرل کشرور    

تواند مستقل از یک تجم  و یا حرکت اقشرار جامعره   حرکت ما نمی»دارند: چنین ااهار می

کره زمینره   گیررد  های شورشی خصلت عملیاتی به خود میباشد. در غیر این صورت، کانون

ها ارتباب مستقیو با آمرادگی اقشرار   بروز حرکت اجتماعی را ندارد. همچنین عملکرد کانون

 .(1 :129۰)رجوی، مریو،« دارد

سازی در داخل برخروردار  تنهایی از توان ارفیتبه بیان دیگر از آنجا که منافقین خود به

ی اقردام نماینرد و برا    های اعتراضی و صرنا باشند لاجرم باید در جهت تحریک حرکتنمی

گیری هدفمند خود با عناصر اصلی و تأثیرگذار اهرداف خرود را دنبرال نماینرد. ایرن      ارتباب

گرردد و مررتبطین ایرن    عملیات در ستاد داخله منافقین ذیل عنوان دستگاه اقشار پیگیری می

 .)افتتارمنش: همان(برند اقشاری نام می هایحوزه را تحت عنوان کانون

های اقشاری ایرن اسرت   گذاری منافقین پیرامون کانونات قابل تأمل در هدفیکی از نک

اقشاری آزاد شده و خارج از حوزه خود فعالیت کنند؛ به این معنرا کره    هایکه نیروی کانون

مرتبطین اقشاری گروهک که در بسیاری از موارد ارتباطشان با گروهرک منرافقین ناآگاهانره    

ود آموز  دیده و هدایت شوند کره حتری در صرورت    های خاست به نحوی توسط سرپل

هرای مردمری   قط  ارتباب با سرپل، به مبارزه خود بر ضد نظام در قالب تجمعات و نراآرامی 

 .)همان(ادامه دهند 

هرا  گذاری گروهک برای این کرانون تعری  و هدف های شورشي:اندازی کانونراه. 6

یافتره، متشرکل از تعردادی    نظو ولی سازمانمشورشی یک نیروی نا به این قرار است. کانون

عنروان یرک موترور کوچرک،     تواننرد بره  رزمنده است که بر نظو موجود شور  کرده و می

 .1موتور ب رگ جامعه را به حرکت دربیاورد

                                                           
1. mojahedin.org. 
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 های شورشی به این شکل است.  کارگیری افراد در کانونبه سیر جذ ، هدایت و

گیرری  جازی و شناسایی افراد مستعد و ارتبراب بعد از فعالیت کانون اقشاری در فضای م

های اقتصادی، اجتماعی، سیاسی و ... در داخرل  ها در این فضا، افرادی که از نارضایتیبا آن

)مصراحبه برا   شروند  های شورشری محسرو  مری   برند کاندید جذ  برای کانونکشور رنم می

 . (11/2/99ای حم ه

هرای  آمرده از گویره  دستی بر اسا  نتایم بهاقدامات منافقین در فضای سایبری و حقیق

شده از پنل خبرگی با هدف اثرگذاری به ترتیب اولویت مورد سنجش قرار گرفرت  استتراج

 که نتایم آن به قرار زیر قابل ارائه است:

اعتمادسازی و دامن زدن بی <بازنشر اخبار جعلی و فریب <سازی افکار عمومیمسموم

سرازی در داخرل   عضوگیر و شبکه <سازیت روانی و جریانعملیا <های موجودبه شکاف

ایجراد   <های نامنظو و اقدامات ایذایی و رادیکالی ه نمودن تجمعات اعتراضری ایجاد هسته<

هرا را  این آسیب <های موجود از آنهای اقتصادی و آسیبآشو  و شور  در کنار بحران

 نمایند.های اعتراضی در فضای حقیقی میتبدیل به موج

در جمرر  اعضررا و  15/1/1299ااهررارت یکرری از کادرهررای اصررلی منررافقین در ترراریخ 

آمرده )شررایط   هرا در وضرعیت پریش   گویای این راهبرد است که آن هواداران نااا در اروپا

بحران شیوع ویرو  کرونا( به دنبال این هستند که با تروان کمری و کیاری بیشرتری بررای      

ر داخل و خرارج از کشرور وارد عرصره شروند. وی     تأثیرگذاری و تتریب اذهان عمومی د

گونره  حال عموم مردم را ایرن  ای تا بهها معتقدند هیچ پدیدهبعضی».. دارد: گونه بیان میاین

با رژیو در تعارض قرار نداده است. آیا بابت این موضوع ما باید صرفا  نگران باشیو یا بایرد  

نیو به یک انگی   بر ضرد دشرمن. آیرا قرنطینره     این دینامی م را به کار بگیریو و تبدیلش ک

نشرینی سروخت اناجرار بعدیره؟     مردم باعث شده که رژیو خیالش راحت بشرود یرا خونره   

پتانسیل ب رگی که ممکن است دو هاته دیگر، چهار هاته دیگر، دو مراه دیگرر عمرل کنرد؟     

وقعیرت بهتررین   جوا  این است که باید انقلا  و مبارزه را تلایت کنریو مرا بایرد از ایرن م    

کنید صبد تا شب ما چکرار  استااده را بکنیو. ما سر کرونا باید با رژیو بجنگیو. شما فکر می
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ا  این اسرت کره حسرا     مسللهکنیو، سازمان مجاهدین و شورای ملی مقاومت صورتمی

کرونا را از رژیو بکشیو و کرونا را سر رژیو خرا  کنیو. ما هر روز داریرو صردها سراعت    

کنیو تا به این اعداد و ارقام برسیو برای اینکه به مردم ایران و هو به دنیا بگوییو. مرا  کار می

توانیرد بیشرترین   تک شما میایو این جنگی است که تکهیچ جنگی به این فراگیری نداشته

 .(2: 1299چی، مهدی، )ابریشو« کارها را انجام دهید

ترری توسرط سررویس    در سرطد گسرترده  لازم به ذکر است، نبرد هیبریدی و اقدام مؤثر 

فشرار قررار دادن جمهروری    اطلاعاتی عربستان سعودی با هردف منر وی نمرودن و تحرت     

باشد. سرویس اطلاعراتی عربسرتان   اسلامی ایران در منطقه و داخل کشور در حال انجام می

ازی موسسره  انرد زبان در اروپا، با راهای فارسیهای ماهوارهاندازی کانالسعودی در کنار راه

 211۰مرار    3المللی مطالعات ایران )المعهد الردولی للدراسرات الایرانیره( در تراریخ     بین

آوری اطلاعرات پنهران و   میلادی در ریاض و همچنین مرک ی به نام اعتدال اقدام بره جمر   

های راهبردی با تمرک  بر موضوع ایرران را در  ای و خدمات مشاوره و پژوهشآشکار رسانه

تروان بره تولیرد و    هرا مری  ترین اقدامات آنار عوامل خود قرار داده است که از مهودستور ک

 10/1/1299بازنشر محتوای اخبار جعلی اشاره نمود. شایان ذکر است که تروییتر در تراریخ   

انردازی شرده توسرط    حسرا  تروییتری راه   5251نسبت به مسدودسازی و حذف بریش از  

کرونا بوده، اقردام   پراکنی بر ضد ایران در موضوعدروغ عربستان که با هدف انتشار شایعه و

 1کرده است.

 

 گيرینتيجه. 5

مبرانی انری    جای مبادی و مبرانی عقلانری، برر مبرادی و    ای که بهاز نظر قرآن هر جامعه

ای جراهلی اسرت. در ایرن جوامر  اخبراری کره ردوبردل        کند، جامعهاندیشد و عمل میمی

ارن و   ر تولید اخبار و انتشار آن بر اسرا  وهرو و خیرال و   شود، انی است؛ بنابراین دمی

اخبار  وسقوشود و افراد بدون آنکه تحقیت قطعی از صحتگمان و تتمین عمل و رفتار می

                                                           
1. www.farsnews.ir. 
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عنروان  پردازنرد. ایرن همران عملری اسرت کره امرروزه بره        به دست آورند، به انتشار آن مری 

آرامرش   ل متر  امنیت اجتمراعی و عنوان عامپراکنی مطرپ است و بهسازی و شایعهشایعه

همچنرین   .گیررد روانی مورد تحلیل عالمان و کارشناسان و نتبگان در علوم انسانی قرار می

بستری بسیار روان و آسان  رسانیهای اجتماعی و اطلاعاهور اب ارهای نوین همچون شبکه

سازی مقوله شایعهپرداختن به  سازی شده است. از این روبرای بروز انواع شایعات و شایعه

 نماید.در عصر حاضر و آثار آن ضروری می

های پرکراربرد در  های پژوهش در نسبت فراوانی هشتگبندی کلی از یافتهدر یک جم 

موضوع شیوع ویرو  کرونا که توسرط جریانرات معانرد و ضردانقلا  خصوصرا  منرافقین       

هرا  ک اهداف چندمنظوره آنفصل مشتر عنوانتوان محورهای ذیل را بهاستتراج گردید، می

 برشمرد: 

 فرد شهر قو در ایران و منطقه.  ضربه ماندگار به موقعیت خاص و منحصربه. 1

 درگیرسازی توان اجرایی کشور به مسائل فرعی و مستهلک کردن آن. . 2

واگرایی و انشقاا اجتماعی با ایجاد اختلاف میان شهرها، مناطت، تبلیر  و تهیریم بره    . 2

  اع. درگیری و ن

 سازی سیستو اطلاعاتی و امنیتی کشور. مشغول. 0

 های اقتصاد پایه. ضربه به بسترهای اقتصادی کشور و اف ایش نارضایتی. 5

سرازی تعراملات و ارتباطرات و    المللری و قارل  ای و بینهراسی در سطد منطقهایران. ۰

    ان وای سیاسی، اقتصادی.

د جام  و ترکیبی، باید پاستی از نوع رویکررد جرام    برای مقابله با یک تهدید از نوع رویکر

ای اسرت: اول: سراخت یرک درک    ای سره مرحلره  اتتاذ نمود. این رویکرد جام  حاوی چرخره 

انرداز مشرترک نسربت بره حرل مسرلله، سروم:        مشترک از واقعیت مسلله، دوم: توسعه یک چشو

 شود.  گران احترام قائل میتسهیل هماهنگی برای انجام اقدامات در عین حال که به نقش بازی

بایست فضایی امرن ایجراد کننرد ترا برازیگران      نگر، نیروهای امنیتی میدر رویکرد جام 

شان را به سرعت پاسخ یابند، اعتماد محلی و اعتمراد ملری   دیگر بتوانند نیازهای اولیه انسانی
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ابی نمایند. به بیرانی  یاند ریشهنسبت به دولت ایجاد کنند و مسائلی که بحران را ایجاد نموده

ها و ساخت اعتماد در جامعره در قلرب رویکررد    دیگر توسعه این فضا، توانمندسازی دولت

 نگر قرار دارد. جامعه

 توان داشت:  دو رویکرد قابل اتتاذ نسبت به اخبار جعلی می

زا نادیده گرفتن: نادیده گرفتن اب اری است که در درج اخبار ج ئی و غیر ترنش  -1

واکرنش نشران دادن: واکرنش نشران دادن بره       -2برداری قرار گیرد. ند مورد بهرهتوامی

ها است. البتره ایرن   معنای اصلاپ اطلاعات غلط و در صورت نیاز جلوگیری از نشر آن

های اجتماعی، شناسایی خبر جعلری،  مورد نیازمند زمان، مناب  انسانی، نظارت بر شبکه

آمی  بودن آن است که البته احتمرال بره   موفقیتپاستگویی و نشر آن در نهایت تحلیل 

هرای تحقیرت و نترایم    وجود آمدن تأثیرات غلط نیر  وجرود دارد. برا عنایرت بره یافتره      

ای در شده از نظرات پنل خبرگی در پاسخ به سؤال مرؤثرترین راهکرار مقابلره   استتراج

دیریت های ضردانقلا  و معانرد در موضروع مر    راستای فعالیت و تأثیرگذاری گروهک

شیوع ویرو  کرونرا در شررایط فعلری، در برین متغیرهرای موجرود، گ ینره مردیریت         

هرای اجتمراعی   هوشمند فضای سایبری و جلوگیری از چرخش اخبار جعلی در شربکه 

نسربت بره دیگرر     % 9/91موافقو بیشترین فراوانری را برا    -عنوان گ ینه کاملا  موافقوبه

با فرضریه پرژوهش همتروانی داشرته و قابرل      ها به خود اختصاص داده است که گ ینه

اندازی مرک ی تحت باشد؛ بنابراین برای تحقت این امر محورهایی ازجمله راهاثبات می

عنروان  عنوان مرک  مقابله با تهدیدات هیبریدی و کنترل انتشار اخبار جعلی در کشور به

لیرت کراربران   نتستین اقدام مؤثر و ضروری، همچنین وض  قوانین جدید در حوزه فعا

فضای مجازی، مجازات عاملین مداخلات جدی و برخورد برا عوامرل تولیرد و انتشرار     

ها در فضای حقیقی و مجازی، ممانعت از فعالیت و حضور پردازیاخبار جعلی و دروغ

برگ اری  و نگارانهای افراطی در فضای مجازی، توجه به جامعه مدنی و روزنامهجریان

گرذاران و اعمرال افر ایش آگراهی     نگاران و سیاستیان روزنامهگاتگوی منظو و آزاد م

هرای  سرازی عملیرات  رانری و خن ری  هرا، احر ا  سیاسری و مرردم، راهبررد پرس      رسانه
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تأثیرگذاری حری  )که بهتر است بر اعتبارزدایی از مناب  اطلاعاتی متعلرت بره حریر     

ه آنکره بره مبرارزه برا     پراکنری را ارتقرا داد نر   متمرک  شده و سطد آگاهی پیرامون دروغ

های منتشره توسط آنان پرداخت(، در کنار ارتقای جریان اخبار م بت در تک داستانتک

عنوان پیشنهادات توان بهتواند کمک بسیاری در این زمینه کند را میفضای سایبر که می

طور که رهبرری معظرو انقرلا     پنل خبرگی اشاره و ارائه نمود. همان قابل استتراج از

فرمودند؛ اگرر جریران    11/5/99سلامی در بیانات خود به مناسبت عید قربان در تاریخ ا

تحری  شکست بتورد، جریان تحریو قطعا  شکست خواهد خورد؛ زیررا کره عرصره،    

ها است؛ وقتی جریان تحریر  شکسرت خرورد و اراده ملرت ایرران      عرصه جنگ اراده

آید و پیرروز خواهرد   دشمن فائت می همچنان قوی و مستحکو باقی ماند، قطعا  بر اراده

 شد.
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