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 چکيده
رار جامعه را هدف ق کی یاعضا سایبری یهااتیامروزه عمل ،یبریحملات سا یسنتبرخلاف اشکال 

د. نت دهیمت  هتا را اتاه   اعتماد به دولت   زانید و منگذاریآنان اثر م ید و بر اعتقادات و باورهاندهیم

 یعاجتمتا  یهانهرساهای ظرفی از  یبرداراانون به دنبال انترل و بهره جمهوری اسلامی ایرانمخالفان 

 یت داخلت اختلافا جادیو ا یو خصوص یدولت یاردن نهادها اعتباری، بملّیرساندن به منافع  بیآس یبرا

خطرنتا    یاندهیطور فزاو به دینسبتاً جد کردیرو کی یدهندهنشان های نامحسوساین عملیاتهستند. 

ختار  از   یردولتت یو غ یلتت فعتانن دو  ن،یاس ؛ بنابرا یاجتماع یهادر رسانه ی ااربرانمتقاعدسازی برا

-رسانه قیز طرا نیاطلاعات آنلا انیبه جر ،یاقتصاد ای ینظام ساتیسأحمله به ت یجابه توانندیمایران 

ا رستایبری اجتمتاعی اشتور      یت امنیق حوزه نوظهتور  طر نیداشته باشند و از ا یدسترس یاجتماع یها

  یت امنا بت نوظهور پرداخته و تمایزات آن پژوه  حاضر به بررسی این عرصه  .جدی تهدید انند طوربه

اهیت ،  سایبری اجتمتاعی از حیتم م    یامنتوان گف  ها میسایبری را بررسی ارده اس . براساس یافته

م دو عامتتم مهتت واستتطهبتتههتتای اجتمتتاعی ستتایبری استت . رستتانه  یتتامنابتتزار و اهتتداف متفتتاوت از 

نظیتر   بتار انیت زا برای تولید و گسترش مطالب فضا ر« عدم نیاز به حضور فیزیکی»و « غیرمتمرازسازی»

 .اندساختهسایبری اجتماعی فراهم   یامناخبار جعلی و تهدید 

 

ساايبری اجتمااعي، ااباار ج،لاي، عملیاات       تیامنسايبری،  تیامنهای اجتماعي، رسانه   :هاکليدواژه

 اطلاعاتي

 

                                                           
 .دانشجو داتری علوم سیاسی و پژوهشگر دانشگاه عالی دفاع ملی .1

 mh.azadi73@gmail.com (نویسنده مسئول)نشگاه صداوسیما اارشناس ارشد علوم ارتباطات، دا .2



 تتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتت 1400ویکم، پاییز فصلنامه علمی امنی  ملی، سال یازدهم، شماره چهم / 132

 

 مقدمه و بيان مسئله

بتار و  یند تولید و دسترستی بته اخ  ان ، فرپیشرف  روزافزون فناوری نظیر پیدای  اینتر

بود. اگتر   انسان با این حجم از اطلاعات مواجه نشده گاهچیهاطلاعات را دگرگون ساخ . 

 هتا انحصتار عرضته اخبتار و    های جمعتی نظیتر رادیتو، تلویزیتون و روزنامته     روزی رسانه

، امکتان  هتا آناز  های اجتمتاعی بتا انحصتارزدایی   داشتند، امروز رسانه بر عهدهاطلاعات را 

وندان اغلب شهر اند. این ااربرانتولید اخبار و اطلاعات را در اختیار ااربران خود قرار داده

ب ظهور های جمعی هستند اه به سبعادی یا همان شنوندگان، خوانندگان و بینندگان رسانه

 گونته چیهت نسم دوم اینترن  امکان تعامم با سایرین و عرضه اخبتار و اطلاعتات را بتدون    

 اند. سانسور و حتی نظارتی به دس  آورده

 های جمعی اغلب تح  نظارت قوانین و مقررات دولتی و جهتانی وظیفته ختوی  را   رسانه

هتا و  ندانند و تخطی از این مهتم منجتر بته ستلب اعتمتاد از آ     ارتقای آگاهی و نشر حقیق  می

جتمتاعی  اهتای  اطلاعتات در رستانه  شود؛ اما تکثر مبادی تولید اخبتار و  برخوردهای قانونی می

 اس .   امکان نظارت قانونی از این فضای عظیم اطلاعاتی را تا حدود زیادی غیرممکن ساخته

 های اجتماعی به همان اندازه اته در تستهیم فراینتد تعتاملات جهتانی، چترخ       رسانه

انتد؛  تهاشت هتا و خطراتتی را نیتز بته دنبتال د     اند، آسیباطلاعات و ارتقای آگاهی مؤثر بوده

ی ستاز آگاهد تولید و توزیع اطلاعات غلط و مغرضانه نظیر خبرهای جعلی، فراین اهیطوربه

صتولی نظیتر   های فراوانی را بته ا تح  شعاع قرار داده و آسیب شدتبهو اعتماد عمومی را 

 دمواراسی وارد ارده اس .

هتای  نی رستانه ها با اطلاع از ظرفی  باهای رقیب و عناصر مخالف با حکوم دول 

ای اقدام بته تولیتد   هایی حرفهاجتماعی و محصونتی نظیر خبرهای جعلی با تشکیم گروه

و توزیع اطلاعات غلط و خبرهای جعلی در فضتای ستایبری اشتورهای هتدف اترده و      

 درواقتع انند. هایشان بسیج میافکار عمومی را در جه  اهداف خوی  و تقابم با دول 

های اجتمتاعی مستیر   های ارتباطی جدید نظیر رسانهبا ظهور اانال 1«دوره پساحقیق »در 

                                                           
1. Post Truth Era. 
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هتا  توانند تودهها میشده و تویی  گیری با افکار عمومی نسب  به گذشته دگرگونارتباط

تصتور  از آن غیرقابتم   را بسیج انند و نتایجی را به دست  آورنتد اته چنتد ستال پتی       

 . (60: 1398)ساعی، آزادی و البرزی، بود

امنی  سایبری »ملّی با نام   یامنای در ی این وضعی  منجر به ظهور زیرشاخهریگمشک

بتا مفهتومی بته نتام     « ستایبری اجتمتاعی    یامن»شده اس . پی  از طرح مفهوم  1«اجتماعی

 یاست  اته از فنتاور   عوامتم انستانی   شتامم   یبریسا  یامنمواجه بودیم،  2«سایبری  یامن»

ولتی   است   یاطلاعتات  یهتا ستتم یانند و هدف آن سیاده ماستف یفناور 3«هک اردن» یبرا

 یاته از فنتاور   پتردازد متی  4«هتای ستایبری  واسطه» به بررسی نق  یاجتماع یبریسا  یامن

استتفاده   هتای اجتمتاعی  ها یا همتان شتهروندان و اتاربران رستانه    انسان «هک اردن» یبرا

ی اتار دست  های سیاسی و ظامنها و انسان سایبری اجتماعی،  یامنهدف  درواقع انند.یم

 . (2019و همکاران،  5)بسکوودر اطلاعات برای اثرگذاری بر افکار عمومی اس  

ی های اجتمتاعی بترا  های رسانهدر تلاش اس  تا با مرور ظرفی  پژوه  حاضراینک، 

ا ر« ستایبری اجتمتاعی    یت امن»و چیستتی    یت ماهی اطلاعاتی در فضای جوامع، ااردس 

 را مورد واااوی قرار دهد.« سایبری  یامن»مایزات آن با حوزه بررسی ارده و ت

 

 . مباني نظری1

 شناسي پژوهشپیشینه .1-1

ری ستایب   یت امن»در منابع علمی داخلی مقاله یا پژوهشی اه به بررسی مفهتوم نوظهتور   

اته از   از مقتانت را ای پرداخته باشد یاف  نشد ولی در منتابع نتتین، مجموعته   « اجتماعی

ز اتوانس  در پیشبرد مقاله حاضر یاری رساند بررستی و مختصتری   معنا و مفهوم می حیم

 انیم.  آن را در ادامه مرور می

                                                           
1. Social Cybersecurity. 

2. Cybersecurity. 

3. Hacking. 

4. Cyber Mediated. 

5. Beskow. 
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 مثابته بته هتای اجتمتاعی   ی ترند: رسانهسلطه»ای با عنوان ( در مقاله2017) 1«جارد پریر»

چگونته  دهتد  ینشتان مت   شتده  منتشتر اه در فصلنامه مطالعات استراتژیک  2«جنگ اطلاعاتی

نویستنده بتر    انتد. شده میتبد دیجد یاطلاعات یهاجنگ یبرا یبه ابزار یاجتماع یهارسانه

-این باور اس  اه انتشار یک پیام تبلیغات سیاسی )پروپاگاندا( با ایجاد اختتلال در روایت   

هتا گستترش   ها به امتک ربتات  های موجود همراه اس . این پژوه  مدعی اس  این پیام

ترنتد تشتخید دهنتد. ایتن      عنتوان بهها را های اجتماعی آنهای رسانهلگوریتمیابند تا امی

گیترد  سازواار اه با هدف متقاعدسازی ااربران یا همان شهروندان جامعه مدنی صورت می

های اطلاعاتی بر های اطلاعاتی اس  اه بیشتر اشورها برای عملیاتاز ابزارهای مهم جنگ

 جویند.از آن بهره می های اجتماعیضد رقبا در رسانه

امنیتت  ستتایبری »ای بتتا عنتتوان (، در مقالتته2019) 3«اتتارلی، ستتروون، آگتتاروال و لیتتو»

دارد و  یاچنتد رشتته   یتیاه متاه  دانندمینوظهور  یرشته علم کی ، این حوزه را4«اجتماعی

بته  هتا در ایتن مقالته اوتتاه از منظتر ختود       آن اس . ایپو یاطلاعات هایراهبردآن بر  دیتأا

 اند.بررسی مختصر این رشته نوظهور علمی پرداخته

های اجتمتاعی و اخبتار جعلتی در انتخابتات     رسانه»( در مقاله 2017) 5«آلکات و گنزاو»

یک یا چند خبتر جعلتی را    امدس ها، تمام آمریکایی  یوباماند نشان داده 6«آمریکا 2016

ها اخباری را باور ود بی  از نیمی از آندر ماه منتهی به انتخابات دریاف  ارده بودند و حد

ارده بودند اه دیده بودند. نتایج همچنین نشان داد مردم اخباری را اه از ااندیدای منتخب 

 انند.اند بیشتر باور میها طرفداری میآن

خطتوط ارتبتاطی   »( در مقالته  2018) 7«یوینگ، ماگلینستکی، ویتلا اتااس، ستووا و اتارلی     »

منی  سایبری اجتماعی: ارزیابی عملیتات اطلاعتاتی تتوییتری در خصتو      پذیر برای اهمکن 

                                                           
1. Jarred Prier. 

2. Commanding the Trend: Social Media as Information Warfare. 

3. Kathleen M. Carley, Guido Cervone, Nitin Agarwal, Huan Liu. 

4. Social Cyber Security. 

5. Allcott, Gentzkow. 

6. Social media and fake news in the 2016 Election. 

7. Uyheng, Magelinski, Villa‑Cox, Sowa, M. Carley. 
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بتا استتفاده از ابزارهتای یتادگیری ماشتین و پتردازش اطلاعتات شتبکه بته           1«2018ناتو در سال 

هتا متدعی هستتند اته     اند. آنهای منتشرشده درباره ناتو در فضای توییتر پرداختهبررسی تویی 

 اند.اعتبار اردن ناتو بوده شناسایی اردهدفشان بیهای قابم توجهی را اه هفعالی 

 

 نظريه حباب فیلتر .1-2

دهنتد اته   یفترد قترار مت    یتار قتدر اطلاعتات در اخت  آن یاجتمتاع  یهتا و رسانه ینترن ا

 یفن امکان یک. اس دشوار  اهمی  داردها آن یادام محتوا برا ینکهدر مورد ا یریگیمتصم

امتک انتد تتا اطلاعتات مربوطته را انتختا، اننتد،         ینترن ا به ااربران یدو با تواندیاه م

 یتم،الگتور  یتک هتا،  یستتم س یتن . در ا(2013و همکتاران،   3رسنیک) هستند 2«گریهتوص هاییستمس»

بتا  را مطتابق   ییانتد و تتلاش دارد محتواهتا   یم یلترااربر را ف یاطلاعات قابم مشاهده برا

 .سازدقه ااربر فراهم یعلاقه و سل

پتژوا    یهتا و اتتا   یلتتر ف هتای گتر، حبتا،  یهتوصت  یهایتمممکن از الگور یجهنت یک

اه دوست  دارنتد    ییااربران تنها محتوا یی،هااتا  یاها حبا، ین. در چن(2011، 4)پاریزرهستند

فلکستمن،  )مطابق  دارد یشاناه ناخواسته با باورها یاسیمانند نظرات و مواضع س بینند،یرا م

 یگتر اتاه  بتار اضتاف    یهتوص هاییستمسچنانچه گفته شد، هدف اصلی . (2016، 5گوئم و رائو

 اگتر  ها خواسته یا ناخواسته یک هزینه مهم به همتراه دارنتد؛  این سیستماما  ،اطلاعات اس 

اته بته    یید، ممکن اس  تنوع محتتوا ناعمال شو یخبر یمحتوا یبرا گرهای توصیهسیستم

گیتر   از اخبتار  یلتتری در حبا، ف او یجهد و در نتنرا محدود ان شودیااربر نشان داده م یک

 .(2016و همکاران،  6زوییدروین)بیفتد 

                                                           
1. Interoperable pipelines for social cyber ‑ security: assessing Twitter information 

operations during NATO Trident Juncture 2018. 

2. Recommender Systems. 

3. Resnick. 

4. Pariser. 

5. Flaxman, Goel & Rao. 

6. Zuiderveen. 
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های جدیدی را به عرصته ارتباطتات آنلایتن معرفتی     قابلی  1«توییتر»رسان اجتماعی پیام

 3«هشتتگ »مبتنتی بتر    ستازواار است  اته بتا     2«ترنتد »ی مهتم  هتا  یت قابلارد. یکی از ایتن  

امکتان   ستازواار توانتد یتک الیتدوایه یتا گویته باشتد،       گ میی شده اس . هشتسازمفهوم

ها بیانگر میزان مورد توجه قرار گترفتن آن نتزد اتاربران    شمارش دفعات استفاده از هشتگ

. ااربرانی اه الزاماً نظرات موافق یا مختالفی بتا آن هشتتگ ندارنتد و     (20: 1397)نتاطقی،  اس  

. اگر دفعات انتشار یک هشتگ گسترده شود هم داشته باشند نظراختلافممکن اس  با هم 

انتد  شود و برای سایر ااربرانی اه الزاماً هشتگ مشابهی منتشتر نکترده  می« ترند» اصطلاحبه

هتای مترتبط بتا آن    اند تتا توییت   شود به عبارتی ااربران را تحریک مینیز نمای  داده می

اته براستاس یتک رویتداد     هشتگ را بخوانند یا حتی منتشر انند. هنگامی اه یک هشتتگ  

هتا را  شود سایر موضوعات و هشتتگ های اجتماعی ترند میگیرد در فضای رسانهشکم می

انتد و باعتم شتنیده شتدن     راند و به تعبیتری ستایر صتداها را ختاموش متی     به حاشیه می

 یهتا رستانه  یرو متیلادی  2011مطالعته در ستال    کیت طبتق  شود. ی ترندشده میصداتک

جلب خواهد  یمدت اوتاه یرا برا یادیتوجه مخاطبان ز»ع ترندشده موضو کی، یاجتماع

در ستتطج جامعتته امتتک   موضتتوع آن یستتازبرجستتته ستتازوااربتته » جتتهیو در نت «اتترد

هتا،  موجتود در آن  یهتا و ربات نینلاآ یهابا استفاده از شبکه .(2011و همکاران،  4آسور)«اندیم

 کیت وارد اننتد،   یپلتفرم رسانه اجتماع کیرا به  یاسیس غاتیتوانند تبلیم یخارج عناصر

را پخت  اننتد.    هتای مدنظرشتان  امیت پ گتر یتر از هر رسانه دو ارزان ترعیترند بسازند و سر

 یهتا در گتروه  یختارج   یت روا کیت  جیترنتدها تترو   جادیبا ا یاجتماع یهارسانه درواقع

  . (52: 2017، 5)پریر انندیم میرا تسه ی داخلیاجتماع

ی اته  طتور بته سازی شده است ؛  منجر به ظهور شکم جدیدی از برجسته رونق ترندها

ی یتا حتتی چنتد روزی    چندستاعت ای جوامع را برای توانند فضای فکری و رسانهترندها می

                                                           
1. Twitter. 

2. Trend. 

3. Hashtag. 

4. Asur. 

5. Prier. 
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تح  تأثیر قرار دهند و به ااربران و حتی سایر شتهروندان بگوینتد دربتاره چته موضتوعی      

، 1«هتا ربتات »خال  اتاربران مخربتی چتون    بیندیشند. این سطج از اثرگذاری ترندها باعم د

های ختا  شتده است . ستازواار     در ترندسازی برخی از هشتگ 3«هاسایبرگ»و  2«هاترول»

گیتری  ها تعبیه شده و باعم شکمسازی اطلاعات اس  اه توسط پلتفرمترند نوعی شخصی

   شود.های اطلاعاتی در جامعه میپیله

 

 . مباني مفهومي2

 )پروپاگاندا( ياسیس غاتیتبل .2-1

آور تعجب دینبا های مدرنجنگ یبرا یعنوان ابزاربه یاجتماع یهارسانه یسازگار

 2006در حتدود ستال    یاطلاعتات  یازهتا یبته ن  ییپاسخگو یبرا نترن یا یباشد. فناور

 یجتا داد بته یاجتازه مت   نترنت  یبه ااربران ا 2متحول شد. و،  2با ظهور و،  یلادیم

، فترد  عتلاوه بتر ایتن   . ختود تولیداننتده محتتوا باشتند    ، نینلاآ یمصرف صرف محتوا

  یت و فقط آنچه را اته اهم  برای  اهمی  دارد یزیاه چه چ ردیبگ میتصم توانس یم

 یمجتاز  یهتا به شتبکه   یانسان درنها یاجتماع  یماه . پس(2005، 4)جرمی بخواند دارد

از باز بتودن   یبرداربهره یبرا ییهاسرع  راهبه بر این اساس رقبای سیاسیمنجر شد. 

 یهتا رستانه  ازاستتفاده   یبرا هاییروشدر حال توسعه   یاردند و درنها دایپ نترن یا

. هستتند  ی یتا همتان پروپاگانتدا   است یس غتات یانتشتار تبل  یبرا یعنوان ابزاربه یاجتماع

ه ب میانند و تبدیم فراهمرا  یاسیس غاتیتبل قیتزر ینقطه یاجتماع یهارسانه درواقع

در   ی. بترا (51: 2017)پریتر،  ند اشده یبریسا یهاو جنگ یاطلاعات یهااتیعمل رهیزنج

 غتات یو مختصراً بته اصتول تبل   میان یررسرا بپروپاگاندا مفهوم مهم  دیموضوع، با نیا

 . میبپرداز یاسیس

                                                           
1. Bot. 

2. Trolls. 

3. Cybergs. 

4. Jeremy. 
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مشتتتق شتتده استت . المتته   2«پروپاگتتاره»از وایه نتتتین  1«پروپاگانتتدا»ریشتته المتته 

 درواقعاس  اه « چیزی را شناساندن»و « نشا اردن»، «پخ  اردن»ه معنای پروپاگاره ب

اما معنتای  ؛ (324: 1384)محسنیان راد، دهد سه مرحله ااش ، داش  و برداش  را نشان می

ای از پتاره  4«تترویج اتردن  »یتا   3«منتشتر ستاختن  »اصطلاحی پروپاگاندا عبارت اس  از 

اتردن یتا    دف از این اقتدام، تقویت ، جتایگزین   ها. براساس این نظر هافکار و دیدگاه

 . (2018، 5)جووت و اودونمها و رفتارهای گروهی از مخاطبان اس  تعدیم گرای 

 یتا  دارانته جانتب  اطلاعتات »چنتین آمتده است :    نامه آاسفورد ایتن در تعریف لغ 

 قترار  متورد استتفاده   سیاستی  هتای علتم و دیتدگاه   ترویج برای ای اس  اهانندهگمراه

  .(2019، 6آاسفورد نامهلغ )« گیردیم

 8«متردم  نگترش  گیتری شتکم : پروپاگاندا»خود یعنی  اتا، ( در61: 1973) 7«الول یااوس»

 یافتته، ستازمان  گروه یک» آن طی اه دهدمی چنین توضیجاین را پروپاگاندا درباره خود نظریه

 بهتره  مردمتی  هتای تتوده  فعلانته فعاننه یا من مشارا  اارگیریبه برای ایرسانه هایپلتفرم از

شوند تا صورت گزینشی بیان و بازنمایی میها بهدر این زمینه اغلب اوقات، واقعی «. گیردمی

شاهد واان  و رفتاری احساسی و نه آگاهانه و خردمندانه از سوی مخاطب باشیم. نتیجه این 

نظور پیشبرد یتک برنامته   مسوی هدفی اس  اه برای مخاطب و بهامر، تغییر گرای  دلخواه به

 .(1397 ادخدایی، و برنجی گری)ریختهشده اس   سیاسی، در نظر گرفته

 

 

 

                                                           
1. Propaganda. 

2. Propagare. 

3. Disseminate. 

4. Promote. 

5. Jowett & O'donnell. 

6. Oxford Dictionary. 

7. Jacques Ellul. 

8. The Formation of Men’s Attitudes. 
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 سايبری و اطلاعاتيجنگ  .2-2

محصول عصر اطلاعات اس  اته در آن تأایتد بستیاری بتر      1جنگ سایبری یا اطلاعاتی

. (180: 9199، 2)متالونون تستلیحات شتده است      عنتوان بته هتای اطلاعتاتی و اطلاعتات    فناوری

. (2: 2004، 3)ویلستون رود اطلاعات در این نوع نبرد در حکم قلمرو، سلاح و هدف به شمار می

یابد. تسلیحات این نوع نبترد  های پیشرفته توسعه میجنگ اطلاعاتی توسط جوامع و ارت 

هی های پیشرفته مشتاب تواند در برابر دشمنی مورد استفاده قرار گیرد اه دارای قابلی تنها می

 .(3: 1997، 4)هائینباشد 

این نوع نبرد نسبتاً جدید بوده و اصطلاح جنگ اطلاعاتی دارای معانی مختلفی نیز بتوده  

توان شاهد فقدان وجود تعریف رسمی برای تبیتین مفهتوم   . بنابراین می(4: 1997)هائین، اس  

 عنتوان بته  معمتول  طتور بته جنگ اطلاعاتی بود. این امر در حالی اس  اه جنگ اطلاعتاتی  

ی تتدافعی  هاتلاش ازجملههای رقابتی، ی و مدیری  اطلاعات برای پیگیری مزی ریاارگبه

دارای بُعد نظامی بوده، بلکته بترای    تنهانهبنابراین این نبرد ؛ شودی میسازمفهومو تهاجمی 

 . در ابتتدا اصتطلاح جنتگ   (4 :)همتان گیرد در اینترن  مورد استفاده قرار می« جنگ»توصیف 

هتتای اطلاعتتاتی و ارتبتتاطی بتترای شکستت  اطلاعتتاتی تنهتتا براستتاس استتتفاده از فنتتاوری

یتابی بته اطلاعتات و اطلاعتات     ها یا دست  اخلال در آن منظوربههای اطلاعاتی زیرساخ 

 . (109: 20121، 5)تادئوشده اس  مرتبط به منابع حریف، راهبرد نظامی و... تعریف می

ی و هتدای  اتاربران   ریاتارگ بته رود نق  مهمی در ل مییکی از مرااز مهمی اه احتما

ی در حتوزه اطلاعتاتی اشتورهای    اتار دست  مخر، داشته باشد و اقدام به رصد مستمر و 

 یمراتز جهتان  ) 6انتد، مراتز اعتتدال   ها همسایه جه  برهم زدن امنی  سایبری اجتماعی آن

بتا   میلادی 2017مه  21 ه دریی( عربستان سعودی اس . این مراز پیشرفتگرامبارزه با افراط

                                                           
1. Information or Cyberwarfare. 

2. Mulvenon. 

3. Wilson. 

4. Haein. 

5. Taddeo. 

6. Etidal – Global center for combating extremist ideology. 
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 تعتدادی از و آمریکتا   جمهتور سیدونالتد ترامتر رئت    پادشاه عربستان،ملک سلمان  حضور

 .(1398)مشر ، افتتاح شد رهبران اشورهای عربی 

 
 . مرکز اعتدال عربستان س،ودی1 يرتصو

ی در حوزه مجازی اه ااردس های اطلاعاتی با هدف یکی دیگر از مرااز مهم عملیات

خا  بر ایران متمراز اس ، مراز سایبری گروهک منتافقین در آلبتانی است . ایتن      طوربه

دهتی شتده و   ستازمان  طتور بته ی ااربران مخر، ریاارگبهمراز نیز همچون مراز اعتدال با 

این گروه  جداشدهانند. رضا حیرانی از اعضای مستمر بر فضای مجازی ایران اثرگذاری می

انجتام   یبترا  ییوترهتا ی، اامپعترا   اشترف  گاهیدر پا»نترسپی  گفته: در مصاحبه با نشریه ای

-پلتفترم  یبتا معرفت    یفعال نیها، اشد. در طول سال یاندازراه رانیا بر ضد نیآنلا اتیعمل

او با اشاره به تولید خبرهای جعلتی بتر   «. شد دتریشد ترییو تو بو سیمثم ف یاجتماع یها

مستمر خبرهایی جعلی برای اثرگذاری بر فضتای خبتری    رطوبهما »دهد: ضد ایران ادامه می

 .(2019، 1)حسین« اردیمداخم و خار  از ایران تولید و منتشر می

 
 نیمنافق گروهک یبريسا مقر. 2 يرتصو

                                                           
1. Hussain. 
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 های اجتماعيرسانه .2-3

بتر بستتر    جمعتی  هتای رسانه از بعد اه هستند هارسانه از یاگونه اجتماعی، هایرسانه

 فتراهم  را آن اننتده دریافت   و پیتام  تولیداننتده  تعامم میان یدا ارده و امکانظهور پ 2و، 

ضمن تبدیم  و نبوده منفعم پیام گیرنده یا مخاطب ها،رسانه این در اه به این معنا. آورندمی

 ارائه بستر و دریاف  و ارسال فرایند فرستنده، پیام، فعاننه با و پویا تعامم شدن به ااربر، به

 دیگتر  افتراد  به اه دارد را آن بازنشر و ارسالی پیام در ایجاد تغییرات امکان و پردازدمی پیام

 اشتترا   وجته . دهتد متی  بازنشتر  را خود فکری هایآموزه و هاشهیاندبا  شدهترایب پیامی

 افتراد  توستط  محتتوا  تولیتد  وها آن بودن محور ااربر اجتماعی، هایمتعدد رسانه هایگونه

ی را برای قدرتمندهای اجتماعی بستر . رسانه(1391پور، اسکندری و تبار)اابریاس  اننده استفاده

شهروندان در سراسر جهان فراهم ارده اس  تا از این طریق در مباحم سیاستی مشتارا    

 .(470-493: 2018، 1)اانه و بویرانند  نظرتبادلی اسابقهیبانند و در مقیاس 

اعی یک فضای بستیار دمواراتیتک را بترای گفتمتان     های اجتمدر حوزه سیاسی، رسانه

های اجتمتاعی بته   های رسانهتوسط پلتفرم شدهارائهاند. خطوط ارتباطی عمومی معرفی ارده

ای نستبتاً بتدون   ها و اطلاعات را به شیوهدهد تا ایدهفعانن مختلف سراسر جوامع اجازه می

هتای اجتمتاعی نیتز مستتعد     ستانه محدودی  تبادل انند. بتا ایتن حتال بته همتین دنیتم ر      

 4در اتتا، ختود  ( 95: 1987) 3«ریچتارد دیتااون  . »(2014و همکتاران،   2)مک گتاتی ی هستند ااردس 

هتا تحت    ها دانسته و بر این باور بود اه انسانرا تهدیدی برای تفکر مستقم انسان هاانهیرا

پذیرنتد. او  گوید متی ها میبه آن ی اه هر چیزی رایانهاگونهبه؛ رندیگیمها قرار انترل رایانه

متورد   گسترده طوربهی عموم ااردس معتقد بود پروپاگاندا ابزار قدرتمندی اس  اه برای 

های اجتماعی گسترش تبلیغات سیاسی را برای هتر دو بتازیگر   گیرد. رسانهاستفاده قرار می

 .(79: 2017)پریر، سازد تر میدولتی و غیردولتی آسان

                                                           
1. Kahne & Bowyer. 

2. McGarty. 

3. Richard Deacon. 

4. Truth Twisters. 
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بته   یمصتنوع  راتیثأتت  یمعرفت  قیت از طر هتا پلتفترم  نیت هدفمند در ا یاطلاعات یهااتیعمل

بتا استتفاده    .(2018، 1)آگاروال و بندلی انندیم محدودرا  ایدمواراتیزه ظرفی  نیچن ن،یمکالمات آنلا

هتای  ای پلتفترم هتای اطلاعتاتی در ستاختار شتبکه    هتا، عملیتات  از عوامم مصنوعی نظیر ربتات 

 یهتا امیت پ. بته عبتارتی   (390: 2018و همکتاران،   2)اتارلی اننتد  ی اختتلال ایجتاد متی   های اجتماعرسانه

ظهتور  ، اما پی  وجود داشتهها قرنجوامع رقیب از رفتار  افکار وبر  یگذاراثر یبرا شدهیطراح

 یانتشار گستترده ی چرخ  اطلاعات بان سرع هایی چون های اجتماعی به دلیم ویژگیرسانه

 واستطه بته . بته عبتارتی   (56: 2017)پریر، تر از همیشه ارده اس  تر و آسانرا سریعسیاسی  غاتیتبل

ای شکم گرفتته و اتاربران در ایتن    های اجتماعی، موازی با جامعه مدنی یک جامعه شبکهرسانه

 طتور بته هتا  زیرا آن؛ های اجتماعی را باور انندجامعه تمایم دارند اطلاعات منتشرشده در رسانه

گذارنتد. بته   انند اه مطالبی متناسب با عقایدشتان را بته اشتترا  متی    ادی را دنبال میمعمول افر

همین ترتیب ااربران مطالب را با افراد همفکر خود و اتاربرانی اته مستتعد دریافت  آن محتتوا      

گذارند و در عرض چند دقیقه یک روای  بیگانه و محتوای هدفمنتد مضتر   هستند به اشترا  می

 گذارد.یابد و بر اذهان عمومی اثر میرش میدر این شبکه گست

 

 امنیت سايبری .2-4

با تحول فنتاوری   زمانهمهای اخیر، ای جدید اس  اه در دههتهدیدهای سایبری پدیده

ور اطلاعات و گسترش ارتباطات جهانی از طریق شبکه وسیع اینترن  در سراسر جهان ظهت 

م پیچیده به نظر هدیدهای سایبری، هم مهم و ی اه امروز چال  تهاگونهبهپیدا ارده اس ، 

، ایتن تهدیتدها   ستو کی دارنتد. از یت  فترد منحصربههای رسد. تهدیدهای سایبری ویژگیمی

ز ستوی  شتوند و ا گستره وسیعی اعم از موانع قانونی، فنی، سازمانی و فرهنگی را شامم می

ستایبری، موجتب   دیگر، هزینه ام، تأثیرگذاری شگرف و عدم شفافی  عمتومی در فضتای   

 .(168-169: 1391وند، پور و نورعلی)خلیلیشده بازیگران زیادی به این عرصه وارد شوند 

                                                           
1. Agarwal & Bandeli. 

2. Carley. 
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اامپیوتر شکم گرفتته و   لهیوسبههای عمومی اه در طول دهه گذشته، شماری از ویژگی

یکی از بدترین تهدیدهای منافع ملی امتروز   عنوانبهاند، به تهدیدهای سایبری معروف شده

ی الت  طوربهتوان امنی  سایبری را . بر این اساس، می(180: 2010، 1)اتاوتلی سایی شده اس  شنا

ینتدها و محتتوای آن تعریتف    هتای اطلاعتاتی مهتم و فرا   حفاظت  از زیرستاخ   » عنوانبه

   (2009، 2تئواری و رولینس)«ارد

 

 امنیت سايبری اجتماعي: .2-5

های پس از جنگ 21د، در حالی اه قرن های متقارن و پویایی بوقرن بیستم شاهد جنگ

زاران سرد، با درگیری نامتقارن متعدد و غیرپویایی آغاز شد. در طول جنتگ جهتانی اول هت   

، الملتم نیبت نفر تنها برای متری زمین قربتانی شتدند. امتروزه بستیاری از بتازیگران عرصته       

ه پیشترف   انند تا بت یریزی مهای انسانی برنامهای برای رسیدن به حوزههای پیچیدهطراحی

 های فیزیکی دس  یابند.در حوزه

تترین نتوع   اصتلی »معتقتد است     هیروس یاننده آیانس دولتهماهنگ 3«ویسلیا یتریمید»

شتما هنگتام حملته، از هتم       یت روا  یتقو یاطلاعات برااز . جنگ، جنگ اطلاعاتی اس 

 یهتا و ستازمان  اشتورها  یهتا و چندپاره اردن جامعه، فرهنگ و ارزش فی، تحرختنیگس

   .(2014، 4)جوشوا« شودیماستفاده  بیرق

های اشتورهای عربتی داشتته،    با مطالعاتی اه در خصو  انقلا،( 30-38: 2016) 5«بارتلز»

معتقد اس  بهار عربی و ائتلاف شکم گرفته در این مقطع به رهبری ایانت متحتده آمریکتا   

رف متکی بودنتد. بته عقیتده وی نیروهتای     بر منابعی به غیر از نیروهای نظامی متعا شدتبه

انتد وارد عمتم   نیرویی اه تیر خلا  را شتلیک متی   عنوانبهنظامی فقط در آخرین لحظه 

در اشتورهایی نظیتر مصتر، لیبتی،      ادشدهگیری رویدادهای یشدند. این پژوهشگر شکممی

                                                           
1. Cavetly. 

2. Theohary & Rollins. 

3. Dmitry Kiselev. 

4. Joshua. 

5. Bartles. 
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جنتگ اطلاعتاتی،   »دارد: داند و اظهتار متی  می 1«های اطلاعاتیعملیات»الجزایر و... را نتیجه 

 «.اندامکانات نامتقارن وسیعی برای ااه  ظرفی  جنگی دشمن ایجاد می

ب، بتین یتک   ی بین احزا، سیاسی، نژادهتا، متذاه  افکناختلافعملیات اطلاعاتی برای  درواقع

 ختورده شکست  پیمانان  اس ، چرااه یک مل  هم ومل  و دول  آن و همچنین بین یک مل  

 تر اس .  ( در برابر حملات، ذاتاً ملتی ضعیفچندپاره)مل   از نظر توانایی دفاعی

های اطلاعاتی، تهدیتد ستایبری   الی دو تغییر عمده در ارتباطات انسانی و جریان طوربه

اجتماعی را فعال ساخته اس . نخس  آنکه، فناوری، نیاز به نزدیکتی و مجتاورت فیزیکتی    

های اطلاعاتی، هزینته  تمراززدایی از جریان برای اثرگذاری بر جامعه را نادیده گرفته و دوم

مؤسسته مطالعتات   »( از 2018) 2«فتابیو روگتی  »ورود را ااه  داده اس . در همتین راستتا   

فضتای ستایبری، یتک    »دهتد:  توضیج متی  نیچننیااین موضوع را  3«الملم ایتالیاسیاسی بین

با عبتور   چرااهعات اس ؛ ی اطلاااردس اننده از طریق ثباتعامم قدرتمند برای تأثیرات بی

زنتد و  از مرزهای مرسوم جغرافیایی، ارتباطی سریع، ارزان، بدون واسطه و فراملی را رقم متی 

بته  «. تر ناشناسی ااربران متعدد، فضای مجازی را به فضایی مبهم تبدیم ارده اس از همه مهم

هتا در  است  و هویت    ها، هزینه ورود، تولیتد و توزیتع اطلاعتات ارزان   عبارتی در این رسانه

مانتد؛ بنتابراین فضتا بترای ورود بتازیگران ختارجی و       بسیاری از موارد ناشتناخته بتاقی متی   

. از طرفتی  (2017، 4)شتئارر و گاتفیتد  ی فتراهم آمتده است     راحتت بهتمراززدایی از جریان اطلاعات 

ی اشتورهای  دهد تا در مباحم سیاست های دنیا این اجازه را میاینترن  به بازیگرانی از گوشه

ای آزاد بترای عقایتد و   واضج اشورهایی اه آزادی بیان و عرصته  طوربهدیگر مشارا  انند. 

از آن رو  .(50-63: 201، 5)بتایومن هستند  رتریپذبیآسنهند در برابر این تهدیدات ها را ار  میایده

گیترد  انجام می یالمللنیبهای اجتماعی های رسانهاه ااثر اقدامات اطلاعاتی بر روی پلتفرم

تحت    هرچندها )ها تح  مالکی  خصوصی و خار  از نظارت مستقیم دول و این پلتفرم

                                                           
1. Information Operation. 

2. Fabio Rugge. 

3. The Italian Institute for International Political Studies. 

4. Shearer & Gottfried. 

5. Baumann. 
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ی اطلاعات تشتدید یافتته   ااردس تأثیر مقررات( قرار دارند، تخریب جوامع آزاد از طریق 

های امنی  ملی برای هر ی نگرانیجابههای اجتماعی اس . مدیری  محتوا در محیط رسانه

 الی بر بهبود تجربه ااربران تمراز دارد.  طوربهاشور، 

 در حال ظهور از امنیت  ملتی است  اته بتر تمتام       ایزیرشاخهامنی  سایبری اجتماعی 

ار ذهستتند تأثیرگت   راهبردیهای متعارف و غیرمتعارف آینده اه دارای عواقب سطوح جنگ

شتامم علتوم    یاشتته چنتد ر  ی ومحاستبات  یعلم اجتماع ذاتاً یاجتماع یبریسا  یامن اس .

 نیت ن در ااز محققا یاریاس . بس، رایانه و هوش مصنوعی ارتباطات ،یشناسجامعه ،یاسیس

و  ییعنام زینالآ ،ییفضا زیشبکه، آنال زیمانند آنال ی،محاسبات یعلوم اجتماع یبزارهااز ا نهیزم

 . (118: 2019)بسکوف و اارلی،  انندیاستفاده م ینیماش یریادگی

  یت . امناست  متفتاوت   یستنت  یبریسا  یاز امن یاجتماع یبریسا  یامن  ،یاز نظر ماه

 آن است  و هتدف   فنتاوری  1«هتک » یبترا  فنتاوری شامم استتفاده انستان از    یسنت یبریسا

اننتده از  انستان استتفاده   رنتده یدربرگ یاجتمتاع  یبریستا   یاس . امن یاطلاعات یهاستمیس

 ها را بته اس  اه آن یاها و جامعهف، انساناس . اهدا گرید یهاانسان« هک» یبرا فناوری

هتک  »عنتوان  اوقتات بته   یگتاه  یبریستا  یستنت  میامتر در پتارادا   نیاه ا دهدیم وندیم په

 .(118: 2019)بسکوف و اارلی،  شودیم یمعرف 2«یشناخت

  یت امنل ظهتور  اشور، رهبران سیاسی و نظامی باید این نظتم در حتا    یامندفاع از  منظوربه

تترین  های جامعته را در  اننتد. اصتلی   جتماعی و چگونگی تأثیر آن بر اعضا و ارزشسایبری ا

 .(126: 2019)بسکوف و اارلی، ل  اس  م-های اطلاعاتی تضعیف اعتماد بین دول هدف عملیات

 
 انواع مانور سایبری اجتماعي .2-5-1

یتابی  همانند حوزه فیزیکی، حوزه اینترنتی سایبری نیز از شگردهای خاصی برای دست  

های ارتباطی تواند علاوه بر اطلاعات، شبکهبرد. در این حوزه، رقیب میبه اهداف  بهره می

های اجتماعی )صتابر و ستلمان دوست     توانند شبکهها میی اند. این شبکهااردس را نیز 

                                                           
1. Hack. 

2. Cognitive hacking. 
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هتای اطلاعتاتی )صتابر و    ی مکالمه )پاسخ صابر به ستلمان( یتا شتبکه   هاهم هستند( شبکه

 گذارند( باشند.سلمان هر دو یک هشتگ را به اشترا  می

 یاطلاعتات  یهااتیمتفاوت اس . عمل ی،اطلاعات یهااتیعمل یمطلو، برا انیحال  پا

 اتاه   مقابتم را   یت روا از  یت داده و حما  یمطلتو، را افتزا    یت از روا  یحما یسنت

د در علاوه بر پایان مطلو، در پی افزای  تحریتک و اتاه  اعتمتا    اتیعملسایر . دهندیم

ای ی اطلاعتات و جریتان ارتبتاطی در فضت    اتار دس جامعه هستند. هدف مانور اطلاعات، 

 :(2019)بسکوف و اارلی، توان به موارد زیر اشاره ارد مجازی اس . از آن جمله می

ربتط بته یتک بحتم آنلایتن      ستاز و بتی  وضوعات تفرقهم اردن وارد :1«راهنمايي غلط»

 تغییر در فرایند گفتگو. منظوربه

انتشتار   یروش قدرتمنتد بترا   کیت ترند  سازواار :2«ايجاد روايت از طريق ترندسازی»

افکار عمومی پیتام  را بته ختار  از     ساختن ریدرگبه سبب  تواندیترند م، اطلاعات اس 

صترف هزینته و    ازجملته رندسازی نیازمند تتلاش زیتادی   های اجتماعی منتقم اند. ترسانه

 .(54: 2017)پریر، های زیادی اس  ی رباتریاارگبه

 مترتبط هتا و موضتوعات غیر  پیوند محتوا و روای  به هشتتگ  :3«هاچفت کردن هشتگ»

 شده. ترند

پخ  محتوا )هم از لحاظ معنا و هم از لحتاظ جغرافیتایی( بترای پنهتان     :4«استتار دود»

هدف از این نوع مانور تغییر توجه افراد از یک موضتوع   درواقعی سایر مباحم آنلاین. ساز

 به موضوعات دیگر اس .

به معنای گرفتن بخشی از یک پیام اصلی و تغییر آن به ستم  محتتوایی    :5«محتواربايي»

 اس  اه عاملان در نظر دارند.  

                                                           
1. Misdirection. 

2. Narrative creation by Trend. 

3. Hashtag latching. 

4. Smoke screening. 

5. Thread jacking. 
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نور هتایی از متا  انتد. نمونته  در مانور شبکه نیز رقیب یک شبکه اجتماعی را ترسیم متی 

 اند از:شبکه عبارت

در خصتو    اظهتارنظر تهیتیج رهبتران افکتار بترای      :1«به دام اندااتن رهبران افکاار »

 روای  طراحی شده و استفاده از نفوذ وی برای انتشار آن در سطج جامعه.

ایجاد انجمن حول یک موضوع، ایده یتا سترگرمی ستپس تزریتق یتک       :2«سازیانجمن»

   در انجمن.  روای

تزریق عقاید از یتک گتروه بته گتروه دیگتر. در ایتن حالت ،         :3«اتصال جوامع آنلاين»

هتای  هتا تزریتق ایتده   انند. هتدف آن را شناسایی می« ،»و « الف»عوامم مانور، دو جامعه 

شتود،  انجتام متی  « التف »اس . این هدف ابتدا با نفتوذ در گتروه   « الف»به گروه « ،»گروه 

 شوند.  منتقم می« الف»به گروه « ،»ها از گروه ایدهی آرامبهسپس 

ترویج یک تصور اشتباه مبنتی بتر اینکته یتک روایت        :4«های کاذبت،میم روايت»

ها اس ؛ بنابراین باید آن روای  توسط همه مورد پذیرش قرار خا  مورد اجماع توده

 گیرد.

 

 شناسي تحقيق  . روش3

 لحتاظ  زتحلیلتی و ا  -یک تحقیق توصیفی، شناسینظر روشپژوه  حاضر از نقطه

هتای تحقیتق توصتیفی ایتن     است . از ویژگتی   5«ااربردی یاتوسعه» هدف یک پژوه 

هتتا را است  اتته محقتتق دختتالتی در موقعیتت ، وضتعی  و نقتت  متغیرهتتا نتتدارد و آن  

. از طترف دیگتر ایتن پتژوه  یتک تحقیتق       (1387 ،نیا)حافظاندو انترل نمی یااردس 

ابزار مورد استتفاده در ایتن   براساس نیاز به استفاده انجام گرفته اس . ااربردی اس  و 

                                                           
1. Opinion leader co-opting. 

2. Community building. 

3. Community bridging. 

4. False generalized other. 

5. Applied Research. 
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اس . ستپس  « ایمطالعه اسنادی و اتابخانه»پژوه  ایفی از حیم گردآوری اطلاعات 

را بتا استتفاده از روش تحلیتم محتتوای ایفتی بررستی اترده و         آمدهدس بههای داده

دیم. پژوهشگر با بررسی منابع موجود را در قالب جدولی ارائه دا مقونتریزمقونت و 

و مرتبط دس  اول، ضمن مطالعه دقیق، اقدام به ادگذاری مطالب نمود و از این طریق 

ای از مقونت را اشف و به مقایسه گذارد. در طتول پتژوه  بترای افتزای      مجموعه

اعتبارپذیری، مقونت توسط دو اارشناس دیگر ادگذاری و نتایج مشتابهی بته دست     

  آمد.

 

 هاوتحليل یافتهیهتجز. 4

گیتری ختدمات   هایی نظیتر اینترنت  و شتکم   های گذشته، ظهور فناوریاگر در دهه

هتا و  ی در سیستتم اتار دست  هتا و  ناشی از آن، فرص  را برای تهدید ستایبری ملت   

 گرانی، بتاز هتا یفناورتوسعه همان امروزه های مبتنی بر ن  فراهم ساخته بود، سرویس

ها تمیرا با  بذر الگور عقاید و باورها یسازد تا بازار جهانیرا قادر م یولتردیو غ یدولت

ی اتار دست  »و بتا هتدف   « عملیات اطلاعتاتی »این اقدام در پوش   .انند یااردس 

گیترد. در حتال حاضتر هتر دو تهدیتد، یعنتی       در جوامتع هتدف انجتام متی    « اطلاعاتی

  یت امن»و « ستایبری   یامن»د و موجودن« ی اطلاعاتااردس »و « ی سیستمااردس »

اننتد. از آن رو اته مفهتوم    نقاط مورد نظر را به شتکلی تهدیتد متی   « سایبری اجتماعی

ی وارد ادبیات حوزه امنیت  شتده، بستیاری از مرااتز     تازگبه« سایبری اجتماعی  یامن»

آن بتا مقولته    ها و محافم آاادمیک در  جامعی از آن ندارند و مرزبندیدرگیر و چهره

هتای ایتن دو   تترین تفتاوت  روشن نیس ؛ بنابراین در این بخ ، مهتم « امنی  سایبری»

 انیم.ی را بررسی میتیامنحوزه مهم 
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 ياجتماع یبريسا تیامن و یبريسا تیامن هایتفاوت .1جدول 

 هازیرمقوله هامقوله

  یماه

  یامن

 سایبری

 علمی مبتنی بر علوم رایانه و فناوری اطلاعات اس 

 فناوری« هک»ستفاده انسان از فناوری برای ا

 تمراز اصلی بر فناوری

 های سایبری اس تأاید بر حملات و زیرساخ 

 به معنای سرق  رمزها و اطلاعات شخصی« فیشینگ»عملیات براساس 

 تمراز بر حفظ حریم خصوصی افراد

  یامن

سایبری 

 اجتماعی

ی، شناست روانی، شناسجامعهای شامم علوم سیاسی، علمی اجتماعی محاسباتی و چند رشته

 ی و... اس شناسانسانعلوم ارتباطات، 

 های دیگرانسان« هک»استفاده انسان از فناوری برای 

 تمراز بر حوزه انسانی برای پیشرف  نهایی در حوزه فیزیکی

 ها و جوامع اس ی افراد، گروهااردس تأاید بر 

 به معنای قلا، اردن و هدای  ذهنعملیات فیشینگ 

 های اجتماعی و سیاسیتمراز اصلی بر زمینه

 هادهی عقاید آنها و شکمی گروهااردس تمراز بر نحوه 

 مبارزه برای انترل ذهن انسان و هدای  آن به نقطه مطلو،

 ی تهاجمی دارندجنبه اتیعملطور عمده این به

 هادهی عقاید آنها و شکمی گروهراادس تمراز بر نحوه 

 هابه بار آوردن پیامدهای اجتماعی و سیاسی از طریق اثرگذاری بر رفتار انسان

 ابزار

  یامن

 سایبری

 اینترن 

 تروجان

 ویروس

  یامن

سایبری 

 اجتماعی

 اینترن 

 های اجتماعیرسانه

 و مضر انندهگمراهاطلاعات دروغ، 

 شایعه

 بر جعلیخ

 اهداف
  یامن

 سایبری

 های اطلاعاتی اس هدف امنی  سایبری، سیستم

 هدف اثرگذاری بر فناوری، سرق  یا نابود اردن اطلاعات و سرق  پول یا هوی  اس 
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 هازیرمقوله هامقوله

 در منطق برنامه رییتغها از طریق ادهای مخر، و اختلال در صح  و درستی داده

-بتر   رستانی، های آ،طلاعات و ارتباطات نظیر سیستمایجاد اختلال در خدمات مبتنی بر ا

 هوایی و... ونقمحممرسانی، مخابرات، بانکداری، 

ایی چتون  های تروریستی و فرماندهی و انترل عملیات از طریق ابزارهت ی عملیاتزیربرنامه

 ا،ی یموقعهای اینترنتی و سرویس نقشه

ی از بتردار یاپت دن استرار تجتاری و   نقض حق مالکی  معنوی، نقض حتق اختتراع و ربتو   

 اطلاعات دیجیتال

 های هدفسرق  اطلاعات نظامی، صنعتی، سیاسی و فنی از طریق حمله به رایانه

  یامن

سایبری 

 اجتماعی

 دهدها را به هم پیوند میای اس  اه آنها و جامعههدف عمده، انسان

یتک   ی در میتان یتک جامعته و بتین    ی و ایجاد شکاف سیاسی، مذهبی و نتژاد افکناختلاف

 پیمانان جامعه و هم

 هتای اشتورها و  اردن جامعه، فرهنگ و ارزش چندپارهاز هم گسیختن، تحریف، تقسیم و 

 های رقیبسازمان

 یالمللنیبها در سطوح های ملی و تعهد به آن ارزشتضعیف تعهد به ارزش

 ها و مؤسسات ملّیتضعیف اعتماد به چهره

-ها حول یک رویداد یا مجموعته ها و روای تقوی  یک روای  مشخد در جنگ گفتمان

 ای از رویدادها

 هتای هتایی نظیتر رستانه   هتای غیرمتمراتز از طریتق فنتاوری    ی جنتب  دهسازمانتقوی  و 

 اجتماعی

-فرقهتها، طرح موضوعات سازی، تغییر اولوی اختلال در فضای اطلاعاتی از طریق حاشیه

 و به حاشیه راندن موضوعات اصلی به سم  موضوعات فرعی ساز

 ااه  ظرفی  و توان نظامی جامعه هدف

ستایبری اجتمتاعی توستط      یت امنستایبری و    یت امنتهدیدات موجود در هر دو حوزه 

و در  1«هکتر »ستایبری اغلتب بتا نتام       یت امنگیرد. این عوامم در حوزه عواملی صورت می

شتوند. در  شناخته می 2«گران اجتماعیواسطه»اعی تح  اصطلاح سایبری اجتم  یامنحوزه 

 پردازیم.های موجود میها در تهدیدآفرینیاین بخ  به بررسی این عوامم و نق  آن

                                                           
1. Hacker. 

2. Social Mediates. 
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-يژگيو و ياجتماع گرانواسطه. Error! No text of specified style in document.2جدول 

 هاآن های

 هالهزیرمقو هامقوله

گران واسطه

 سایبری

 هکر سایبری  یامن

سایبری   یامن

 اجتماعی

 ترول

 ربات

 سایبرگ

 

 گيری. نتيجه5

 «یتماه»یت سايبری از حیث امنیت سايبری اجتماعي با امنهای تفاوت .5-1

بتا  « اهتداف »و « ابتزار »، « یت ماه»توان در سه مقوله الی سایبری اجتماعی را می  یامن

سایبری علمی مبتنی بتر علتوم رایانته و      یامن،  یماهایبری مقایسه ارد. از حیم س  یامن

ها از فناوری برای هک اتردن فنتاوری استتفاده    فناوری اطلاعات اس . در این حوزه انسان

های سایبری سایبری بر فناوری و حمله به زیرساخ   یامنانند. تمراز اصلی در حوزه می

گیرد. در فیشینگ رمزهتا و  سایبری براساس فیشینگ صورت می  یامنها در اس . عملیات

هتا و سترورهای   اطلاعات شخصی همچنین اطلاعات سیاسی، نظامی و... با حمله به رایانته 

سایبری تمراز به حفظ حریم خصوصی و ارتقای   یامنشوند؛ بنابراین در هدف سرق  می

 ها اس .ها و سازمانسایبری ااربران، شرا   یامنسطج 

ای شتامم  سایبری اجتماعی، علمی اجتمتاعی محاستباتی و چنتد رشتته      یامندر مقابم 

ی و... است . اگتر   شناست انستان ی، علتوم ارتباطتات،   شناسروانی، شناسجامعهعلوم سیاسی، 

های نظامی اقدام به پیشرف  در حوزه فیزیکی و جغرافیایی؛ بترای  از طریق عملیات تر یپ

شد، امتروزه از طریتق اینترنت  و    ستعمار، اشغال اراضی و... میها، امثال فروپاشی حکوم 

شتوند و درنهایت  عملیتات بته     های اجتماعی نخس  بر حتوزه انستانی تمراتز متی    رسانه

هتا از  ستایبری اجتمتاعی انستان     یت امنشود. در حتوزه  پیشرف  در حوزه فیزیکی ختم می

های اجتمتاعی  ها بر زمینهتأاید آنانند. های دیگر استفاده میفناوری برای هک اردن انسان
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ها است . بته عبتارتی    دهی عقاید آنها و جوامع و شکمی افراد، گروهااردس و سیاسی و 

ی تهاجمی دارند و نوعی تلاش بترای انتترل   طور عمده جنبههای صورت گرفته بهعملیات

ه بتاور آوردن  ها به نقطته مطلتو، بترای بت    و هدای  آن هاانسانذهن و اثرگذاری بر رفتار 

 صتورت بهسایبری اجتماعی   یامنها در حوزه پیامدهای اجتماعی و سیاسی اس . عملیات

اننده، اخبتار جعلتی   تواند تولید اطلاعات غلط و گمراهسازی اه میفیشینگ به معنای طعمه

شود. ها انجام میها آنها و هدای  ذهنو شایعات باشد و سپس قلا، اردن ااربران رسانه

هتای اطلاعتاتی امکتان اثرپتذیری از ایتن      قطع حضور ااربران در حبا، فیلتر و پیله طوربه

 .دهدیمافزای   مراتببهها را عملیات

 

 «ابزار»یت سايبری از حیث امنیت سايبری اجتماعي با امنهای تفاوت .5-2

و  ابزارهایی چتون اینترنت ، تروجتان و ویتروس     لهیوسبهسایبری   یامناز حیم ابزار، 

هتای اجتمتاعی، اطلاعتات    ابزارهایی چون اینترن ، رسانه لهیوسبهسایبری اجتماعی   یامن

 شود.  ، شایعات و خبرهای جعلی انجام میانندهگمراهدروغ و 

چنانچه اشاره شد، تهدیدات موجود در هر دو حوزه امنی  ستایبری و امنیت  ستایبری    

سایبری اغلتب بتا نتام      یامندر حوزه گیرد. این عوامم اجتماعی توسط عواملی صورت می

شتناخته  « گران اجتمتاعی واسطه»سایبری اجتماعی تح  اصطلاح   یامنو در حوزه « هکر»

مربتوط بته بخت      یبریدر ارتکتا، جترائم ستا    یمهم و اصتل  یهااز بخ  یکشوند. یمی

 .دهنتد یهک و نفوذ را هکرهتا انجتام مت    یطور الاس . به« هک و نفوذ»سرق  اطلاعات 

او نشتان دادن قتدرت ختود بته      یاه هدف اصتل  ینفوذگر اس  و به شخص یبه معنا کره

، هکتر  دیسف الاههکرها به چهار دسته الی هکر  .شودیگفته م س ا هانیماش ریو سا رایانه

  یت امنشتوند. در حتوزه   ، هکر الاه صورتی و هکر الاه خااستتری تقستیم متی   اهیس الاه

شتود بته سته دستته     یاد می« گر اجتماعیواسطه»ها به از آنسایبری اجتماعی، عوامم را اه 

 هتای رستانه  هتای ها نتوعی از حستا،  شوند. رباتعمده ترول، ربات و سایبرگ تقسیم می

 نهادهتای  تواننتد شتوند و متی  متی  انتترل  ایرایانه الگوریتم یک توسط اه هستند اجتماعی
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 و ، و ارعتا، مخالفتان  اتاری اطلاعتات، ستراو   دست   برای خصو به اه باشند مخربی

ها با بازنشر خبر جعلی اند. رباتشده طراحی اجتماعی هایرسانه در خبرهای جعلی انتشار

 طتور بته  مطالتب  آن انند اته می القا مخاطب به را توهم ها و صفحات مجازی ایندر گروه

گ و هماهنت  طتور هتا بته  این ربات ،درواقعشده اس . ای توسط ااربران دیگر دیده گسترده

انند و احتمال تصدیق می در فضای مجازی پمپای را خبرهای جعلی از ایمجموعه خوداار

 دهند.افزای  می شدتبهااربران بر محتواهای آنلاین مضر را 

. اننتد یواگتذار مت   یانسان یرا به اپراتورهاتر های جزئیگفتگویی، نماواقعها برای ربات

 یبه افرادشوند. ترول در گفتمان اینترنتی یاد می« ترول»عنوان اغلب به یانسان گرانیباز نیا

تشتنج و   جتاد یو، به دنبال جلب نظر ااربران، ا یاه با رفتار مخر، در فضا شودیگفته م

ی یتک حستا، بته    بنتد طبقهما اغلب برای  اگرچه. هستند زیآمنیمطالب محر  و توه انیب

یف متفاوتی از مشارا  خوداتار بتا   انیم، اما اغلب یک طربات یا انسان )ترول( تلاش می

ها تنها خوداار نیستند؛ بته ایتن معنتا اته تمتام      یک حسا، وجود دارد. بسیاری از حسا،

هتای  ها به مداخله انسان نیاز دارند تا به دیالوگها توسط رایانه انجام شود. این حسا،ان 

انتد را  و ماشتینی  ترایبتی از ورودی انستانی   درواقتع هتا اته   تر امک انند. این گروهجزئی

 های پیچیده اس .نامند. نتیجه این ترایب، وقوع عملیاتسایبرگ می

اننتد از  یتتلاش مت   یقت یافتراد حق  یحت و بیرق یهادول توان گف ، خلاصه می طوربه

در  یاتار دست   و هتا تترول هتا و  ربتات مختلف ازجمله استخدام  یابزارها یریاارگبه قیطر

-دهند. دولت    یخود را افزا یبازدارندگاثرگذاری و حتی توان  یاجتماع یهارسانه یمحتوا

-عهیشتا  ،یاجتمتاع  یهتا به رسانه یاز دسترس یریاز اقدامات ازجمله جلوگ یمختلف فیها ط

 یاعمتال قتدرت در فضتا    یتحمیم برداش  خود را بترا  زیو ن یاجتماع یهادر رسانه یپراان

 هتا رقاب در  یقدرتمند نهیبه گز ای اطلاعاتیهعملیات ان،یم نیدر ا. رندیگیاار مه ب یمجاز

. است   انیت هتا در جر دولت   نیب یواقع یهمانند فضا یازمج یو رقاب  در فضا شده میتبد

و  گریکتد ی یو تحونت داخلت  دادهایبر رو یجه  اثرگذار یمجاز یاز فضای اه رقبا طوربه

 یترندستاز ی، نشر اخبار جعل د ودر این میان، تولی. اننداستفاده میدلخواه  جیبه نتا یابیدس 
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 .برخوردارند یاژهیو  یها از اهمها و رباتاستفاده از ترول ی واجتماع یهادر رسانه

 «اهداف»یت سايبری از حیث امنیت سايبری اجتماعي با امنهای تفاوت .5-3

های اطلاعاتی، اثرگذاری از: سیستم اندعبارتسایبری   یامناهداف تهاجمات در حوزه 

ر فناوری، سرق  یا نابود اردن اطلاعات و سرق  پول یتا هویت ، اختتلال در صتح  و     ب

ها از طریق ادهای مخر، و تغییر در منطق برنامه، ایجتاد اختتلال در ختدمات    درستی داده

رسانی، مخابرات، بانکداری، رسانی، بر های آ،مبتنی بر اطلاعات و ارتباطات نظیر سیستم

های تروریستی و فرماندهی و انترل عملیتات از  ریزی عملیاتبرنامههوایی و...،  ونقمحمم

، نقتض حتق مالکیت     ا،یت  یت موقعهای اینترنتتی و سترویس   طریق ابزارهایی چون نقشه

ی از اطلاعتات دیجیتتال و   بتردار یاپت معنوی، نقض حق اختراع و ربودن اسرار تجتاری و  

های هتدف. اهتداف   له به رایانهسرق  اطلاعات نظامی، صنعتی، سیاسی و فنی از طریق حم

تتوان در راستتای جنتگ روانتی تعریتف      سایبری اجتماعی را می  یامنتهاجمات در حوزه 

دهتد  ها را به هم پیونتد متی  ای اه آنها و جامعهاز: انسان اندعبارتارد، عمده این اهداف 

انتد.  داده ای تشتکیم های اجتمتاعی، یتک جامعته شتبکه    رسانه واسطهبهها اینک )این انسان

نام دارد و توسط عوامم بیگانه مورد « سایبری اجتماعی  یامن»ای اه حوزه امنیتی آن جامعه

ی و ایجاد شکاف سیاسی، متذهبی و نتژادی در   افکناختلاف(، گرفته اس  قرارتهدید جدی 

پیمانتان ، از هتم گستیختن، تحریتف، تقستیم و      میان یک جامعه و بین یک جامعته و هتم  

های رقیب، تضعیف تعهد بته  های اشورها و سازمانجامعه، فرهنگ و ارزش نچندپاره ارد

هتا و  ی، تضعیف اعتماد بته چهتره  المللنیبها در سطوح های ملّی و تعهد به آن ارزشارزش

هتا حتول یتک    هتا و روایت   مؤسسات ملّی، تقوی  یک روای  مشخد در جنگ گفتمتان 

هتای غیرمتمراتز از طریتق    ی جنب دهسازمانای از رویدادها، تقوی  و رویداد یا مجموعه

ستازی،  های اجتماعی، اختلال در فضای اطلاعاتی از طریتق حاشتیه  هایی نظیر رسانهفناوری

ساز و به حاشیه راندن موضوعات اصلی بته ستم    ها، طرح موضوعات تفرقهتغییر اولوی 

 موضوعات فرعی و ااه  ظرفی  و توان نظامی جامعه هدف.
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 ومآخذ عمناب فهرست

 فارسي منابع .الف

 هتای صتفحه  بتا،  در علمتی  مطالعه روش ،(1391) ابراهیم پور،اابر و اسکندریعلی ،تباریاابر 

 و امّتی  ترایبی رویکرد با) مجازی اجتماعی هایشبکه در تلویزیونی و رادیو هایشبکه با مرتبط

 .113-141 ،(76)20 ،ارتباطي هایپژوهش ،(ایفی

 سازمان مطالعته  ، تهران: ای بر روش تحقیق در علوم انسانيمقدمه(، 1387ا )نیا، محمدرضحافظ

 . ها )سم (و تدوین اتب علوم انسانی دانشگاه

 (، تهدیدات سایبری و تأثیر آن بتر امنیت    1391وند، یاسر )ی، علی و نورعلیآبادرانپور خلیلی

 .167-196(، 56)2، راهبردی مطال،ات فصلنامهملی، 

 در خصتو    الملتم نیرویکترد حقتو  بت    (،1397) عباسادخدایی و  ریحانه ،نجیبر گرریخته

 .525-545 ،(3)48، عمومي حقوق مطال،ات فصلنامه ،تبلیغات خصمانه برای جنگ )پروپاگاندا(

 یخبر جعل»ظهور  ،(1398) یهاد ی،دعوت یالبرز و نیمحمدحس ی،آزاد ؛نیمحمدحس ی،ساع» 

 ،(31)13 ،یداریو شان  یداريد یهافصلنامه رسانه ،مدهاایاهداف و پ ؛«ق یعصر پساحق»در 
85-59. 

 ( ایران در چهار اهکشان ارتباطی، تهران: انتشارات سروش.1384محسنیان راد، مهدی ،) 

 (  1398مشر ،)منتشرشتده در   عترا  داشتته است      ریت در تحتونت اخ  یمراز اعتدال چه نقش

12/7/1398 .mshrgh.ir/99834925/12/1398شده در . مطالعه. 

 ( 1397ناطقی، امیرحسین ،)هاای رساانه  باه  سنتي یهارسانه از ارتباطي هاینظريه دگرديسي 

، 1396 مااه دی رادادهای در تويیتری ترند و تلويزيوني سازیبرجسته تطبیقي مطال،ه: نوين

 اارشناسی ارشد علوم ارتباطات اجتماعی، تهران: دانشگاه صداوسیما. نامهانیپا
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