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 چکيده
 و ختهه یدرآم فضها   یه ا بها  روشه   یاگونهه بهه  شهروندان یزندگ مختلف وجوه بر،یسا یفضا گسترش و توسعه با

 ؛گذاشه   خواههد  ریتهث   شههروندان  رفتار و یزندگ بر میرمستقیغ ای میمستقطور به فضا  یا در چالش و یناامنهرگونه 

 و شهده  واقه   توجهه  مهورد  یجهد طهور  بهه  دیه با کهه  اس  یمل  یامن یهامؤلفه از یکی یبریسا یفضا  یامن  یبنابرا

 هها سهتم یس ضعف و قوت نقاط ییشناسا باعث یبریسا  یامن مناسب یابیارز. ردیگ قرار یابیارز مورد وستهیپصورت به

 یبریسها   یامن ارتقاء جبمو  یدرنها لازم، یراهبردها ارائه و یزیربرنامه با و شودیم مختلف یهاحوزه در هاشبکه و

 یقه یتطب یبررسه  .میهسهت  یابیه ارز انجهام منظهور  بهه  ییهها شهاخ   یریکارگبه و  ییتب ازمندین ،اساس  یا بر. گرددیم

 وهها  مؤلفهه  و ابعهاد  مشهتر   فههم  و دانهش  ارتقهاء  و اتیادب توسعه ضم  تواندیم یبریسا  یامن یابیارز یهاشاخ 

 در. ردیه گ قهرار اسهتفاده   مهورد  کشهورمان  یبریسا  یامن یابیارز یبوم یهاشاخ   یتدو در ،هاآن یهایژگیو احصاء

 مطهر   یبریسها   یامن یابیارز یهاشاخ   یترمهم ارائهمنظور به یقیتطب مطالعه  انجام قیتحق  یا هدف ،راستا  یهم

 منهاب   بهه  اسهتناد  و یقیتطب العهمط روش از استفاده با و بوده یکاربرد نوع از پژوهش  یاس . ا منطقه و جهان سطح در

پرداختهه   یبریسها   یه امن یابیمعتبر در حوزه ارز یالملل یب مراج  یسو ازشده ارائه یهاگزارش یبررس به ،یاکتابخانه

حهوزه تمرکهز، اههداف،     ریه هها نظ آن یارهایمع یقیتطب سهیمعتبر و مقا یابیارز یبا انتخاب هف  الگو   یاس  و درنها

 .اندشده ارائه یبریسا  یامن یابیارزی هاحاصل در قالب مجموعه  شاخ  جینتا  دکریابعاد و رو
 

 یقیتطب مطالعه بر،یسا یفضا ،یمل  یامن ،یبریسا  یامن   :هاکليدواژه
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 مسئله مقدمه و بيان

ههای  ای داشهته و ایه  رشهد در عرصهه    با آغاز هزاره سوم، فضای سایبر رشهد فزاینهده  

انکهاری بهر جهای گذاشهته اسه . فضهای سهایبر         یرات غیرقابل ها تثمختلف زندگی انسان

جهایی، پهردازش و   ای نوظهور در زندگی بشر، امکان گردآوری، تمرکز، جابهعنوان پدیدهبه

کاربری اطلاعات را با استفاده از فنهاوری اطلاعهات و ارتباطهات بهی  کهاربران اینترنه  و       

کند. اهمی  روزافهزون فضهای سهایبر و    بازیگران فضای مجازی در سراسر جهان فراهم می

شرایطی را به وجهود آورده اسه  کهه    بوم وجودآمده در ای  زیس در پی آن، مخاطرات به

های خود همهواره بهه دنبهال حفهس، اسهتمرار و      آمیز مثموری ها برای انجام موفقی سازمان

   باشند.های مختلف میارتقاء امنی  سایبری در حوزه

های نوظهور در آن، میزان تث یرگذاری ای  فناوری بر و خلق فناوریبا توسعه فضای سای

ههای مهرتبب بها فضهای     صورت تصاعدی افزایش یافته اس . پیشرف  روزافزون فنهاوری به

سایبر، موجب گسترش تهدیدات سایبری شده و اهمی  موضوع امنی  سایبری با توجه بهه  

 شود.روز بیشتر احساس میتهدیدات متنوع در آن، روزبه

 2113بیش از نیمی از جمعی  جهان در حهال حاضهر بهرخب هسهتند. در پایهان سهال       

اند. ای  گهامی  میلیارد نفر، از اینترن  استفاده کرده 3۱۳درصد از افراد، معادل  ۲1۱2، میلادی

سوی جامعه اطلاعاتی فراگیر جهانی اس  و در عی  حهال نیهاز مهمهی بهه افهزایش      مهم به

درصهد نفهو     01مهیلادی،   2123تها سهال    ITU 1بینیز دارد. مطابق پیشحفاظ  اینترنتی نی

تهری را افهزایش   اینترن  در دنیا وجود خواهد داش  و ای  امر نیاز به فضای سهایبری امه   

گیری ویروس کرونها  . ای  موضوع با شیوع و همه(6: 211۳)شاخ  جهانی امنی  سهایبری،   دهدمی

ههای  کارگیری اینترن  و ارتباطات بر خب در حوزهدر بهو افزایش تمایل و از سویی اجبار 

 ازپیش نمایان گردیده اس .وکارهای دیجیتال، بیشآموزش مجازی، اقتصاد کسب

دهد بی  رشد و توسعه فناوری اطلاعات و ارتباطات و امنی  رابطهه  ها نشان میبررسی

ناوری اطلاعهات و ارتباطهات و   با توجه به توسعه ف. (1۳0:13۳2)انتظامی، دداری وجود دارمعنی

                                                           
1  . International Telecommunication Union. 
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توان گفه   های نوظهور در فضای سایبر و افزایش تعداد کاربران آن میفراگیر شدن فناوری

تری  چالش فضای سایبر امروزه موضوع امنی  ای  فضا اسه ، بها توجهه بهه افهزایش      مهم

بهی   ها در ای  فضا، هنوز یک شهکاف آشهکار   و نقض امنی  داده روزافزون جرائم سایبری

ای، راهبردهای ملی امنیه   بسیاری از کشورها از نظر دانش برای اجرای قانون جرائم رایانه

هها، توانهایی  ای، آگاهی و ظرفی  برای گسترش راهبردهای واکنش سری  رایانهسایبری، تیم

ها در حوزه امنی  سایبری وجود دارد. برای توسعه پایهدار در ایه  حهوزه بایهد     ها و برنامه

ده ایم  و مناسب از فناوری اطلاعات و ارتباطات متناسب با رشد اقتصادی در شرایب استفا

 بخشی باشد.  اطمینان

 نظیهر  گونهاگونی  الکترونیکی تهدیدات و هاآسیب ها،چالش معرض فضای سایبری در

 خهدمات،  کننهده مختهل  حمهلات  اطلاعاتی، هایبانک تخریب یافته،جرائم سازمان ارتکاب

 قهرار دارد؛  معنهوی  مالکیه   حقوق نقض و نقض حریم خصوصی بکاری،خرا جاسوسی،

 کارگیری ام بزرگی در به مان  ای  فضا، امنی  به نادرس  رویکرد یا نپرداخت  که طوریبه

 تبهادل  فضهای  امنی  .خواهد بود اطلاعاتی جامعه به ورود ارتباطات و اطلاعات و فناوری

 مختلهف  خطهرات  از فضها  ایه   ههای دارایهی  کهه  اس  حالتی و برقراری شرایب اطلاعات

 ای  از جامعه معنوی و مادی هایتهدید سایر دارایی به نسب  دغدغه و بیم و بماند محفوظ

تبهادل اطلاعهات    فضای امنی  اساس، ای  . بر(1۳3:13۳2)انتظامی، باشد نداشته وجود نیز طریق

 ههای بخهش  همه مشارک  ندنیازم و اس  دستگاه چند یا یک اجرایی هایفعالی  از فراتر

 اس . جامعه شهروندان آحاد همچنی  و غیردولتی هایبخش اجرایی کشور، و حاکمیتی

با توسعه و گسهترش فضهای سهایبری، اکنهون حجهم بهالایی از  امهور و دادوسهتدهای         

اقتصادی، فرهنگی، اجتمهاعی و دفهاعی در کلیهه سهطو  اعهم از فهردی، دولتهی و بخهش         

ای گونهشود. به عبارتی، وجوه مختلف زندگی شهروندان بهام میخصوصی در ای  فضا انج

طهور مسهتقیم یها    روش  با ای  فضا درآمیخته و هرگونه نهاامنی و چهالش در ایه  فضها بهه     

)راهنمای تدوی  راهبهرد ملهی امنیه     غیرمستقیم بر زندگی و رفتار شهروندان تث یر خواهد گذاش  

 پیهدا  افهزایش  ایالعهاده فهوق  به شکل  سایبری ملاتح اخیر هایسال طی( 11: 13۳۲سایبری، 
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 مختلهف  ابزارههای  کهارگیری بهه  در های زیهادی پیشرف  به مهاجمان که طوریبه اند؛کرده

 چهه  محلهی و  ههای شهبکه  بهرای  چه حملات اند. ای آمده نائل هدف هایسیستم به حمله

 حهال  در هها لهه حم شهوند. ایه   محسوب می مؤ ری و جدی تهدیدات سراسری هایشبکه

 کوتاه بسیار هایزمان در که دارند را توانایی ای  موارد از در برخی و هستند شدن ترپیچیده

 کنند. پیدا گسترش

تواند از سوی عوامهل بیرونهی   پذیر اس  و در سطح ملی میشدت آسیبفضای سایبر به

ه حاکمیه ،  یا درونی مورد تهدید جدی قرار گرفته و صدمه ببیند که ایه  خسهارت متوجه   

؛ هها و درنهایه  شههروندان خواههد گردیهد     ها، بانهک های دولتی، مؤسسهها و نهادسازمان

طور جدی مورد های امنی  ملی اس  که باید بهبنابرای  امنی  فضای سایبری یکی از مؤلفه

 .(11:)همانصورت پیوسته مورد ارزیابی واق  شود توجه قرار گرفته و به

 سهایبری  امنیه   بهرای  چهارچوبی  اس  لازم سایبری فضای در نی ام صحیح ارزیابی برای

 خصوصی دولتی و بخش اصلی هایفعالی  مجموعه شامل چارچوبی چنی  .باشد داشته وجود

 ههدف  یهک  نه ملی، سایبر فضای اس . امنی  سایبری امنی  از قابل قبولی سطح تضمی  برای

 یها  ملهی  اقتصهاد  ملی، از امنی  اعم ملیّ هایؤلفهم به دستیابی برای ابزاری عنوانبه بلکه انتهایی،

تعریهف   را سهایبر  فضهای  امنیه   و ایمنی راهبردی هدف کشورها، از بسیاری  اس . ملی مناف 

 اقتصهادی  هایظرفی  و نموده حاکم خود سایبر فضای بر را اطمینان و آرامش بتوانند تا کنندمی

 انهواع  مقابهل  در را خهود  شههروندان  و رسهانند ب بُهروز  و ظهور به تری  حال ،کامل در را خود

 .نمایند فضا محافظ  ای  در غیرسایبری و سایبری مخاطرات مختلف

با توجه به اهمی  بالای موضوع امنی  سایبری لازم اس  تا وضعی  کشهورها توسهب    

هها و ابعهاد گونهاگون    هها در حهوزه  هایی سنجیده شده و نقهاط قهوت و ضهعف آن   شاخ 

مدت و بلندمدت نسب  به ارتقها امنیه  سهایبری    های کوتاهریزیبا برنامهمشخ  گردد تا 

المللی در ای  حوزه، نسب  به معرفهی  اقدام نمایند و در ای  راستا تعدادی از مؤسسات بی 

انهد و وضهعی  امنیه     های ارزیابی امنیه  سهایبری اقهدام نمهوده    ها و شاخ ابعاد، مؤلفه

 اند.  قرار داده سایبری کشورها را مورد ارزیابی



 41 / های ارزیابی امنی  سایبری به روش مطالعه تطبیقیتعیی  شاخ مقاله پژوهشی:  هههههههههههههههههههههههههههههههههههه

 

بنابرای ، در ای  راستا ای  پژوهش درصهدد آن اسه  کهه بها اسهتفاده از روش تحقیهق        

المللی، مطالعه تطبیقی بر های مؤسسات بی مطالعات تطبیقی، ضم  بررسی اسناد و گزارش

هها و  های ارزیابی امنیه  سهایبری را انجهام داده و ضهم  مقایسهه شهاخ       روی شاخ 

تواند عهلاوه  ها، نتایج حاصل را ارائه نماید که ای  نتایج میوت و ضعف آنشناسایی نقاط ق

بر استفاده در تدوی  سند بومی، در ارزیابی وضعی  امنی  سایبری کشورمان مورد اسهتفاده  

شهود و از طرفهی   قرار گیرد. همچنی  معیاری برای ارزیابی امنی  سایبری ملی مشخ  می

ههای عملیهاتی در   توانند نسب  به تدوی  راهبردها و برنامهگیران میسازان و تصمیمتصمیم

توانهد  راستای ارتقاء امنی  سایبری در سطح ملی اقدام نمایند؛ ضهم  اینکهه فقهدان آن مهی    

ههای  کارگیری  شهاخ  گیری نادرس  در مورد بههای اساسی و تصمیمباعث بروز چالش

  سایبری و همچنی  افهول قهدرت   سازی در حوزه امنیامنی  سایبری، افول قدرت تصمیم

تهری   ارزیابی امنی  سایبری ملی باشد؛ بنهابرای  پرسهش اصهلی تحقیهق ایه  اسه : مههم       

ههای فرعهی   ای ارزیهابی امنیه  سهایبری چیسه پ و پرسهش     های جهانی و منطقهشاخ 

انهدپ و مقایسهه ایه     هها کهدام  های ای  شهاخ  ها، ارکان و معیاراند از: ابعاد، مؤلفهعبارت

 هایی برای کشورمان داردپها چه آموزهاخ ش

 

 . مباني نظری 1

در ای  تحقیق ضم  بررسی جدیدتری  الگوهای ارزیهابی امنیه  سهایبری در سهطح     

های ارزیهابی امنیه    دهندگان شاخ منطقه و جهان، تعداد هف  منب  از معتبرتری  ارائه

ار، تعهداد کشهورهای تحه     سایبری انتخاب و از نظر  معیارهایی مثل مرج  و سال انتشه 

ها، اهداف اصلی ارزیابی، ابعاد اصلی ارزیابی، روش ارزیابی، پوشش، تعداد ابعاد و مؤلفه

بندی و رویکرد دفهاعی/ غیردفهاعی و ترکیبهی مهورد مقایسهه و بررسهی قهرار        شیوه رتبه

یهق  های ارزیابی امنی  سایبری منتخب در ای  تحقکنندگان شاخ تری  ارائهگرفتند. مهم

 اند از:عبارت
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   0المللي مخابراتشاخص جهاني ارزيابي امنیت سايبری اتحاديه بین .0

المللی ، یک شاخ  مرکب اس  که توسب  اتحادیه بی 2شاخ  جهانی امنی  سایبری

منظهور سهنجش تعههد کشهورهای عضهو      و منتشر شده و از آن بهه  مخابرات، تولید، تحلیل

امنی  سایبری و افزایش آگهاهی عمهومی نسهب  بهه امنیه        المللی ارتباطات بهاتحادیه بی 

 3شود. پایه و اساس ای  ارزیهابی، دسهتور کهار امنیه  سهایبری جههانی      سایبری استفاده می

به وجود آمد و دارای پنج رک  میلادی  2110المللی مخابرات اس  که در سال اتحادیه بی 

سهازی و همکهاری اسه . درواقه      دهی، ظرفیه  اصلی شامل اقدامات قانونی، فنی، سازمان

کشور عضو سازمان ملهل متحهد )ازجملهه     1۳4شاخ  جهانی امنی  سایبری، میزان تعهد 

شده را مهورد نظهارت و ارزیهابی قهرار داده و گهزارش آن را      کشور فلسطی ( به ابعاد عنوان

زیهر  کند. ابعاد اصلی شاخ  جهانی امنی  سایبری بر پنج رک  صورت سالیانه منتشر میبه

 تمرکز دارد:

اقدامات مبتنی بر وجود نهادههای حقهوقی، قهانونی، چهارچوب      اقدامات قانوني: .0-0

ههای ملهی اجهازه    مربوط به امنی  سایبری و جرائم اینترنتی اس . اقدامات قانونی به دول 

های واکنش اساسی را از طریق تحقیقهات و پیگیهری جنایهات و اعمهال     دهد تا سازوکارمی

ی عدم انطباق یا نقض قانون وض  کنهد. یهک چهارچوب قهانونی، حهداقل پایهه       تحریم برا

توان بنا نههاد. دراصهل،   های امنیتی سایبری بیشتری را میکند که قابلی رفتاری را تعیی  می

المللهی و  ای / بهی  منظهور همهاهنگی اعمهال در سهطح منطقهه     هدف داشت  قوانی  کافی به

ای اس . زمینه قانونی بر اسهاس تعهداد   بر ضد جرائم رایانه المللیسازی مبارزه بی هماهنگ

ای مهورد ارزیهابی   های مربوط به امنی  سایبری و جرائم رایانهنهادهای قانونی و چارچوب

 گیرد.قرار می

اقدامات مبتنی بر وجود نهادهای فنی و چارچوب مربوط به امنیه    اقدامات فني: .5-0

ی، مرز اصلی دفهاعی در برابهر تهدیهدهای سهایبری اسه .      شود. فناورسایبری را شامل می

                                                           
1  . ITU. 

2  . Global Cybersecurity Index (GCI). 

3  . Global Cybersecurity Agenda (GCA). 



 43 / های ارزیابی امنی  سایبری به روش مطالعه تطبیقیتعیی  شاخ مقاله پژوهشی:  هههههههههههههههههههههههههههههههههههه

 

های فنی مناسب برای شناسایی و پاسخ به حملات سایبری، کشورهای عضهو  بدون مهارت

مانند. توسعه و استفاده مؤ ر از فنهاوری اطلاعهات و ارتباطهات    پذیر باقی میهمچنان آسیب

برای  کشورهای عضو نیاز به سهاخ   تواند تنها در محیب اعتماد و امنی  موفق باشد؛ بنامی

-ههای نهرم  افزارها و سیسهتم های اعتبارگذاری برای نرمو نصب معیارهای حداقلی و برنامه

ها باید با ایجاد یک گروه ملی با هدف برخورد با حوادث سایبری، افزاری دارند. ای  تلاش

و واکنش به حوادث یک نهاد دولتی مقتدر و یک چارچوب ملی برای نظارت، هشدار دادن 

کامل شود. عناصر فنی بر اساس تعداد سازوکارهای عملی برای مقابلهه بها امنیه  سهایبری،     

 شوند.ارزیابی می

گههذاری و اقههدامات مبتنههی بههر وجههود مؤسسههات هماهنههگ سیاسهه دهااي: سااازمان .0-7

ب باشهند. معیارههای سهازمانی بهرای اجهرای مناسه      راهبردهای توسعه سایبری در سطح ملی می

هرگونه ابتکار ملی ضروری هستند. اهداف راهبردی گسترده باید توسب دول  ملهی، همهراه بها    

یک برنامه فراگیر در تدوی ، اجرا و ارزیابی ایجاد شود. نهادههای ملهی بایهد بهرای اجهرای ایه        

 هها راهبرد و ارزیابی نتیجه آماده باشند. بدون یک راهبرد ملی، مدل اداره و هیئ  نظارت، تهلاش 

ها برای به دس  آوردن یهک همهاهنگی   های مختلف در تضاد هستند و از تحقق تلاشدر بخش

کننهد. سهاختارهای سهازمانی بهر اسهاس حضهور       مؤ ر در توسعه امنی  سایبری جلهوگیری مهی  

 شوند.های مربوط به توسعه امنی  سایبری در سطح ملی ارزیابی میمؤسسات و راهبرد

ههای تحقیهق و توسهعه، آمهوزش و     مبتنی بر وجود برنامهاقدامات سازی: ظرفیت .0-0

های دولتهی کهه از ایجهاد ظرفیه  حمایه       افزایی، مراج  صدور مجوزها و سازمانمهارت

سازی برای سه رکه  اول )قهانونی، فنهی و سهازمانی( وجهود دارد. امنیه        کنند. ظرفی می

اقتصهادی   -فاهیم اجتماعی گیرد، اگرچه مسایبری اغلب از دیدگاه فنی مورد بحث قرار می

و سیاسی متعددی وجود دارد. ایجاد ظرفی  سازمانی برای بالا بردن سطح آگاهی و دانهش  

مند و مناسب و ارتقای دانهش متخصصهان واجهد    های نظامحلها، برای راهدر سراسر بخش

ههای  سهازی بهر اسهاس تعهداد تحقیقهات و توسهعه، برنامهه       شرایب ضروری اس . ظرفیه  

 شود.های بخش دولتی ارزیابی میتربیتی و متخصصان مورد تثیید و سازمان آموزشی،
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ههای بهه   اقدامات مبتنی بر وجود مشارک ، چارچوب همکاری و شبکه همکاری: .0-2

شود. جرم سایبری یک مسهئله جههانی و نامحهدود بهه     گذاری اطلاعات را شامل میاشترا 

تیب، مقابله با جرائم اینترنتهی نیازمنهد یهک    مرزهای ملی یا تمایزات بخشی اس . به ای  تر

ههای  نامهه هها )ازجملهه توافهق   هها و رشهته  ها از تمام بخشنفعی با ورودیرویکرد چند  ی

خصوصهی،   -ههای دولتهی   هها، مشهارک   المللهی / انجمه   چندجانبه، مشارک  مجام  بی 

تواند باعث توسهعه  ر میو ...( نیاز دارد. همکاری بیشت 1هاهای دولتی، بهتری  تجربهشراک 

های امنیتی سایبری، کمک به بازدارنهدگی پایهدار و مهداوم تهدیهدات بهرخب      بیشتر توانایی

ههای مشهارکتی و   هها، چهارچوب  المللی بر اساس تعداد مشارک شود. همکاری ملی و بی 

 گیرد.های تسهیم اطلاعات مورد ارزیابی قرار میشبکه

المللهی  ی جههانی امنیه  سهایبری اتحادیهه بهی      هها پنج  بُعد  کرشده، اسهاس شهاخ   

ها زیربنای  اتی و بنیادی ساختار فرهنگ ملهی امنیه    دهند، زیرا آنمخابرات را تشکیل می

 باشند.  سایبری می

المللی مخهابرات  مؤلفه جهانی ارزیابی امنی  سایبری اتحادیه بی  2۲جدول شماره یک، 

د دستور کار امنی  سایبری جهانی تنظیم گردیهده  میلادی که بر مبنای پنج بُع 2113در سال 

 نماید.را ارائه می
 

 المللي مخابراتهای جهاني امنیت سايبری اتحاديه بینابعاد و مؤلفه -0جدول شماره 
 هامؤلفه ابعاد هامؤلفه ابعاد

اقدامات 

 قانونی

 قوانی  مجازات جرائم سایبری

 ظرفی 

 سازی

 سازی عمومیهای آگاهکمپی 

 هانامهاستانداردهای امنی  سایبری و صدور گواهی گذاری امنی  سایبریقرراتم

 ای در زمینه امنی  سایبریهای آموزش حرفهدوره قوانی  مهار و محدود کردن اسپم

 اقدامات

 فنی

 های ملی آموزش و دروس دانشگاهیبرنامه تیم واکنش به حوادث سایبری

چهههارچوب اسهههتانداردهای امنیههه   

 سایبری سازمان  
 های تحقیق و توسعه امنی  سایبریبرنامه

                                                           
1  . Best Practices. 
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 هامؤلفه ابعاد هامؤلفه ابعاد

 راهکارهای تشویقی استانداردسازی

سهههازوکارهای فنهههی و توانمنهههدی 

 1پرداخت  به  هرزنامه
 صنع  امنی  سایبری در حال رشد

منظههور اسههتفاده از فنههاوری ابههر بههه

 امنی  سایبری

 همکاری

 های امنی  سایبری دوجانبهنامهتوافق

سازوکارهای محافظه  از کودکهان   

 برخب
 های امنی  سایبری چندجانبهتوافق

 دهیسازمان

 المللیهای بی ها و انجم مشارک  در سازمان راهبرد ملی امنی  سایبری  

 مشارک  و همکاری بخش عمومی و خصوصی اداره مسئول و پاسخگو

 زمانیهای درون و بی  سامشارک  معیارهای امنی  سایبری

های جهانی امنی  سایبری منب : ابعاد و مؤلفه

 2113-المللی مخابراتاتحادیه بی 
 استفاده از بهتری  تجربیات در امنی  سایبری

 

 شاخص ارزيابي امنیت سايبری اتحاديه اروپا   .5

شاخ  ارزیابی امنی  سایبری اتحادیه اروپها، توسهب اداره امنیه  شهبکه و اطلاعهات      

ارائه گردیده اس . ای  اداره مرکز تخصصی امنیه  شهبکه و اطلاعهات ایه       2ااتحادیه اروپ

هایی را در مورد عملکرد مناسب در زمینهه امنیه  اطلاعهات ارائهه     اتحادیه اس  که توصیه

هها و  آوری زیرسهاخ  دهد تا کشورهای عضو در اجرای قوانی  مربوطهه و بهبهود تهاب   می

. ای  اداره درصدد اس  در زمینه بهبود امنی  شهبکه  های مهم اطلاعاتی فعالی  نمایندشبکه

ههای موجهود در کشهورهای عضهو را ارتقهاء      و اطلاعات در سراسر اتحادیه اروپا، مههارت 

شده توسب ای  اداره جه  ارزیابی امنیه  سهایبری،   بخشد. همچنی  هسته اصلی سند ارائه

مهیلادی   2114سال  اس  که در 3های کلیدی عملکردیک چارچوب ارزیابی شامل شاخ 

 ارائه گردیده اس .

                                                           
1.Spam. 

2  . European Union Agency for Network and Information Security (ENISA). 

3  . key performance indicator (KPI). 
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شده توسب ایه  اداره بهه شهر  جهدول     ابعاد اصلی شاخ  ارزیابی امنی  سایبری ارائه

 زیر اس :

 
 : شاخص ارزيابي امنیت سايبری اتحاديه اروپا5جدول 

 ردیف هاشاخص

 1 های دفاع سایبریتوسعه سیاس  و قابلی 

 1-1 های خاص(نفعان، مسئولی فاع سایبری )دکتری ، مفاهیم،  یاختصاص یک برنامه ملی راهبردی برای د

 2-1 میزان مشارک  کشور در ابتکارات اتحادیه اروپا )ایجاد توانمندی(

 3-1 شناسایی و ایجاد گروه واکنش به حوادث سایبری نظامی  

 4-1 وجود آموزش )بر اساس نیاز کارکنان( و میزان ا ربخشی آن

 ۲-1 های همکاریقابلی 

 6-1 ها جه  مقابله با حملات سایبری نظامیکارگیری فناوریآوری از طریق همکاری و بهافزایش تاب

 2 آوری سایبریدستیابی به تاب

 1-2 های امنی  ملیهای واکنش به حوادث سایبری یا سازماناندازی تیمراه

 2-2 عمومی در امنی  سایبری -های خصوصیاندازی مشارک وجود یا راه

 3-2 انداز خطرات و تهدیدات  شناسایی چشم

 4-2 های سازمان ملی امنی  سایبریوجود مثموری 

 ۲-2 های یادگیری متقابلیافته برای بخش عمومی و خصوصی، فعالی های سازمانها: آموزشافزایش توانمندی

 6-2 ها(ها، رویدادرسانی برای کاربران نهایی )محتوی، کمپی های آگاهیفعالی 

 0-2 هماهنگی ملی در میان همه فعالان ملی عرصه امنی  سایبری )ادارات امنی  ملی(

 3-2 های هشداردهنده اولیه و ...(های بهبود واکنش، سامانهافزایش توانایی پاسخگویی )طر 

 ۳-2 های عمومی فناوری اطلاعات  افزایش ایمنی سامانه

 3 کاهش جرائم سایبری

 1-3 نی ملی برای کاهش جرائم سایبریچارچوب سازما

 2-3 هاهای فنی، استفاده از بهتری  شیوهوتحلیل خلأها، شناسایی نیازها، داراییتجزیه

 3-3 المللی  های بی وجود سازوکارهای همکاری با سازمان

 4-3 های مربوط به موارد جرائم سایبریقطعنامه

 ۲-3 المللیهای بی همکاری

 6-3 برای همه کاربران تر فضای ام 

 4 حمای  از صنع  در زمینه امنی  سایبری
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 ردیف هاشاخص

 1-4 های اعتماد و ایمنیپشتیبانی از استانداردسازی و توسعه برچسب

 2-4 های تحقیقاتی ملی و اتحادیه اروپا  حمای  مالی از طریق برنامه

 3-4 ل در تهیه(در حال توسعه اقدامات جدید در مورد تقاضای ملی در سطح ملی )برای مثا

 4-4 نوآوری در تجارت الکترونیک )و ا ربخشی هزینه(

 ۲-4 کنندگان دسترسی بیشتری به فناوری ام  دارندمصرف

 ۲ های اطلاعاتی حیاتیسازی زیرساخ ام 

 1-۲ ها و خطراتها، وابستگیپذیریهای بحرانی، آسیبهای اطلاعات بحرانی، یعنی داراییشناسایی زیرساخ 

 2-۲ هاهای مدیری  خطر/ طر رزیابی خطر و رویها

 3-۲ رسانی نقضدهی حوادث و روش اطلاعاندازی گزارشراه

 4-۲ ، قوانی  افشای نقض(1PPPسازی ابزارها )طراحی و پیاده

 ۲-۲ های حیاتیها برای زیرساخ بازیابی فرایندها و برنامه

 6-۲ ری قابل اعتماد بی  فعالان مختلفآمیز و همکاگذاری اطلاعات موفقی به اشترا 

 0-۲ تر و کارآمدتر در صورت وقوع حاد ه در سطح ملی پاسخ سری 

 3-۲ هاشفافی  و پاسخگویی سامانه

 6 ارزیابی عمومی

 1-6 ارزیابی راهبرد ملی امنی  سایبری در سطح برنامه

 2-6 ارزیابی اجرایی  

 3-6 المللی و ملیتعهدات قانونی بی 

 4-6 ودجه  ب

 ۲-6 های مشتر  در فضای مجازیهمکاری با توجه به هنجارهای مشتر  در فضای مجازی؛ حمای  از ارزش

 

 5امنیت سايبری دانشگاه آکسفورد قابلیت مدل بلوغ .7

شده و اهداف آن توسهعه  میلادی ارائه  2114ای  مدل توسب دانشگاه آکسفورد در سال 

المللی و  انتقال دانش نی  سایبری، در بریتانیا و سطح بی های اما ربخش ساختار و ظرفی 

منظور افزایش ظرفی  سایبری جهه  کسهب اطمینهان و    ها بهها، جوام  و سازمانبه دول 

                                                           
1  . Public Private Partnership (PPP). 

2  . Cyber Security Capability Maturity Model (CMM). 
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تحقق فضای سایبری که بتوانهد بهه رشهد و نهوآوری در حمایه  از رفهاه، حقهوق بشهر و         

عمهده و   بُعهد ی  سهایبری در پهنج   شکوفایی برای همه ادامه دهد. در ای  مدل، ارزیابی امن

 های مربوطه مورد بررسی قرار گرفته اس :مؤلفه

 
 های مدل بلوغ امنیت سايبری دانشگاه آکسفورد:  ابعاد و مؤلفه7جدول 

 هامؤلفه ابعاد ردیف

1 

مشی و راهبرد امنی  خب

 سایبری

 راهبرد ملی امنی  سایبری

 پاسخ به حوادث 2

 ی حیاتیهاحفاظ  از زیرساخ  3

 مدیری  بحران 4

 دفاع سایبری ۲

 افزونگی ارتباطات 6

0 

 فرهنگ سایبری جامعه

 طرز تفکر امنی  سایبری

 اعتماد و اطمینان به اینترن  3
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   5مؤسسه پوتومَک 0شاخص آمادگي سايبری .0

شهده  میلادی ارائه  211۲ات سیاسی پوتومک در سال ای  شاخ  توسب مؤسسه مطالع

و رهبران ملی را در مورد اقداماتی که باید برای محافظ  از کشورهای خود از نظهر بلهو ،   

نمایهد. شهاخ  آمهادگی    آوری سایبری انجام دهند، مطل  مهی الزام و تعهد به امنی  و تاب

ههای ارزیهابی بلهو  و تعههد ههر      کشور در حوزه 12۲سایبری برای ارزیابی امنی  سایبری 

های مورد شود. روشها و خدمات به کار گرفته میکشور برای امنی  سایبری و زیرساخ 

استفاده در تدوی  ای  شاخ  شامل ارزیابی بلهو  و تعههد ههر کشهور نسهب  بهه امنیه         

 آوری آن با تمرکز بر رشد اقتصادی اس .   سایبری و تاب

 اند از:سایبری در ای  مدل عبارتابعاد اصلی ارزیابی امنی  
 

 راهبرد  ملي .4-1

تری  حوزه آمادگی سایبری یهک کشهور، بیهان و انتشهار یهک راهبهرد ملهی امنیه          مهم

کنهد. راهبهرد   انداز اقتصادی را با الزامات امنیتی ملی آن، همسهو مهی  سایبری اس  که چشم

ادی توصهیف کنهد و مراحهل،    ملی امنی  جام  سایبری باید تهدیدات کشور را از نظر اقتص

ها و ابتکارات لازم را تشریح کنهد. ایه  راهبهرد را بایهد زیربنهای ظرفیه  اقتصهادی        برنامه

 اینترن  و پذیرش فناوری اطلاعات و ارتباطات دانس .
 

 واکنش در برابر حادثه .4-2

دومی  عنصر آمادگی سایبری یک کشور شامل ایجاد و حفس توانهایی مهؤ ر در واکهنش    

صورت یک یا چند تیم ملی پاسهخ بهه حهوادث    وادث ملی اس . اغلب، ای  توانایی بهبه ح

اس . عملیهاتی کهردن یهک تهیم ملهی       4های واکنش اضطراری رایانهیا تیم  3ایامنی  رایانه

ای، یک مؤلفه اصلی راهبرد کلی یک کشور برای تثمی  امنیه   پاسخ به حوادث امنی  رایانه

 ایی اس  که برای امنی  ملی و رشد اقتصادی حیاتی اس .هو حفس خدمات و زیرساخ 

                                                           
1  . Cyber Readiness Index (CRI). 

2  . Potomac. 

3  . National Computer Security Incident Response Teams (NCSIRTs). 

4  . Computer Emergency Response Team (CERT). 
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 جرائم الکترونيکي و اجرای قانون .4-3

سومی  عنصر آمادگی سایبری یک کشهور از طریهق تعههد آن کشهور بهرای حمایه  از       

صهورت  شده اس . بیشتر اوقات، ای  آمادگی به جامعه خود در برابر جرائم سایبری، معرفی

المللی در المللی تعیی  شده برای پرداخت  به موضوعات بی ام  بی تعامل و همکاری با مج

گهذاری و قهانونی داخلهی بهرای     های مقرراتمورد جرائم سایبری و همچنی  ایجاد مکانیزم

 گیرد. مقابله با جرائم سایبری صورت می
 

 گذاری اطلاعاتبه اشتراک .4-4

در ایجههاد و نگهههداری چهههارمی  عنصههر آمههادگی سههایبری یههک کشههور، توانههایی آن   

گذاری اطلاعات اس  که امکان تبادل اطلاعات عملی یها اطلاعهات   اشترا های بهمکانیسم

هها بهرای در    هها و سهازمان  کند. اکثر دول های صنع  را فراهم میها و بخشبی  دول 

  هایی را برای بهه اشهترا  گذاشهت   بهتر خطرات ناشی از بازیگران دولتی و غیردولتی برنامه

 اند.اطلاعات ایجاد کرده
 

 گذاری در تحقيقات و توسعهسرمایه .4-5

گهذاری در  پنجمی  عنصر آمادگی سایبری یک کشهور، تعیهی  اولویه  ملهی و سهرمایه     

طهور گسهترده در   تحقیقات سایبری و تحقیقات کاربردی فناوری اطلاعات و ارتباطهات بهه  

توانهد امنیه  را   را به دنبال دارد و مهی ها رشد اقتصادی زمینه امنی  سایبری اس . نوآوری

 ارتقا بخشد و شرایب را برای ایجاد امنی  پایدار فراهم کند.
 

 دیپلماسي و تجارت .4-6

عنهوان بخشهی از   ششمی  عنصر آمادگی سایبری از طریق تعامل در موضوعات سهایبری بهه  

ری در پی یهافت   طور اساسی دیپلماسی سایبسیاس  خارجی یک کشور نشان داده شده اس . به

ههای مشهتر  اسه . موضهوعات سهایبری در بسهیاری از       های قابل قبول بهرای چهالش  حلراه

ههای تجهاری،   الملل ازجمله حقوق بشر، توسهعه اقتصهادی، توافهق   های مختلف روابب بی زمینه

های استفاده دوگانه، امنی ،  بات و صلح و حل مناقشهه در حهال ظههور    کنترل اسلحه و فناوری

 .  اس 
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 دفاع و واکنش به رویداد .4-7

هفتمی  و آخری  عنصر آمادگی سایبری، توانایی نیروهای مسلح یک کشور  یها آاانه    

دفاعی مهرتبب بهرای دفهاع از کشهور در برابهر تهدیهدات ناشهی از فضهای مجهازی اسه .           

د ها هستند نیروهای دفهاعی خهود را بهرای ایجها    مند به ای  نوع تواناییکشورهایی که علاقه

 کنند.  ظرفی  یا تخص  برای پاسخگویی به تهدیدات و حملات سایبری هدای  می

ای  شاخ ، ارزیابی امنی  سایبری را در سه سطح کیفی بلهو  شهامل سهطو  شهواهد     

)شهاخ  آمهادگی سهایبری مؤسسهه     کنهد  بنهدی مهی  ناکافی، تا حدی عملیاتی و کاملاً عملیاتی رتبه

 .(211۲پوتومک، 
 

 0المنافعبي امنیت سايبری سازمان ارتباطات کشورهای مشترکچارچوب ارزيا .2

مهیلادی   211۲المناف  در سال ای  شاخ  توسب سازمان ارتباطات کشورهای مشتر  

شده که در زمینه فناوری اطلاعات و ارتباطات و در جه  کمک به اعضهای آن بهرای   ارائه 

کنهد. ابعهاد اصهلی    دی فعالیه  مهی  برداری از ای  فناوری برای توسعه اجتماعی اقتصها بهره

 اند از:شده توسب ای  سازمان عبارتارزیابی امنی  سایبری ارائه
 

 گذاری و نظارتيچارچوب قانوني، مقررات .5-1

ویهژه  چارچوب قانونی و نظارتی، پایه و اساس هرگونه توانایی ملی امنی  سهایبری، بهه  

منظهور حفهس کارآمهدی آن    مستمر بهه  صورتهای اجرای قانون اس  و باید بهبرای فعالی 

های جههان امهروزی ناشهی از رشهد سهری       کننده تهدیدات و فرص روز شود تا منعک به

فضای مجازی باشد. در ای  بخش، راهبرد امنی  سایبر ملی باید چگونگی دسهتیابی دوله    

 گذاری، توصیف کند.صورت گسترده و بدون توصیف برنامه قانونبه ای  هدف را به
 

 سازیظرفيت .5-2

با توجه به اینکهه امنیه  سهایبری یهک زمینهه جدیهد بهوده و در حهال تحهول اسه ،            

های لازم بپردازند. کهاملاً محتمهل   راهبردهای امنی  سایبری ملی باید به دستیابی به مهارت

                                                           
1  . Commonwealth Telecommunications Organization (CTO). 
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نفعان ای  مجموعه، کمبود مهارت وجود ها و ازجمله تمام  یاس  که در بسیاری از حوزه

نفعهان و مؤسسهات درگیهر، ارزیهابی نیازههای      اشد. با توجه به طیف وسهیعی از  ی داشته ب

آموزشی، ازجمله مواردی اس  که لازم اس  در ابتدا در دستور کهار امنیه  سهایبری قهرار     

های مناسب و جام  برای ایجاد ظرفی  در ای  حوزه، توصهیه  منظور تدوی  برنامهگیرند، به

بینی تحولات در فضای سایبری، نیهاز بهه   پیشماهی  غیرقابل سرع  و شود با توجه به می

 صورت مداوم احصاء و ارزیابی گردد.ها بهآموزش

 

 رسانيآگاهي .5-3

هها و  با توجه به تث یرگذاری فضای سایبر بر عموم مردم، افزایش آگاهی در کلیهه بخهش  

رسهانی بایهد   اهیسطو  جامعه یک مؤلفه مهم هر راهبرد امنی  سایبری اسه . فراینهد آگه   

سازی قرار بگیرد تا بتواند پیهام مهورد   های ظرفی ای طراحی شود که در کنار فعالی گونهبه

 نظر را برای مخاطبان بسیار وسیعی منتقل کند.  
 

 های فني بوميقابليت .5-4

هر کشوری به متخصصان فنی بومی در زمینه امنی  سایبری نیاز دارد تها بهه دوله  در    

عنوان ها مشاوره دهد. تحقیقات و توسعه، بهی  و هنگام قرارداد با سایر سازمانانجام مثمور

عنوان یکهی  ها، نقش مهمی در توسعه ظرفی  برای امنی  سایبری دارد و بهمثال در دانشگاه

سهرع   های اصلی راهبردهای امنی  سایبری شناخته شده اس . فضای مجازی بهه از ستون

های امنیتی آن باید با سرع  های جدیدی برای تثمی  نیازمندیدر حال توسعه اس  و ابزار

 مناسب تولید شود و انگیزه برای تحقیق و توسعه در فضای مجازی ایجاد کند.
 

 واکنش به حوادث .5-5

گهاه  توان سازوکارهای دفاعی لازم را ایجاد کرد تها تضهمی  شهود کهه ههی      امروزه نمی

آوری استفاده از فضای مجهازی روی نخواههد   و تاب ای برای به خطر انداخت  امنی حاد ه

داد؛ بنههابرای  ضههروری اسهه  راهبردهههای امنیهه  سههایبری بههرای مقابلههه بهها ایهه  حههوادث 

نفعهان نیهاز دارد تها دانهش و     ریزی شوند. ای  حوادث اغلب به طیهف وسهیعی از  ی  برنامه
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واکهنش بهه رویهدادهای    های خود را به کار گیرند تا بتوانند سری  عمل کنند. شبکه مهارت

تواند دهد که میپایه و اساس توانایی واکنش به حملات و تهدیدات را تشکیل می سایبری،

با سازوکارهای مدیری  بحران کشور ایجاد شود که از قبل ارتباطات حیاتی بها مسهئولان را   

یه  سهایبری   )چهارچوب ارزیهابی امن   برای تثمی  امنی  لازم برای اقدام در شرایب اضطراری دارنهد 

 .(211۲المناف  برای توسعه راهبردهای ملی امنی  سایبری،کشورهای مشتر 

 

 اقیانوسیه -چارچوب ارزيابي بلوغ سايبری در منطقه آسیا .6

با  1گذاری راهبردی استرالیامشیای  چارچوب ارزیابی بلو  سایبری توسب مؤسسه خب

جنهوب، شهمال و جنهوب شهرقی      کشهور از  2۲گستره وسی  جغرافیایی و اقتصادی، شامل 

مهیلادی ارائهه گردیهده     2110آسیا، اقیانوس آرام جنوبی و آمریکای شمالی بوده و در سال 

عنوان یک اندیشکده مسهتقل تشهکیل شهد و    میلادی به 2111اس . مؤسسه مذکور در سال 

 های تازه بهه دوله  اسهترالیا در امهور دفهاعی، امنیتهی و سیاسهی       هدف اصلی آن ارائه ایده

موضوع امنی  سایبری و ارزیابی آن توسب مرکزی در  یل ای  مؤسسهه بها    راهبردی اس .

گذاری، تفهاهم  مشی، با مثموری ، خبASPIگذاری سایبری مشیالمللی خبعنوان مرکز بی 

وکار و جامعه مدنی در مورد موضوعات سایبری و مشاوره نزدیک با دول ، صاحبان کسب

 شود.انجام می

 اند از:ی ارزیابی امنی  سایبری در ای  چارچوب عبارتابعاد اصل

 

 حکمراني .6-1

موضههوع حکمرانههی، رویکههرد سههازمانی دولهه  بههه مسههائل سههایبری، ازجملههه ترکیههب 

دههد. قصهد و توانهایی    های دولتی درگیر در ای  موضوعات را مورد توجه قهرار مهی  آاان 

للهی سیاسه  سهایبری ماننهد     المگذاری دول  و مشارک  دول  در موضهوعات بهی   قانون

هها  المللی و تدوی  هنجارهها یها اصهول. ایه  شهاخ      حاکمی  اینترن ، اعمال قوانی  بی 

                                                           
1  . Australian Strategic Policy Institute (ASPI). 
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های دیپلماتیهک، دولتهی، توسهعه، اجهرای قهانون و بخهش       هایی را برای مشارک راهنمایی

 دهند.خصوصی در کشورهای آسیا و اقیانوسیه ارائه می
 

 جرائم سایبری مالي .6-2

های آسیا و اقیانوسیه اس . تهث یر  ایبری مالی یک موضوع مهم برای همه دول جرائم س

توجهی را شامل توجه اس  و خسارات مالی قابل جرائم سایبری بر مردم عادی منطقه قابل 

توانهد مشهارک  در   شود. در  ظرفی  دول  برای پرداخت  به جرائم سایبری مهالی مهی  می

گذاری اطلاعات و کمهک بهه توسهعه    مله از طریق اشترا اجرای قانون را هدای  کند، ازج

 های دولتی و خصوصی.توانایی بخش
 

 نيروی نظامي .6-3

ای  موضوع به ساختار سازمانی ارتش ایاله  )در صهورت وجهود( مربهوط بهه فضهای       

های شناخته شده دول  در مورد استفاده از فضای مجازی توسهب نیروههای   سایبر و دیدگاه

تواند تعامل نظامی به نظامی بی  کشهورها و همچنهی  تعامهل    ردازد. ای  میپمسلح خود می

ویهژه  های نظامی از فضای مجهازی، بهه  نظامی را هدای  کند. استفاده -دیپلماتیک و سیاسی

 های ملی، موضوعی حساس برای همه کشورهای آسیا و اقیانوسیه اس .قابلی 

 

 اقتصاد و تجارت دیجيتال .4-6

هها را از  می  فضای سایبر و اقتصاد دیجیتهال را در  کنهد و چگونهه آن   اینکه دول  اه

توانهد مشهارک  در   داند، نشانگر بلو  سایبری اس . ای  موضوع مهی نظر اقتصادی مهم می

ای و تعامل بهی  دوله  و تجهارت در زمینهه امنیه       ایجاد ظرفی ، پیوندهای تجاری منطقه

 سایبری را هدای  و تقوی  کند.
 

 مل اجتماعيتعا .5-6

آگاهی عمومی و مشهارک  در مهورد موضهوعات سهایبری، ماننهد حاکمیه  اینترنه ،        

سانسور اینترن  و جرائم سایبری، نشانگر بلو  گفتمان عمومی بی  دول  و شههروندان آن  
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توانهد  های آموزشی در زمینه فناوری اطلاعهات و ارتباطهات و سهایبر نیهز مهی     اس . برنامه

 در  فنی و مسائل مبتنی بر موضوعات باشد. نشانگر سطح بالایی از
 

 اقیانوسیه -های ارزيابي بلوغ سايبری در منطقه آسیا: شاخص0جدول 
 هامؤلفه ابعاد ردیف

1 

 حکمرانی

 ساختار سازمانی

 گذاریقانون / مقررات

 المللیتعامل بی 

 های پاسخ به حوادث سایبریتیم

 ری مالیجرائم سایب جرائم سایبری مالی 2

 کاربردهای نظامی نیروی نظامی 3

4 
 اقتصاد و تجارت دیجیتال

 گفتگوی دول  با صاحبان مشاغل

 اقتصاد دیجیتال

۲ 
 تعامل اجتماعی

 آگاهی عمومی

 استفاده از اینترن 

 

ای  چارچوب، ارزیابی امنی  سایبری کشورها را در سه سطح کیفی بلو  شامل سهطو   

)چهارچوب ارزیهابی بلهو  سهایبری در منطقهه      کند بندی میتوسعه و توسعه رتبه بلو  تعامل، تعامل و

 .(2110اقیانوسیه،  -آسیا

 

 5آکادمي حکمراني الکترونیک 0شاخص ملي امنیت سايبری .3

شاخ  امنی  سایبری ملی یک شاخ  جهانی اسه  کهه آمهادگی کشهورها را بهرای      

کنهد و در حهال   گیهری مهی  بر اندازهجلوگیری از تهدیدهای سایبری و مدیری  حوادث سای

بندی آن قرار دارد. ای  شهاخ  توسهب آکهادمی    کشور در لیس  رتبه 111حاضر فهرس  

بنیهان و مشهاوره اسه     حکمرانی الکترونیک ارائه شده اس . ای  آکادمی یک سازمان دانش

                                                           
1.National Cyber Security Index (NCSI)  .  

2  . e-Governance Academy (eGA). 
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موکراسهی  که برای ایجاد و انتقال دانش و بهتری  تجربیات در زمینه مدیری  الکترونیکی، د

   الکترونیکی، امنی  سایبری ملی و توسعه جوام  اطلاعاتی آزاد ایجاد شده اس .

 اند از:ابعاد اصلی ارزیابی آمادگی امنی  سایبری عبارت

 
 های ملي امنیت سايبری آکادمي حکمراني الکترونیک: شاخص2جدول 

 ردیف هاشاخص ردیف هاشاخص

 1 مشی امنی  سایبریسیاس  و خب 0 خدمات شناسایی و اعتماد الکترونیکی

 2 رسانی تهدیدات سایبریتحلیل و اطلاع 3 محافظ  از اطلاعات شخصی

 3 آموزش و تربی  امنی  سایبری ۳ تیم واکنش به حوادث سایبری

 4 مشارک  در امنی  سایبری جهانی 11 مدیری  بحران سایبری

 ۲ یجیتالحمای  از خدمات د 11 پلی  مبارزه با جرائم سایبری

 6 حمای  از خدمات حیاتی 12 عملیات سایبری نظامی

 

 شناسي تحقيق  روش

مطالعهات تطبیقهی    روش تحقیق مورد استفاده در ای  پهژوهش مقایسهه تطبیقهی اسه ،    

شناخ  یک پدیده در پرتو مقایسه اس  کهه بها توصهیف و تبیهی  نقهاط اشهترا  و نقهاط        

یقی، صرِف مقایسه کهردن ههدف نیسه ، بلکهه از     پذیرد. در مطالعات تطباختلاف انجام می

کشف موارد تشابه و اختلاف باید به ملا  تشابه یا اختلاف رسهیده شهود و بهر اسهاس آن     

توان نتیجه گرف  روش تحقیهق مطالعهات   ؛ بنابرای  می(۲3: 13۳۲)قرا ملکی،ای حل شود مسئله

تهوان بها   ران اسه  و مهی  ای، راهبرد عقلایی جه  استفاده از تجهارب دیگه  تطبیقی مقایسه

های مهدون ایشهان بها شهرایب مهالی و ملاحظهات بهومی        هماهنگ کردن اطلاعات و برنامه

هایی با کیفی  بهتر تنظیم کرد و از منهاب  انسهانی و مهالی موجهود اسهتفاده      کشورمان برنامه

یه، بهینه نمود. فرایند مطالعه تطبیقی شامل تدوی  مسئله، تعیی  دامنه تحقیهق، تهدوی  فرضه   

. (۲۲)همهان، استقصای موارد شباه  و تفاوت، توصیف و تبیی  موارد وفاق و خهلاف اسه    

ههای  مطابق با فرایند یادشده و پ  از تبیهی  مسهئله، دامنهه پهژوهش در بررسهی شهاخ       

ارزیابی امنی  سایبری در سطح ملی در نظر گرفته شد و با بررسی صورت گرفته و تجارب 
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ای توسب محققهی  پیشهنهاد یها اسهتنباط نگردیهد. در ادامهه بها        اولیه موجود درعمل فرضیه

ای و اینترنتهی، مجموعهه اسهناد و اطلاعهات     آوری اطلاعات کتابخانهاستفاده از روش جم 

های ارزیابی امنی  سهایبری ملهی رایهج منتشرشهده در سهطو  جههانی و       مرتبب با شاخ 

هها در  معتبرتهری  ایه  شهاخ    ای مورد بررسی جامعی قرار گرف  و جدیهدتری  و  منطقه

قالب هف  شاخ  اصلی با استفاده از پنل خبرگی و با حضور دوازده نفر از کارشناسهان و  

ههای  عنهوان شهاخ   خبرگان حوزه امنی  سایبری مورد بررسی قرار گرف  و درنهای  بهه 

 منتخب جه  انجام مقایسه تطبیقی انتخاب گردیدند. در ادامه ای  تحقیهق مهوارد مشهابه و   

های ارزیابی امنی  سایبری ملهی بهر اسهاس مرجه  و سهال انتشهار، تعهداد        تفاوت شاخ 

هها، اههداف و ابعهاد اصهلی ارزیهابی، روش      کشورهای تح  پوشش، تعداد ابعهاد و مؤلفهه  

مقایسهه تطبیقهی قهرار    مورد بندی و رویکرد دفاعی/ غیردفاعی و ترکیبی ارزیابی، شیوه رتبه

بندی و درنهای  موارد تشابه و تفهاوت  جم  6ر جدول شماره گرفته و نتایج آن در قالب د

 گیری به عمل آمد.ها با یکدیگر مقایسه، تبیی  و نتیجهآن
 

 هاوتحليل یافتهتجزیه

های امنی  سایبری، گانه منتخب در حوزههای هف با بررسی و مقایسه تطبیقی شاخ 

 هایی به شر  زیر حاصل گردید.یافته 6مطابق با جدول 

کاررفته در عنهاوی   ، کلمات کلیدی به6مطابق با مندرجات ردیف اول جدول شماره  .1

 ها شامل امنی  سایبری، مدل بلو ، شاخ  آمادگی و چارچوب ارزیابی اس .ای  شاخ 

، مثموریهه  مراجهه  منتشههرکننده 6مطههابق بهها منههدرجات سههطر دوم جههدول شههماره  .2

گهذاری، آموزشهی،   مشهی عمده راهبهردی، خهب  طور های ارزیابی امنی  سایبری بهشاخ 

 تحقیقاتی و حکمرانی اس .

ههای  ، از نظر سهال انتشهار، شهاخ    6جدول شماره  مطابق با مندرجات ردیف سوم .3

میلادی منتشهر شهده و در ایه  میهان      2113الی  2114ارزیابی امنی  سایبری در بازه زمانی 

ت و آکهادمی حکمرانهی الکترونیهک    المللهی مخهابرا  های اتحادیهه بهی   های سازمانشاخ 

 باشند.ها جدیدتر میمیلادی بوده و از سایر شاخ  2113مربوط به سال 
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، از نظهر تعهداد کشهورهای تحه      6مطابق با مندرجات ردیف چهارم جدول شماره  .4

کشور، بیشتری  کشورها را تحه  پوشهش دارد    1۳4المللی مخابرات با پوشش، اتحادیه بی 

سهایبری مؤسسهه پوتومهک و شهاخ  ملهی امنیه  سهایبری آکهادمی         و شاخ  آمهادگی  

های بعدی قرار دارند. بهر ایه    کشور در رده 111و  12۲حکمرانی الکترونیک  به ترتیب با 

تهری از کشهورها را   المللی مخابرات طیف وسی شده توسب اتحادیه بی اساس شاخ  ارائه

ههای  س . همچنی  بها تولیهد نسهخه   ها تح  پوشش قرار داده ادر مقایسه با سایر شاخ 

های ارزیابی، تعداد کشورهای تح  پوشهش در طهول زمهان افهزایش یافتهه      جدید شاخ 

 اس .

، از نظر تعداد ابعهاد اصهلی ارزیهابی    6مطابق با مندرجات ردیف پنجم جدول شماره  .۲

عرفهی  اقیانوسیه نسب  بهه م  -امنی  سایبری، چارچوب ارزیابی بلو  سایبری در منطقه آسیا

هها  تعداد دوازده شاخ  ارزیابی امنی  سایبری اقدام نموده که در مقایسه با سایر شهاخ  

های بعهدی قهرار   ها به ترتیب در رتبهگردد و سایر شاخ بیشتری  تعداد ابعاد را شامل می

دارند. همچنی  شاخ  آمهادگی سهایبری مؤسسهه پوتومهک، مهدل بلهو  امنیه  سهایبری         

 01،46خ  ارزیابی امنی  سایبری اتحادیه اروپا به ترتیب با تعهداد  دانشگاه آکسفورد و شا

 باشند.های ارزیابی میشاخ  دارای بیشتری  تعداد مؤلفه 3۳و 

، از نظر اهداف اصلی ارزیابی امنی  6مطابق با مندرجات ردیف ششم جدول شماره  .6

قهاء امنیه  سهایبری،    منظور ارتسایبری، اغلب مؤسسات با رویکرد ایجاد انگیزش مناسب به

کمک به ارتقاء فرهنگ امنی  سایبری، افزایش سطح امنیه  سهایبری بها احصهاء خلأهها و      

 اند.ها اقدام نمودههای موجود در فضای سایبر نسب  به تدوی  شاخ چالش

، از نظر ابعاد اصهلی ارزیهابی امنیه     6مطابق با مندرجات ردیف هفتم جدول شماره  .0

دههی،  ا نسهب  بهه معرفهی اقهدامات حقهوقی و قهانونی، سهازمان       هسایبری، اغلب شاخ 

انهد.  المللهی اقهدام نمهوده   ای و بهی  های ملی، منطقهسازی، اقدامات فنی و همکاریظرفی 

همچنی  در شاخ  ارزیابی امنی  سایبری اتحادیه اروپا به موضوع ارزیابی امنی  سهایبری  

ادیهه اسه ، پرداختهه شهده اسه . در      که منبعث از راهبهرد ملهی امنیه  سهایبری ایه  اتح     
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های ارزیابی امنی  سهایبری اتحادیهه اروپها، آمهادگی سهایبری مؤسسهه پوتومهک،        شاخ 

اقیانوسیه و شاخ  ملهی امنیه  سهایبری     -چارچوب ارزیابی بلو  سایبری در منطقه آسیا

ی عنهوان یکهی از ابعهاد اصهل    آکادمی حکمرانی الکترونیک به مقوله دفاع نظامی سهایبری بهه  

 امنی  سایبری کشورها صراحتاً پرداخته شده اس .

، از نظهر روش ارزیهابی امنیه     6مطابق با مندرجات ردیهف هشهتم جهدول شهماره      .3

المللههی مخههابرات کههه در بخشههی از فراینههد ارزیههابی از سههایبری بههه غیههر از اتحادیههه بههی 

آوری ههای ارزیهابی بهر اسهاس جمه      کنهد، اغلهب شهاخ    خوداظهاری برخب استفاده می

نفعهان بها لحهاظ نمهودن     اطلاعات باز و با مشورت خبرگان و تعامل با طیف وسیعی از  ی

کهارگیری عملیهاتی   ها تهدوی  گردیهده و گهاهی قبهل از بهه     گیری بودن شاخ اندازهقابل 

ها در یک محیب عملیاتی کوچک مورد بررسی و اعتبارسهنجی قهرار   ها، ارزیابی آنشاخ 

 گرفته اس .  

بندی کشورها، ، از نظر وضعی  رتبه6با مندرجات ردیف هشتم جدول شماره  مطابق .۳

المللی مخابرات، شاخ  آمادگی سایبری مؤسسه پوتومک، چهارچوب ارزیهابی   اتحادیه بی 

اقیانوسیه و شاخ  ملی امنیه  سهایبری آکهادمی حکمرانهی      -بلو  سایبری در منطقه آسیا

المللهی  بنهدی اتحادیهه بهی    انهد و رتبهه  قدام نمودهبندی کشورها االکترونیک، نسب  به رتبه

شده و ممتاز در سهه سهطح و   بندی شفاف، وسی ، تجربهمخابرات با توجه به انجام ای  رتبه

 تر اس .ای کاملدر مقیاس جهانی و منطقه
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گههذاری ، از نظههر نههوع ارزش6مطههابق بهها منههدرجات ردیههف نهههم جههدول شههماره  .11

ارزیابی امنی  سایبری، شاخ  ارزیهابی امنیه  سهایبری اتحادیهه      هایکمی/کیفی شاخ 

اروپا، مدل بلو  امنی  سهایبری دانشهگاه آکسهفورد و شهاخ  آمهادگی سهایبری مؤسسهه        

 -چهارچوب ارزیهابی بلهو  سهایبری در منطقهه آسهیا       پوتومک از نوع کیفی بهوده و مهدل   

رات و  شهاخ  ملهی امنیه     المللهی مخهاب  های اتحادیهه بهی   اقیانوسیه از نوع کمی و مدل

باشهند. بها توجهه بهه اینکهه      کیفهی مهی   -سایبری آکادمی حکمرانی الکترونیک از نوع کمی 

المللهی مخهابرات و آکهادمی حکمرانهی الکترونیهک جدیهدتری        های اتحادیهه بهی   شاخ 

 -باشند؛ بنابرای  مزیه  نسهبی رویکهرد ارزیهابی کمهی     های ارزیابی امنی  سایبری میمدل

ههای  ب  به سایر رویکردها در مقوله ارزیابی امنی  سایبری در جدیدتری  شاخ کیفی نس

 شده مورد توجه قرار گرفته اس .ارزیابی ارائه

، از نظر رویکرد دفاعی/ غیردفهاعی/  6مطابق با مندرجات ردیف دهم جدول شماره  .11

سازمان مخهابرات  المللی مخابرات، های ارزیابی امنی  سایبری، اتحادیه بی ترکیبی شاخ 

المناف  و مدل بلهو  امنیه  سهایبری دانشهگاه آکسهفورد دارای رویکهرد       کشورهای مشتر 

غیردفاعی هستند، اما شاخ  ارزیهابی امنیه  سهایبری اتحادیهه اروپها، شهاخ  آمهادگی        

اقیانوسهیه و   -سایبری مؤسسه پوتومک، چارچوب ارزیهابی بلهو  سهایبری در منطقهه آسهیا     

بری آکادمی حکمرانی الکترونیک دارای رویکرد ترکیبهی بهه مقولهه    شاخ  ملی امنی  سای

 باشند.امنی  سایبری می

 

 گيری  . نتيجه4

گیهری از دانهش و   در تدوی  سؤالات ارزیابی امنی  سایبری مؤسسات فوق، بر بهره -1

تخص  طیف وسیعی از خبرگان با سلایق مختلف و حتی از منهاطق جغرافیهایی متفهاوت    

نفعهان مختلهف در مراحهل تهدوی  سهؤالات،       . همچنهی  بهر مشهارک   ی   تثکید شده اس

منظهور  ها در یک محیب عملیاتی محهدود بهه  ها و درنهای  اعتبارسنجی آنگذاری آنارزش

 ای به عمل آمده اس .    ها تثکید ویژهرف  نقای  احتمالی و افزایش کارایی آن
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ط تماس در کشورها و ارتبهاط بهرخب   در مراحل ارزیابی امنی  سایبری، بر تعیی  نقا .2

شهده، بررسهی و   ها، خوداظههاری نماینهدگان کشهورها در پاسهخ بهه سهؤالات مطهر        با آن

آوری اطلاعات میهدانی توسهب ارزیابهان جهه  افهزایش دقه  ارزیهابی و درنهایه          جم 

 عنوان فرایند ارزیابی معرفی شده اس .  بندی کشورها بهرتبه

ههای راهبهرد   انداز و بیانیهه ارزش ها، اهداف، چشمشاخ  ای از ای در بخش عمده .3

عنوان مبنای اصلی جهه  ارزیهابی امنیه  سهایبری در نظهر      ملی امنی  سایبری کشورها به

گرفته شده اس . بهر ایه  اسهاس قبهل از پهرداخت  بهه موضهوع ارزیهابی امنیه  سهایبری           

موازات یا پ  ری، تدوی  و به بایس  اسناد بالادستی نظیر راهبرد یا دکتری  امنی  سایبمی

 از آن در خصوص تدوی  چارچوب ارزیابی امنی  سایبری اقدام نمود.

های امنی  سایبری قابل ها عنوان گردیده، برخی از شاخ در اغلب ای  ارزیابی .4

ها با مشکلاتی مواجه اس . بر ایه  اسهاس و   گیری دقیق آنگیری نیس  یا اندازهاندازه

اند، عهلاوه بهر ارزیهابی    های ارزیابی امنی  سایبری تکامل یافتهکه روشبه مرور زمان 

منظور افزایش دق  نتایج ارزیابی استفاده شده اس . بر ایه   کمی، ارزیابی کیفی نیز به

های امنی  سایبری، از دق  بهالایی  کیفی ابعاد و مؤلفه -های ارزیابی کمیاساس روش

اری رنگی جه  ارائه تصویری کلهی و سهری  از   باشند. همچنی  از کدگذبرخوردار می

گیهری و ارائهه اطلاعهات مهدیریتی     منظهور تصهمیم  وضعی  امنی  سایبری کشورها بهه 

 استفاده شده اس . 

یابیم که ابعاد شده، درمیهای ارزیابی امنی  سایبری معرفیبا بررسی اجمالی شاخ  .۲

دهی طیف هایی نظیر پوششجه به ویژگیالمللی مخابرات، با توشده توسب اتحادیه بی ارائه

شده و ممتاز، مهورد توافهق اغلهب    وسیعی از کشورها، دارا بودن نظام ارزیابی شفاف، تجربه

های ارزیابی امنی  سایبری یادشده اسه  و عمهده تفهاوت    دهنده شاخ های ارائهسازمان

ا توجه به ماهی  و ها در ملحوظ نمودن بُعد نظامی امنی  سایبری اس  که ای  موضوع بآن

المللی مخابرات قابل توجیهه  شده از سوی سازمان ملل متحد به اتحادیه بی مثموری  محول

 اس .
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سهازی کشهور از   های دفاعی آن بهرای مصهون  شک توانایی نیروهای مسلح و سازمانبی

تهدیدات ناشی از فضای مجازی امری لازم و ضهروری بهوده و اغلهب کشهورها نیروههای      

د را برای ایجاد ظرفی  یا تخص  برای پاسخگویی به تهدیدهای سایبری که بهه  دفاعی خو

 کنند.شوند، هدای  میدر سطح ملی منتهی می« سایبری»های سطح درگیری

واسهطه موقعیه    دهد که جمهوری اسلامی ایهران بهه  تجربه چهار دهه اخیر نشان می .6

ی انقلاب اسلامی و نظام سیاسی آن، ممتاز ائوپلیتیکی و نیز مختصات سیاسی و ایدئولوایک

با طیف وسیعی از تهدیدهای سخ  و نرم مواجه بهوده )سیاسه  دفهاعی نظهام جمههوری      

تری  تهدیهدات  عنوان یکی از مهم( و در ای  راستا تهدیدات سایبری به13۳۲-اسلامی ایران

برای  شهود؛ بنها  های حیاتی، امنیتی و دفاعی کشور محسوب میحال حاضر برای زیرساخ 

بهوم ایه    ههایی متناسهب بها زیسه     کارگیری ابعاد و مؤلفهارزیابی امنی  سایبری مستلزم به

 ها در کشور و تهدیدات مرتبب با آن اس .  فناوری

 

 پيشنهاد 

هها  شده که در ای  مقاله به آنهای ارزیابی امنی  سایبری مطر به ارائه شاخ  توجه با

 اشاره شد، شایسته اس :

شده و های مطالعه تطبیقی انجامگیری از یافتهاده از نتایج ای  پژوهش و با بهرهبا استف .1

سایر اطلاعات و تجارب موجود در ایه  حهوزه، تهدوی  الگهوی ارزیهابی امنیه  سهایبری        

بوم ای  فناوری در پاسخ بهه اهمیه  و ضهرورت ارتقهاء امنیه  سهایبری       متناسب با زیس 

 کشور در دستور کار قرار گیرد.

ههای  های نوظهور فضای مجازی و امنی  سایبری، جهزء فنهاوری  شک فناوریبی .2

پیچیهده بههوده و در عههی  حههال سههطح دانههش عمههومی جامعههه در ایهه  حههوزه نیازمنههد  

ههای امنیه    ها و ... اس . شناسایی ابعاد و مؤلفهسازی، آموزش، ارتقاء مهارتفرهنگ

عمومی امنی  سایبری در کشهور،  گردد ضم  تبیی  و افزایش آگاهی سایبری باعث می

منظور ارتقاء امنی  سایبری در کشهور احصهاء گردیهده و درنهایه      راهکارهای لازم به
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ای ههای جههانی و منطقهه   بندی سهازمان منجر به ارتقاء جایگاه حاکمیتی کشور در رتبه

      گردد.

تحقیقهات در   انجهام  نفعان مختلف وبا  مشارک   ی  مراکز علمی و فناوری ایجاد با .3

 آوری سهایبری ارتقهاء تهاب   بهه  نتهایج ارزیهابی آن، نسهب     حوزه امنی  سایبری و تحلیهل 

 پذیرد. صورت لازم اقدام ایران اسلامی جمهوری

ههای ارزیهابی   در تحقیقات آتی مرتبب با موضوع ای  پژوهش، پرداخت  بهه شهاخ    .4

ههای  هها و تئهوری  یشهه امنی  سایبری حوزه دفهاعی و نیهز پهژوهش در مبهانی نظهری، اند     

تهری در ادامهه   تواند افق وسهی  های ارزیابی امنی  سایبری میگیری و تدوی  شاخ شکل

 ای  پژوهش بگشاید.
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