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 چکيده
هاا  باومی اما ،     ها را بر آن داشته تا باا اجاااد زجرخاا ت    تأثیر قابل توجه اطلاعات بر امنیت ملی کشورها، امروزه دولت

باردار  خااجر    ضم  ارائه  دمات مطمئ ، پاجدار و مناخب، مانع از  روج اطلاعاات کشاور باه  اارج و جلاوایر  از ب اره      
هاا    هاا  ارتاااطی زجرخاا ت    دهنده نیازمند  ها  بومی که بتواند ارائه ها و کشورها شوند.طراحی و اجرا  زجرخا ت خازمان

هاا    اونه از زجرخاا ت  تواند اهداف فوق را محقق نماجد.نظر به اهمیت امنیت اج  دجگر باشد، ازجمله راهکارهاجی اخت که می
عنوان جک راهارد اخاخی در اعمال حاکمیت کشور در فضا  خاجار و ارائاه  ادمات    بهحیاتی، توخعه شاکه ملی ام  اطلاعات 
بناد  عوامال ما ثر     بنابراج  هدف اصلی اج  تحقیق، شناخاجی و رتاه؛ ها قرار ارفته اخت بر رو  اج  بستر در دختور کار دولت

 باه  پاخا   دنااال  باه  میدانی ها  پژوهش و ا  تابخانهک منابع به اختناد با پژوهش اطلاعات ج.ا.اجران اخت. اج  بر شاکه ملی ام 

هاا از نظار اهمیات باه راه ترتیاب        بناد  آن  که عوامل م ثر بر امنیت شاکه ملی اطلاعات ج.ا.ا، کدامند و رتاه اخت خ ال اج 
 ما ثر در  تغیرهاا  م و هاا  شاا    ترج  معتار، م م منابع به با مراجعه و ا  کتابخانه مطالعات بخش در ابتدا اخاس، اج  اخت، بر

در ابعااد   عوامال  هاا، اجا    آن نقش و ماهیت به توجه با وشد  شاکه ملی اطلاعات ج.ا.ا با روش کیفی تحلیل مضمون اختخراج
که رواجی و پاجاجی آن توخا  ااروه  اراای     اردجدند. در ادامه با اختفاده از ابزار پرخشنامه بند  امنیتی، فناورانه و مدجرجتی طاقه

اخاتفاده شاد. باا اخاتفاده از      نظران،  ارااان و کارشناخاان در حاوزه شااکه ملای اطلاعاات       صاحب قضاوت از د،تأجید اردج
 اخااس  آمده، عوامل اصلی امنیتی، فناورانه و مدجرجتی ماورد تأجیاد قارار ارفات. بار      دخت ها  کمی برا  تحلیل نتاجج به روش

اما    ی شاکه ملای بر طراحبند  عوامل م ثر  ه از آزمون فرجدم ، رتاهها و اختفاد ها، تعیی  وزن شا   پرخشنامه وتحلیل تازجه
اما  اطلاعاات دارا  تاأثیر تقرجااا       ما ثر بار شااکه ملای     بند  عوامل ها بیانگر اج  اخت که رتاه اطلاعات ج.ا.ا اناام شد. جافته

 جکسان از نظر میانگی  هستند و تفاوت معنادار  با جکدجگر ندارند.
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 مقدمه
ها و مراکز داده متعدد و مختلفی اخت که در  ج انی اجنترنت، متشکل از شاکه  شاکه

ها و در ترانزجات   در کشور اادشدهجاها   خرتاخر ج ان استرده شده اخت. پ نا  باند

دهاد.   ها و مراکز داده، دنیا  اجنترنات را تشاکیل مای    شاکه ارتااطی بی  کشورها و اج 

منظور دخترخی به خروجس جا خاجت مورد نظر  ود، باجد با خارور جاا مرکاز     کاربران به

تر باشد، خرعت درجافت  دهنده ارتااط برقرار کنند. هرره اج  ارتااط کوتاه داده خروجس

کمتار اخات. باه همای   ااطر       دمات توخ  کاربر بیشتر و تاأ یر در درجافات داده   

اناداز  شااکه دا لای تحات      مناطق، اقدام باه راه  ها و اجالت کشورها و حتی بر ی از

تار صاورت    شان خارجع  عناوجنی همچون شاکه ملی اطلاعات کردند تا ارتااطات دا لی

 . 131۱ امیر صادقی نشاط،  ایرد

ا  ماتنای  عنوان زجرخا ت ارتااطی فضا  مااز  کشور، شااکه  شاکه ملی اطلاعات به 

هاا و مراکاز داده اخات، باه صاورتی کاه       ها، مسایرجا  بر قرارداد اجنترنت به همراه خوئیچ

ها  دخترخی دا لی برا  ا ذ اطلاعااتی کاه در مراکاز داده دا لای نگ ادار       ر واختد

هاا   وجه از طرجق  ارج کشاور مسایرجابی نشاود و امکاان اجاااد شااکه       هیچ شوند، به می

. جکای از   131۱ مرکاز ملای فضاا  ماااز ،      اجنترانت،  صوصی و ام  دا لی در آن فراهم شود 

ها وجود دارد، لزوم بر وردار  از جک الگاو  مناخاب    مسائل م می که در مورد اج  شاکه

شاده و   و ام  اخت. الگوجی که ضم  فراهم کردن امکان مدجرجت مستقل دا لای، حفاتات  

ارتااطاات اما ، پرترفیات و     ها، امکان عرضه انواع محتوا و  دمات،متعامل با دجگر شاکه

پاجدار با تضمی  کیفیت برا  اج  شاکه، متضم  ابعاد مختلا  امنیات فضاا  ماااز  نیاز      

وجاژه در حاوزه امنیات شااکه ملای       ها  مختل  از مناتر اونااون، باه  باشد. اناام بررخی

و پوشش نقاط ضع ، همچنای    بخشی، آشکارخاز  اطلاعات، توخ  منابع متعدد، در قوام

ناپاذجر   صاورت ماداوم و پاجاان    ها  ماورد نیااز باه    خاز  رجز  و ب ینه اام ارزجابی، برنامهان

 همواره مورد نیاز و م ثر بوده اخت.
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 بيان مسئله

مااز ، تحت تسل  منابع قادرتی اخات کاه قاادر باه اعماال        خا تار و قوانی  فضا 

رات شااکه اجنترنات را   اهداف و نیات  ود در اج  فضا هستند. اج  منابع، مالکیت ختون فق

 و قاوانی   تحات  باجاد  اجنترنات  در دامناه  نام هراونه نمونه، ثات عنوان به در ا تیار دارند.

و  دامناه   ادمات  قطاع  باه  مناار  تخلا   هراوناه  و پذجرد صورت شرکت آجکان مقررات

 کاه  اخات  در حاالی  اج  شد.  واهد المللی بی  صلاح مراجع ذ  طرجق از موضوع پیگیر 

؛ کناد مای  فعالیات  کشاور آمرجکاا   نظار  زجر که اخت غیرانتفاعی م خسه جک نآجکا شرکت

 اجنترنتای  هاا   ازجمله دامنه اجنترنتی ها خروجس تمام  طر قطع در صورت اراده، بنابراج 

و عمیاق ناشای از    اخت. از طرفی، تحاوتت خارجع   محتمل مراجع اج  خو  از ها   خاجت

هاا  حیااتی کشاورها  ج اان را      ، اغلاب زجرخاا ت  توخعه فناور  اطلاعات و ارتااطات

وابسته به  ود نموده و به اج  ترتیب اج  وابستگی قابلیت استرش باه حاوزه حااکمیتی و    

 منافع ملی کشورها را دارا اخت.  

در کشور ما، ازجمله تدابیر مسئوتن امر در اج  زمیناه، توخاعه خاتون فقارات ملای در      

منظور پرهیز از وابستگی فضا  خاجار دا لی به  لاعات بهفضا  مااز ، با نام شاکه ملی اط

منابع  ارجی اخت. ضرورت مطالعه و پردا ت  به شاکه ملی اطلاعات در ابعااد مختلا ،   

ازجمله امنیت اج  شاکه و نگرجست  به آن از مناتر اونااون از ضرورجات غیر قابل اجتنا  

ت مورد نیاز اج  شاکه به دلیال ماهیات   و امر  مداوم و غیر منقطع اخت. رراکه تأمی  امنی

بینی و نیازمند پاجش دائمی و انااام ماداوم اصالاحات ماورد نیااز       پوجا  آن غیر قابل پیش

اخت. ازجمله ملزومات پاجش دائمای امنیات شااکه ملای اطلاعاات، شناخااجی، احصاا  و        

موضاوعات   از عناوان جکای   بند  متغیرها  م ثر بر امنیت شاکه ملی اطلاعات ج.ا.ا باه  رتاه

اج  تحقیق، شناخاجی، احصا   درنتیاه مسئله اصلی در م م در زمینه ارتقا  امنیت ملی اخت.

 .اخت بند  متغیرها  م ثر بر شاکه ملی ام  اطلاعات و رتاه



 اااااااااااااااااااااااااااااااااااااااااااا 1311، زمستان وهشتم یفصلنامه علمی امنیت ملی، خال دهم، شماره خ / 334

 

 اهميت و ضرورت پژوهش

  مختل  به شاکه ملای  ها جناه  از خاز ادهیپدر مرحله طراحی و  رود یمانتظار  اارره

وجه شده باشد، ولی با اطمینان از اج  موضوع نیز به دلیال جاجگااه  اای اجا      اطلاعات ت

ناوده و در  تیاهم یب ااه چیهها  با محورجت اج  شاکه  شاکه در خطح ملی، اناام پژوهش

عنوان زجرخا ت اصلی فضا  ماااز    . اج  شاکه بهاختحوزه امنیت، دارا  ضرورت نیز 

  و ااذار  ارزش اصلاحات مورد نیااز اخات. شانا ت،    کشور، نیازمند پاجش مداوم و اناام

  ،ااذار  اخات یخ  ب تر در زمیناه  ریا میتصمبند  متغیرها  م ثر بر اج  شاکه، باعث  رتاه

. توجاه باه   اردد یمها  مرتا  در خطح ملی  منابع، امنیت اطلاعات و زجرخا ت  یتخص

اکاه بادون شناخااجی و    متغیرها  م ثر بر شاکه ملی ام  اطلاعات، امر  ضرور  باوده رر 

امکان طراحی جامع و همچنی  ارزجابی ن اجی اجا  شااکه بارا      عملا   متغیرها اذار ارزش

 مسئوتن مربوطه وجود نخواهد داشت.

 

 اهداف

 هدف اصلي

 بر شاکه ملی ام  اطلاعات ج.ا.ا راذاریتأثبند  عوامل  شناخاجی و رتاه 

 

 اهداف فرعي

  ملی ام  اطلاعات ج.ا.ا بر شاکه راذاریتأثشناخاجی عوامل 

 بر شاکه ملی ام  اطلاعات ج.ا.ا راذاریتأثبند  عوامل    و رتاهاذار ارزش 

 

 سؤالات

 اصلي سؤال

  ها کدام اخت؟ بند  آن بر شاکه ملی اطلاعات ج.ا.ا و رتاه راذاریتأثعوامل 
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 فرعي سؤالات

  ج.ا.ا کدامند؟ بر شاکه ملی اطلاعات راذاریتأثعوامل 

 بر شاکه ملی اطلاعات ج.ا.ا رگونه اخت؟ راذاریتأثمل بند  عوا رتاه 

 

 مباني نظری

تعارج  عملیاتی عااارات و   ها برداشت  در خاز کسانمنظور اجااد ادبیات مشترک و ج به

 .اردد یمدر اج  تحقیق ارائه  کاررفته بهاصطلاحات کلید  

مااد  و  ها  وضعیتی اخت که ضم  حفظ و حراخت از داراجی امنیت فضای مجازی:

تعار  و   هراوناه معنو  در برابر ت دجدات فضا  مااز ، اشخای حقیقی و حقاوقی از  

ت دجد  نسات به جان، مال و عر   ود در امان بوده و در  صوی رعاجات و حماجات   

هاا، ن ادهاا و دولات  اطمیناان     از حقوق مشروع  ود از طرف خاجر بازجگران  افراد، ااروه 

 . 1311رخاله مطالعه اروهی، ند کن اطر داشته و احساس آرامش 

شاکه ملی اطلاعات بستر  اخات اما  در حاوزه حااکمیتی      شبکه ملي امن اطلاعات:

هاا  کااربر، محتاوا و  ادمات بار اجا  بساتر اما  قارار          جم ور  اخلامی اجران که تجاه 

 . 131۱ مرکز ملی فضا  مااز ، ایرند می

 

 شبکه ملي اطلاعات معرفي

ها  ناوج   بستر  اخت ام ، پیشرفته و متکی به جدجدترج  فناور  شاکه ملی اطلاعات

منظاور   اجرانای، باه   -ها  وات  اخلامیارزش بر اخاس فضا  مااز ، و بومی برا  تحقق

اجاا  شاااکه بنااابر تکااالی  قااانونی و    .14۱4اجااران  انااداز رشاامدخااتیابی بااه اهااداف  

باجد تحت نظارت مرکز ملی فضاا  ماااز ، توخا      فضا  مااز  شورا  عالی مصوبات

وزارت ارتااطات و فناور  اجااد شود و پس از صادور مااوز توخا  مرکاز ملای فضاا        

عنوان زجرخا ت ارتااطی فضا  مااز ، به  مااز ، آغاز به کار نموده و  دمات  ود را به

هاا  مختلا  دولتای، عماومی و      ملت، شامل کااربران حقیقای و حقاوقی در بخاش     آحاد
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بر اخاس مصوبه اول جلسه پانزدهم شاورا  عاالی فضاا  ماااز ،      . صوصی ارائه نماجد

ا  ماتنی بار  عنوان زجرخا ت ارتااطی فضا  مااز  کشور، شاکه ، به«شاکه ملی اطلاعات»

هاا و مراکاز داده اخات، باه صاورتی کاه       رجا هاا و مسای  قرارداد اجنترنت به همراه خاوئیچ 

-ها  دخترخی دا لی برا  ا ذ اطلاعاتی که در مراکز داده دا لی نگ دار  میدر واخت

هاا  اجنترانات،   وجه از طرجق  ارج کشور مسیرجابی نشود و امکان اجااد شاکه هیچ شود، به

 . صوصی و ام  دا لی در آن فراهم شود

 

 در دنیا تاريخچه شبکه ملي اطلاعات

 اجااتت  در اطلاعات ملی شاکه عنوان با الاته اطلاعات ملی زجرخا ت م 1111 خال در

 باا  پاردازش  شااکه  اج  شد. هدف طرح آمرجکا، وقت خناتور آمرجکا توخ  ال اور متحده

 ادوات صرف از بیش ریز  زجرخا ت اخت. اج  بوده متحده آمرجکا اجاتت در بات کیفیت

 کاار  باه  تصااوجر  و هاداده صدا، نماجش و پردازش انتقال، نگ دار ، برا  که اخت فیزجکی

 و کااربر  با متناخب  دمات تعاملی، کارکردها  وخیعی از استره شامل شاکه رود. اج می

 شاده  اجارا  کشاورها از  بسایار   در ا  بوده اخات. اجا  پارو ه    رندرخانه داده ها پاجگاه

 .(Leila Namdarian, 2017)اخت

در  صاوی فضاا     اتخاذشدهو راهاردها   ها اختیخورها نیز با توجه به در خاجر کش

 .شود یممااز  در آن کشور، شاکه ملی اطلاعات با عناوج  مختل  اجااد 

بار اخااس مصاوبه اول     14۱4اناداز اجاران    رخیدن به اهداف رشم ج ت زیندر اجران 

عناوان زجرخاا ت    ه، با «شاکه ملی اطلاعات»جلسه پانزدهم شورا  عالی فضا  مااز ، 

هاا و  ا  ماتنی بر قرارداد اجنترنت باه هماراه خاوئیچ   ارتااطی فضا  مااز  کشور، شاکه

ها  دخترخای دا لای بارا     به صورتی که در واخت ،ا  اختها و مراکز دادهمسیرجا 

وجاه از طرجاق  اارج     هایچ  شاود باه  ا ذ اطلاعاتی که در مراکز داده دا لی نگ دار  می

ها  اجنترانت،  صوصی و اما  دا لای در آن   نشود و امکان اجااد شاکه کشور مسیرجابی

 . 1312 مرکز ملی فضا  مااز ،   فراهم شود
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منظور شناخاجی عوامل م ثر بر شاکه ملی اطلاعات تزم اخت در ابتدا، شنا ت کاملی  به

  شااکه ملای اطلاعاات،    ها یژاجواز اج  شاکه وجود داشته باشد. اج  شنا ت مشتمل بر 

  اصالی  هاا  تیا قابل فضا  ماااز ،  ا در الگو  مف ومی تجه شاکه ملی اطلاعات جاجگاه

شاکه ملی اطلاعات و اهداف کیفای شااکه ملای اطلاعاات      تجمأمورشاکه ملی اطلاعات، 

 ها  واهیم پردا ت. اخت که در زجر به تشرجح آن

 

 های شبکه ملي اطلاعات يژگيو

به دلیل زجرخا تی بودن اج  شاکه، همچنی  به دلیل ارتااط آن با فضاا  ماااز ، اجا     

  امنیتای اجا  شااکه، در    ها یژاجو  هر دو بخش  واهد بود. ها یژاجوشاکه دربرایرنده 

از اهمیت کمتر  بر وردار نیست بلکه ماهیت وجود   تن ا نه  ماهیتی ها یژاجومقاجسه با 

 واهاد بارد.    خا ال نیاز زجار    هاا  یژاا جو  از اج  بر ورداراج  شاکه را در صورت عدم 

 ورت زجر برشمرد:به ص توان یم  شاکه ملی اطلاعات را ها یژاجو

 ا  زجربناجی شاکه 

 فرابخشی 

 استرده با قابلیت دخترخی عمومی و آخان 

 امکان دخترخی پرخرعت 

 نامه خطح  دمات تضمی  کیفیت  دمات و دارا  توافق 

 مطمئ  و پاجدار 

 دارا  امنیت مناخب و قابل قاول 

  با رعاجت اصول حفظ حرجم  صوصی ها دادهدارا  خطوح کنترل دخترخی به 

 ها  نسل جدجد زاار  با فناور خا 

 قابلیت نظارت، مدجرجت و کنترل در همه خطوح شاکه 

 شده عجتوزپذجر  بات و قابل توخعه و  مقیاس 

  به آن شده تجرجمدبا دخترخی  توأممستقل از شاکه ج انی 
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 فضای مجازی ای يهلادر الگوی مفهومي  شبکه ملي اطلاعات جايگاه

عناوان زجرخاا ت    ، بهشود یماکه ملی اطلاعات از آن نام برده عنوان ش آنچه در اج  تحقیق به

  موجاود نیاز اخاتفاده    بساترها  . اج  شااکه از  1اخت  شکل ی اج  مدل کجزیبستر فارتااطی و 

 یفا یو ک   خااز  تیا ترف واهد نمود. زجرخا ت ارتااطی موجود متناخب با نیاز، توخعه کمی  

ها  کاملا  مستقل  بخاش همگاانی   بخش و ازشده     دادهو جداخازبند  ها  نو، همفناور  

  شامل مراکز داده ملای و اخاتانی در   افزار خخت دولت  اجااد شده اخت. زجرخا ت اطلاعاتی

 بخش دولتی و مراکز داده تاار  در بخش  صوصی هستند.

 
  131۱مرکز ملی فضا  مااز ،  اطلاعات مدل توسعه خدمات شبکه ملي  -9شکل 

 

زجرخا ت ارتااطی و اطلاعاتی برا  فاراهم آوردن محای  اما      شاملبخش ا تصاصی 

  ااذار  اشاتراک ها  اجراجی ج ت انااام اخاتعلامات الکترونیکای،    بی  دختگاه رجپذ تعامل

تأمی  زجرخا ت ام  مورد نیااز دولات    درماموعاطلاعات و تاادل  دمات الکترونیکی و 

ت ارتااطی و اطلاعاتی برا  تولید، زجرخا  الکترونیک در کشور اخت. بخش عمومی شامل

  توزجع  دمات و محتواها  الکترونیکی و فراهم نمودن دخترخی کاربران تاار  و  انگی

 ها و همچنی  به اجنترنت اخت. به آن
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ها  عمومی و ا تصاصی شاکه ملی اطلاعات، هیچ نقطه اشتراکی ندارند و کااملا   بخش

مراکز داده ملی و دختگاهی در خطح ملای و مرکاز   از جکدجگر مستقل هستند، تن ا از طرجق 

مراتاای و بار اخااس     خلساله  صورت بهکشور و از طرجق مراکز داده اختانی در خطح اختانی 

هاا   ادمات،   ها،  دمات الکترونیکی از طرجق درااهمعمار  اطلاعات و  دمات دختگاه

ی، شااکه همگاانی   ااردد. در بخاش ا تصاصا    ها  واحد و دفاتر پیشخوان ارائه مای پناره

دولت و تخصصی دختگاهی، از طرجق مراکز داده ملی و دختگاهی در خاطح ملای و مرکاز    

مراتاای و بار اخااس     خلساله  صورت بهکشور و از طرجق مراکز داده اختانی در خطح اختانی 

ها دارا  دروازه بی  جکدجگر هساتند. شااکه همگاانی    معمار  اطلاعات و  دمات دختگاه

 فیزجکی کاملا  مستقل اخت. صورت به  دولت

 

 شبکه ملي اطلاعات های اصلي يژگيو

کشاور، تزم اخات شااکه ملای      فضا  ماااز   منظور دختیابی به زجرخا ت مطلو  به

با اخاتفاده از شاراج  موجاود و     ها یژاجوکه اج   جی باشدها یژاجواطلاعات دارا  قابلیت 

هاا، شاراج  تزم ج ات     د آنها و جاا در صاورت عادم موجاود باودن، باا اجااا        توخعه آن

 هاا  یژاا جو اجا    جتار  م ام   و کارکرد ب ینه اج  شاکه را فراهم نماجناد. ازجملاه   خاز ادهیپ

 به موارد زجر اشاره کرد: توان یم

 .اجااد جا توخعه زجرخا ت ارتااطی مستقل 

   باند. اجااد جا توخعه زجرخا ت دخترخی مستقل پ 

   دا لی.اجااد جا توخعه مدجرجت مستقل کاملا 

 پذجر و باا تعرفاه رقاابتی، در تجاه     اجااد جا توخعه ارائه  دمات قابل تضمی ، تحرک

زجرخا ت ارتااطی مانند  دمات دخترخای، تامیاع و هساته و همچنای   ادمات      

کاربرد  شاکه مانند  دمات اتصال منعط  به شاکه ج انی اجنترنت،  دمات تاادل 

  مدل ارتااط اج  شاکه 2ه و ... که در شکل    و دامناذار نامترافیک، توزجع محتوا، 

 با شاکه ج انی اجنترنت نشان داده شده اخت.
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 هاا   شده با شااکه ج اانی اجنترنات و نیاز شااکه      اجااد جا توخعه تعاملات مدجرجت

هاا، ثاات و رهگیار     موجود مستقل دا لی در ابعاد مختل  اعمال اناواع خیاخات  

 و ... .ها  پاجه و هوشمند تعاملات، پاتجش

 
  131۱مرکز ملی فضا  مااز ،  کشور مدل ارتباط اينترانت با اينترنت در  -9شکل 

 

   در تماام ابعااد    فضاا  ماااز    اجااد جا توخعه امنیت در تجه زجرخاا ت ارتاااطی

 ، تصدجق هوجت و کنترل دخترخی، ارتااطات رجپذ یدخترخمحرمانگی، جکپاررگی، 

 کشور. فضا  مااز   صوصی و ارتااط آن با مدجرجت امنیت ام ، حرجم

  انیبن دانشاجااد جا توخعه قابلیت مدجرجت توخعه و بلوغ. 

  فعال  پدافند غیرعامل  و فعال نساات   ی پیشگیرانه پیششدا حفاتتاجااد جا توخعه

ها  موجود مستقل دا لای در ابعااد مختلا     به شاکه ج انی اجنترنت و دجگر شاکه

 ات امنیت خاجار .ت دجد
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 يت شبکه ملي اطلاعاتمأمور 

عنوان ختون فقرات فضا  مااز  کشور انااام وتااج  زجار     از شاکه ملی اطلاعات، به

  131۱ مرکز ملی فضا  مااز ، مورد انتظار اخت: 

       اجااد زجرخا ت مناخب توخ  دولت برا  انااام وتااج  حااکمیتی و شکسات

  فنااور   رضارور یغهاا   دولت در عرصهار  با کاهش تصد  زمان همانحصار 

 اطلاعات.

 صوصای از طرجاق اجاااد فضاا  رقاابتی       بخاش   تاوان بردار  حداکثر  از  ب ره 

  عادتنه.

    اجااد بستر ارتااطی ام  و پیشرفته برا  توخعه فناور  اطلاعاات و ارتااطاات در

 کشور.

  نیکی به مردم.ی ب ینه الکترورخان  دمتی و رخان اطلاعاجااد بسترها  تزم ج ت 

 .اجااد بستر تزم برا  نگ دار  و انتقال اطلاعات و  دمات ملی در دا ل کشور 

 عنوان ها  و ترانزجت ترافیک منطقه. ا  تزم برا  تادجل اجران بهاجااد زمینه 

 ها  ارتااط با اجنترنت.جی و کاهش هزجنهجو صرفه 

 

 اهداف کیفي شبکه ملي اطلاعات

 شاکه ملی اطلاعات.معمار  قابل ارتقا برا   

 بااز  افزارها  مات  افزار  با تکیه بر نرمافزار  و نرمها  خختخاز  فناور بومی

 و توخعه معمار  باز.

 بند  توخعه ارتااطات. بات بردن جاجگاه اجران در رتاه 

  مطابق با اختانداردها  ج انی. در کشورافزاجش درصد نفوذ اجنترنت 

   ای الکترونیکی.ها  آمادب اود وضعیت شا 

 ها  تزم برا  توخعه علمی کشور.اجااد زمینه 

 ها  نوج  شغلی و اقتصاد  و افزاجش تولید نا ال  ملی.اجااد زمینه 
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   هاا      و مقابله با تحرجمرجپذ ضربهها  امنیتی، پاجی  آوردن  طر ارتقا  شا

 مدل امنیت شاکه ملی اطلاعات ارائه شده اخت . 3در شکل   یاحتمال

 
  131۱مرکز ملی فضا  مااز ،  اطلاعات شبکه ملي  الگوی پیشنهادی امنیت در -9شکل 

  

 اجااد امنیت و مصون ماندن اطلاعات از حملات اجنترنتی 

   الکترونیکای، خالامت    وکاار  کساب هاا   برطرف کردن نیازها  کشاور در حاوزه

 . 131۱ مرکز ملی فضا  مااز ، الکترونیک و آموزش الکترونیک 
 

 ف کمي شبکه ملي اطلاعاتاهدا 

  باه شااکه ملای اطلاعاات و      وکارهاا  کساب درصد از  انوارها و کلیاه   3۱اتصال

 اجنترنت تا پاجان برنامه پنام.

  مگابیت بر ثانیه در شاکه ملی اطلاعات. 2۱دخترخی کاربران اجرانی به پ نا  باند 

 3۱ الکترونیکی. صورت بهها درصد پردا ت 

 دمات دولت به دولت. ارائه الکترونیکی صددرصد  

 هاا  ارتااطاات و   ا  خارانه پ ناا  باناد و خااجر شاا       کسب رتاه دوم منطقه

 فناور  اطلاعات در پاجان برنامه.
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 به دخت آوردن خ م دو درصد صنعت ICT تولیاد نا اال  دا لای تاا آ ار       در

 برنامه.

  ه پنام، افزاجش باند پ   و ج ش در رشد تولید نا ال  ملی کشور تا پاجان برنام

درصد  در ضرجب نفوذ فنااور  اطلاعاات باعاث     1۱افزاجش    با توجه به اجنکه

 2/1درصاد در کشاورها  پیشارفته و     4/1افزاجش تولید نا ال  ملی باه میازان   

 شود .می افتهج توخعهدرصد در کشورها  

 ها به شاکه ملی اطلاعات.اتصال کلیه دختگاه 

  خلامت دورکارواختی، آموزش از راه دور، اجااد تلوجزجون اجنترنتی، وجدئو در ، 

 الکترونیک و تاارت الکترونیک، رو  شاکه ملی اطلاعات.

 

 الزامات شبکه ملي اطلاعات

بر طراحی شاکه ملی اطلاعات را در شش محور  مرکز ملی فضا  مااز ، اصول حاکم

ناوان جکای از   ع   و امنیت شاکه ملی اطلاعات بهخاز خالم، 1زجر بیان نموده اخت صورت به

ی ده سجخرو  و خاز ادهیپملزومات اخاخی نیازمند توجه جد  در مراحل مختل  طراحی، 

ی از میزان اهمیت و توجه به امنیات باه هار    ده سجخرواج  شاکه اخت. رنانچه در مرحله 

و متوجاه موجودجات شااکه ملای      رجناپاذ  جااران دلیلی کاخته شود، پیامدها  حاصل از آن 

وجاژه بخاش  صوصای     شدن اعتاار و عدم اعتماد کااربران باه   دار دشه اطلاعات به علت 

  واهد بود:

 عنوان زجرخا ت ارتااطی فضا  مااز  کشور. شاکه ملی اطلاعات به 

  .اختقلال شاکه ملی اطلاعات 

 .مدجرجت شاکه ملی اطلاعات 

  .دمات شاکه ملی اطلاعات  

                                                           
 شورا  عالی فضا  مااز  3/1۱/1312خند تایی  الزامات شاکه ملی اطلاعات مصوبه جلسه پانزدهم مورخ . 1
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  دجرجت تعااملات در  و ما  حفاتات  ا  1اطلاعاات   خاز  و امنیت شاکه ملی  خالم

 ا  3هاا و  ها  ا تصاصی ام  و ارتااطاات دخاتگاه  شاکه ا  2شاکه ملی اطلاعات؛ 

  دمات اجم  .

  .تعرفه و مدل اقتصاد  شاکه ملی اطلاعات 

 

 پيشينه تحقيق

ها ج ت افزاجش خرعت  دهد که اکثر آنمطالعه بستر ارتااطی بر ی از کشورها نشان می

باند، حسب شراج  دا لای و     شاکه ملی پ  خاز ادهیپراحی و و مدجرجت ب ینه، اقدام به ط

رای ،   اند. در اج  تحقیق کشاورها  انگلایس، اخاترالیا، آمرجکاا،    المللی  ود نموده نیاز بی 

اذار  و امنیات  ماورد   ها  مختل   زجرخا ت، خیاختآلمان و عربستان خعود  از جناه

بار   رااذار یتأثو عوامال   هاا  یژاجوتا امکان شناخاجی   1314  داداد هلیلای،    بررخی قرار ارفت

 م یا اردد. شاکه ملی ام  اطلاعات

جکی از کشورهاجی که برا  محافظت از اطلاعات ملی  ود برنامه راهارد تدوج  نماوده  

م با هدف افزاجش خطح امنیات   2۱14اخت، عربستان خعود  اخت. اج  پرو ه که در خال 

1باا عناوان ا تصاار     شاده    جتدواطلاعات ملی کشور عربستان 
NISS  شاود.  مای  شانا ته

 بنا ن اده شاده اخات.   21۱۱2و  21۱۱1 میرماجه اصلی اج  تحقیق بر اخاس اختاندارد اجزو 

ارفته شده اخات.   در نظر  اج  برنامه در کشور عربستان خاز ادهیپبرا   خاله پنججک برنامه 

هاا،  اخات یخ ه  ود را به موضاوعاتی از قایال محای  اما  اطلاعااتی،     اج  برنامه توجه وجژ

هاا  ملای و   ها  ملی فاوا، همکار  ها، مدجرجت و ارزجابی  طرپذجر ، زجرخا ت نامه آجی 

ها را ماورد بررخای    المللی، منابع انسانی، تحقیق، توخعه و نوآور  معطوف خا ته و آن بی 

اناداز   یدوار  نموده تا با اجرا  اج  پرو ه، اهداف رشمقرار داده اخت. در پاجان نیز ابراز ام

 . 2۱11 وزارت ارتااطات و فناور  اطلاعات عربستان، محقق اردد  2۱24

                                                           
1.National Information Security Strategy 
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را کاه   2۱1۱راهارد فناور  اطلاعات و ارتااطاات، آلماان دجایتاال    کشور آلمان نیز  

آلماان تالاش   ت. ارفته اخ شیدر پباشد، ها می، وتاج  و پرو هها تجاز اولوا  ماموعه

  که تقاضاا بارا   جیاز آناا ؛مطرح باشد تالیاجمف وم  دمات د شتازیعنوان پ تا به کند یم

در  یاخت، هدف، مشارکت همه ش روندان آلمان شجارتااطات با خرعت بات در حال افزا

  با پ نا یهاجشاکه اادجبه ا ازیآلمان ن  جشدن اخت؛ بنابرا یتالیاجد  اجاز مزا  مند ب ره

 بیا ترک قجا از طر هاا   جا توجاه داشات کاه ا    دجا در خرتاخار کشاور دارد و با   عیوخ دبان

 کجا آلمان  نهی، کابم 2۱13خال  هج انو 21. در شود یم ثر و کارآمد حاصل م ها   فناور

رخاند.  بتصوج به را شود ترخرعت بات آخان ها استرش شاکه شود یکه باعث م حهجت

 هیا در ثان تیا مگاب ۱۱حاداقل   زانیا ح کشاور باه م  در خاط  یهدف آن پوشش استرده مل

 .(Federal Ministry of Economics, 2010)باشد یم

باند ملی، مف ومی اخت که در تعداد  از کشورها همچاون اخاترالیا،    مف وم شاکه پ  

باناد   انداز مخابراتی اخترالیا پارو ه شااکه ملای پ ا      طرح و اجرا اردجده اخت. در رشم

انداز دولات تاادجل شادن باه      ازها  آجنده کشور را برآورده خازد. رشمتعرج  شده تا نی

مایلاد    2۱2۱اقتصاد  پیشرو در میان اقتصادها  دجایتاالی پیشارو در ج اان تاا خاال      

جافتاه، کشاور اخاترالیا در رتااه      ور اار کشاور توخاعه    اخت. در حال حاضر در میان خی

ااذار    فته اخت و دولات باا خارماجه   باند قرار ار وجک از نظر تعداد مشترکی  پ   بیست

باه دنااال کساب     1بیشتر نسات به خاجر کشورها  خازمان همکار  و توخاعه اقتصااد ،  

شده کل پرو ه ده خال اخات   بینی زمان پیش .جاجگاه ب تر نسات به کشورها  عضو اخت

مایلاد  باه اتماام  واهاد      2۱21میلاد  شروع شده و در خاال   2۱11که از آورجل خال 

 .(Chairman Wheeler, 2015) رخید

 1۱باند آمرجکا برا  ب اود دخترخی به اجنترنات در دخات اقادام اخات.      طرح ملی پ   

باند زمینی ثابت باا خارعت دانلاود واقعای      ها  پ   درصد از جمعیت آمرجکا از زجرخا ت

  برند. کاهش نرخ  دمات دخترخی به اجنترنات بارا  می حداقل ر ار مگابیت در ثانیه ب ره

                                                           
1.OECD 
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هاا، جکای از اهاداف     ها  ب داشتی روختاجی و پشتیاانی از زجرخاا ت مراقات دهنداان ارائه

 باشد.باند ملی میم م شاکه پ  

CERNETنامجک زجرخا ت تحقیقاتی ملی به  در کشور ری 
برا  تاادل اطلاعات بای    1

مادجرجت آن   کاه  شده اادجامراکز دانشگاهی، مراکز تحقیقاتی، مدارس و مراکز غیر انتفاعی 

و باه   افتاه ج توخاعه م اجا  شااکه    2۱۱2باشاد. در خاال   بر ع ده وزجر آماوزش رای  مای   

CNGIنام
باشاد و بارا     مای  IPv6 اخاتفاده از  هجا بار پا تغییر کرد، بستر اجا  شااکه بیشاتر     2

تاا   ماادأ بساته داده از زماان تولیاد در     جلوایر  از حمله به شاکه و خرقت اطلاعات جک

  اجا  پروتکال، امنیات شااکه تاا حاد       خاز ادهیپاردد. با لا  ردجابی میرخیدن به مقصد کام

 . 2۱13شاکه تحقیقاتی ری ، اخت زجاد  قابل افزاجش 

هاا    ا  اخت. دادهها  دادها  از خرماجهدر انگلیس، زجرخا ت ملی اطلاعات، ماموعه

ئاه  ها  بخاش  صوصای ج ات ارا   طور عمده توخ  خازمان ، به3زجرخا ت ملی اطلاعات

 4ها  زجرخا ت ملای اطلاعاات در جاک ر ااررو     شوند. داده دمات عمومی تولید می

 . باه  4شاکل    رناد یاها قرار میعنوان ابزار  ج ت محافظت و قابل دخترس کردن داده به

شاود.  هاا، زجرخاا ت ملای اطلاعاات افتاه مای      هاا و ر ااررو  داده  ماموعه اجا  داده 

داده و  انتشاااردهنداانن داده، صاااحاان داده، آورنااداا ر اااررو  داده باجااد از جمااع  

کنناده   ها قرار ارفته و معای  داده پشتیاانی نماجد. اج  ر اررو ، حول داده کننداان مصرف

هاا  انتشاار و   ، برنامهها واره طرحفرا ها ، حاکمیت به معنی هرجک از ماموعه داده ابرداده 

هاا  قابال اعتمااد     خای باه داده  دخترها  و ارائه  دمات  رگاونگی جاافت  و   کیفیت داده

 .(UK Government, 2015)اخت

                                                           
1.China Education and Research Network 

2.China Next Generation Internet 

3. NII Data 

4. NII Framework 
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 (UK Government, 2015)چهارچوب زيرساخت اطلاعات ملي انگلیس -0شکل 

 

 ي تحقيقشناس روش

 بار شااکه ملای اما  اطلاعاات      رااذار یتأثبند  عوامل  اج  تحقیق در ج ت شناخاجی و رتاه

وامل در طراحی شاکه مذکور، کاربرد  و با توجه باه  قابلیت کاربر  اج  ع لیبه دل. پس باشد یم

بناابراج   ؛ باشد ا  میتوخعه ها  حیاتی در خطح ملی، استرش دانش در زمینه امنیت زجرخا ت

 ا  اخت.توخعه -تحقیق حاضر با توجه به موضوع و هدف آن، از نوع کاربرد 

 ، افتاه ج نظاام ل اطمیناان،  ها  معتار  قابا  از قواعد، ابزارها و راهروش تحقیق ماموعه

. روش  1313  اکی،مشکلات اخت  حل راهها، کش  ما وتت و دختیابی به بررخی واقعیت

ی  اخات. در بخاش   و کما تحقیق به کار ارفته شده در اج  پژوهش، روش آمیخته  کیفای  

تی، ، اخاناد باتدخا  العاالی    مدتلاه کیفی ابتدا با مراجعه به بیانات ارزشامند مقاام معظام رهاار     

باا روش تحلیال    مطالعات تطایقی و  ارای، عوامل اثراذار بر شاکه ملای اما  اطلاعاات   

 مضمون اختخراج و برا  اعتاارخنای موارد مستخرجه، پرخشنامه طراحی اردجد.
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پس از اناام مراحل رواجی و پاجاجی پرخشنامه باا مراجعاه باه جامعاه آماار  اقادام باه        

 لیا وتحل هجا تاز  ماورد  ریا نمونهها  کمی، نتاجج  روش  ریکارا به  اردجد و با ریا نمونه

 قرار ارفت.

  قالی ارائاه و در  ها بخشدر  نظر به اجنکه تعرج  عملیاتی از شاکه ملی ام  اطلاعات 

جلسه اروه کانونی متشکل از  اراان و متخصصان مرتا  با موضوع طرح شد، با بحاث و  

کاه عوامال    خا ال عات قالی در پاخ  به اج  شده از مطال بررخی و عناجت به اطلاعات ارائه

  شاد کاه خاه عامال     ریا ا ااه ینتکدامناد، رنای     اصلی م ثر در شاکه ملی ام  اطلاعاات 

کاه ماوارد موصاوف در جادول زجار       باشاند  یممدجرجت، امنیت و فناور  از عوامل اصلی 

 .اند شده لاصه ارائه  طور به
 یريگ جهينت نکات مهم منبع ردیف

1 

ي 
نون

کا
وه 

گر
ان

رگ
خب

 

      شاکه ملی اطلاعات قارار اخات در زماانی کاه

هم برقرار باشد، پس باجد  باشد یماجنترنت قطع 

 مستقل باشد. کاملا 

    رااون اطلاعااات کشااور و مااردم در آن قاارار

باجد امنیت قابل قااول داشاته    اهیدرنت ،ردیا یم

 باشد.

    برا  اجنکه  دمات مناخب در اج  شااکه قابال

روز    باه هاا   فنااور با  ارائه باشد، باجد متناخب

 طراحی اردد.

 .کیفیت و خرعت اج  شاکه اهمیت زجاد  دارد 

  و مار  و پشاتیاان   اذار اختیخمتولیان اصلی

دقیق مشاخ    طور بهشاکه ملی اطلاعات باجد 

 باشند.

   تزم در و اخااتانداردها   و مقااررات   قااوانی

 شاکه تدوج  اردد. صوی اج  

 ها  ج انی مستقل از شاکه 

 هاا    بلیت اتصال ام  به شاکهقا

 ج انی

 امنیت قابل قاول 

 ارائه  دمات مناخب 

  روز ها  به فناور 

 کیفیت و خرعت مناخب 

 مدجرجت متمرکز 

 نظارت 

  قوانی 

 اختاندارها 
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 ها  فرماندهی و کنترل، خارعت، امنیات و    در خامانه
  شااکه ملای اطلاعاات    انداز راهصحت اطلاعات با 

وه بر مصون ماندن از حمالات خااجار  برتار     علا
عملیاتی در صحنه نارد را به هماراه  واهاد داشات    

  .1313و همکاران، هلیلی 

   باارا  ماادجرجت و کنتاارل ب تاار   خااا تار جدجااد
هاا ارائاه شاده کاه      ها در اج  ناوع شااکه  در واخت

هااا  دا لاای و  توانااد از در واخااتزمااان ماای هاام
هاا   را  دخترخی به داده ارجی پشتیاانی نماجد و ب
اخااتفاده پاای آدرس آ  دا لاای و اجنترناات از جااک 

  .1314نماجد  پورشیخی و اکار ، می

      باجد در طراحی فضاا  ماااز  جم اور  اخالامی
اجران در پی اجااد قادرت بازرم ماااز  در پرتاو     

خاز  فعالیت در فضا  ماااز  و طراحای    جکپارره
بار اخااس   ن ادها  جکپارره فرهنگی در اجا  فضاا،   

بااود نیازهاا  فرهنگاای، خیاخاای و اقتصاااد  بااومی  
  .1312قدخی، 

       تأثیراذار  ت دجادها  فضاا  خااجار  جدجاد بار
باشاد   مف وم امنیت ملی در ابعاد مختل  مطارح مای  

  .1312رک  آباد ، 

    الگو  راهارد  بومی امنیت فضا  ماااز  مناخاب
باشد که بساتر   برا  کشور، شامل ر ار بعد اصلی می

  .1313ها اخت  ش یر، اطی جکی از آنارتا

 هاا و افازاجش قادرت    پاذجر   منظور تقلیل آخایب  به
نظاران   نظامی ج.ا.ا تزم اخت که متخصصی ، صاحب

هاا  نظاامی و خااجار  اقادامات      و  ارااان بخاش  
هاا  منطقای و    اخاخی را در  صوی تدوج  راهارد

هاا    کاربرد ، اتخاذ تدابیر مناخب و اجرا  راهکاار 
آورناد  باا ملحاون نماودن زماان باه عمال       مطلو  

  .1333اصلانی مقدم، 

 شااکه خااز   و اما   بخشی و اختحکام خاز مصون 
-حمالات   وکشور در برابر ت دجدات  اطلاعاتملی 

و الکترومغناطیس از راهاردها  م ام مقابلاه   خاجار  
باشااد  مااذکور ماایباا ت دجاادات خاااجار  باار شاااکه  

  .1314 میررفیع،

 یاتی و مصونیت در برابر برتر  عمل
 حملات خاجار 

 خا تار مدجرجتی 

 هاا  فنای و باومی در     رعاجت جناه
 طراحی

  ها  بومی کشور منطاق با نیازمند 

   توجااه بااه ملاحظااات اقتصاااد  و
 فرهنکی

 تأثیراذار  بر امنیت ملی کشور 

   روز و  هااا  بااه توجااه بااه فناااور
 مناخب برا  رفع نیازها

  ر  شرط تزم در حفظ امنیت خااجا
هاا  حیااتی در    کشور و زجرخا ت

 برابر ت دجدات خاجار 

    لاازوم اتخاااذ تاادابیر ماادجرجتی در
خااطوح بااات  نظااام در  صااوی 

 شاکه ملی اطلاعات
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  فرماجشااات رهااار معظاام انقاالا  درباااره شاااکه ملاای
 اطلاعات

 اطلاعااات پااس از  یشاااکه ملاا  انااداز در راه عجتساار
و نظاارت مساتمر و    یالع  طرح آن در شورا بجتصو

 از آن  بردار و ب ره  انداز بر مراحل راه یم ثر مرکز مل
  فضا  عالی شورا  حکم انتصا  اعضا 

 14/3/1314    مااز.  

  ششم توخعه: وزارت ارتااطاات و   خاله پنجقانون برنامه
فناور  اطلاعات مکل  اخت تاا پاجاان اجارا  قاانون     

ملای اطلاعاات،    برنامه نسات به توخعه و تکمیل شاکه
ام  و پاجدار اقدام نماجد تا امکاان دخترخای باه خاطح     
جکی از خاه کشاور اول منطقاه فاراهم شاود  مالاس       

  .131۱شورا  اخلامی،

 ماااز   فضاا  یعاال   مصوبات جلسه پانزدهم شورا  
شااکه   و الزامات حاکم بار تحقاق    جدر صوی تعر

 12/11/1312/ش 12/ 1۱2433شماره  اطلاعات یمل

 و تاأمی    یملا  یرخاان  شاکه اطلاع یفیو ک یتوخعه کم
شااکه    جا خطوح و انواع مختل   دمات و امکانات ا

 تجا آناان و باا رعا   ازیا به تناخب ن انیمتقاض هیکل  برا
هاا  کلای نظاام     خیاخات   یو مصاالح ملا   هاا  تجاولو

  .133۱ا ، رخانی راجانه ها  اطلاع در صوی شاکه

   شامل الگوجی بارا  شااکه    ها  مرجع ملیالگواحصا
ملی اطلاعات و الگاوجی بارا  امنیات در شااکه ملای      

  .1313مرکز ملی فضا  مااز ،اطلاعات  

 ل و تاااد  دیا تول  فضا تینظام در امن یکل  ها اختیخ
 1331-اطلاعات و ارتااطات  افتا  

   الگو  مرجع عملکارد  شامل ،ها  مرجع ملیالگواحصا ،
الگاو  مرجاع   ، الگو  مرجاع داده ، مرجع  دماتالگو  

الگااو  مرجااع  ، الگااو  مرجااع فناااور   ، ناارم افاازار 
  131۱اطلاعات کشور،فناور  را  عالی  شوامنیت

   اجااد بستر ارتااطی ام  و پیشرفته برا  توخعه فناور
مرکااز ملاای فضااا  کشااور  اطلاعاات و ارتااطااات در  

  131۱مااز ،
  بر طراحی شاکه ملای اطلاعاات    حاکم اانه ششاصول

 خند تایی  الزامات شاکه ملی اطلاعات مصوبه جلساه  
شااورا  عااالی فضااا    3/1۱/1312پااانزدهم مااورخ  

 مااز  .

  اخناد شاکه ملی اطلاعات کشورها  مختل 

 اناداز    نظارت مستمر و م ثر بر راه
 بردار  و ب ره

     بسااتر اخااتفاده صااحیح از فضااا
 مااز 

 حفظ حرجم  صوصی آحاد جامعه 

 تأثیر در مدجرجت و اداره کشور 

  بستر کنترل فضا  مااز 

    توخعه محتوا و  ادمات کارآماد و
ها و فرهنگ  اق بر ارزشرقابتی منط
 اخلامی

 ها  امنیتای،   تدوج  و تصوجب نظام
حقوقی، قضاجی و انتظامی مورد نیاز 

 مااز  فضا  در

 ا  باااا قابلیااات برقااارار  شااااکه
ارتااطاااات امااا  و پاجااادار میاااان 

 ها و مراکز حیاتی کشوردختگاه

 ا  پرترفیت، پ ا  باناد و باا    شاکه
 تعرفه رقابتی

https://www.ieaf.ir/%D9%85%D8%AF%D9%84-%D9%87%D8%A7%DB%8C-%D9%85%D8%B1%D8%AC%D8%B9-%D9%85%D9%84%DB%8C.html
https://www.ieaf.ir/%D9%85%D8%AF%D9%84-%D9%87%D8%A7%DB%8C-%D9%85%D8%B1%D8%AC%D8%B9-%D9%85%D9%84%DB%8C.html
https://www.ieaf.ir/%D9%85%D8%AF%D9%84-%D9%85%D8%B1%D8%AC%D8%B9-%D8%B9%D9%85%D9%84%DA%A9%D8%B1%D8%AF.html
https://www.ieaf.ir/%D9%85%D8%AF%D9%84-%D9%85%D8%B1%D8%AC%D8%B9-%D8%AE%D8%AF%D9%85%D8%A7%D8%AA.html
https://www.ieaf.ir/%D9%85%D8%AF%D9%84-%D9%85%D8%B1%D8%AC%D8%B9-%D8%AF%D8%A7%D8%AF%D9%87.html
https://www.ieaf.ir/%D9%85%D8%AF%D9%84-%D9%85%D8%B1%D8%AC%D8%B9-%D9%86%D8%B1%D9%85-%D8%A7%D9%81%D8%B2%D8%A7%D8%B1.html
https://www.ieaf.ir/%D9%85%D8%AF%D9%84-%D9%85%D8%B1%D8%AC%D8%B9-%D9%86%D8%B1%D9%85-%D8%A7%D9%81%D8%B2%D8%A7%D8%B1.html
https://www.ieaf.ir/%D9%85%D8%AF%D9%84-%D9%85%D8%B1%D8%AC%D8%B9-%D9%86%D8%B1%D9%85-%D8%A7%D9%81%D8%B2%D8%A7%D8%B1.html
https://www.ieaf.ir/%D9%85%D8%AF%D9%84-%D9%85%D8%B1%D8%AC%D8%B9-%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C.html
https://www.ieaf.ir/%D9%85%D8%AF%D9%84-%D9%85%D8%B1%D8%AC%D8%B9-%D8%A7%D9%85%D9%86%DB%8C%D8%AA.html
https://www.ieaf.ir/%D9%85%D8%AF%D9%84-%D9%85%D8%B1%D8%AC%D8%B9-%D8%A7%D9%85%D9%86%DB%8C%D8%AA.html
https://www.ieaf.ir/%D9%85%D8%AF%D9%84-%D9%85%D8%B1%D8%AC%D8%B9-%D8%A7%D9%85%D9%86%DB%8C%D8%AA.html
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در قالب پرخشنامه تحقیق، شامل خه بخاش اصالی باه     نتاجج حاصل از جدول فوق

  هاا  م لفاه جامعه نمونه ارائه شد. بخش اول، شامل خ اتت مرتا  با مااحث امنیتی و 

ی خا اتت ها  فناورانه و بخش خاوم   باشد. بخش دوم خ اتت درباره زجرخا تآن می

عاه آماار  اجا     باشد. با توجاه باه جام  درباره مااحث مدجرجتی شاکه ملی اطلاعات می

هاا  حیااتی، امنیات و       مرتا  باا حاوزه زجرخاا ت   ها تخص تحقیق که افراد  با 

حام نمونه در اج  تحقیق به حد کفاجت از  ،شود یممدجرجت در فضا  خاجار را شامل 

عنوان نمونه انتخا  شاد و باا      هدفمند بهریا نمونهباشد که به شیوه جامعه آمار  می

عادد   4۱حاام نموناه باه تعاداد     .   انااام شاده اخات   ریا ا نمونهروش اشااع نظر  

هاا  پرخشنامه برا  جامعه مورد مطالعه، ت یه و ارخاال اردجاد. خاه عادد از پرخشانامه     

ها باا  تحلیل داده تجدرن ادو عدد به دتجل نقاجصی کنار اذاشته شد.  و براردانده نشد

 پرخشنامه به اناام رخید. 41تعداد 

 

 های تحقيق یافته
بناد    بند  و جماع   مختل  با دختهها جناهاز  ز بررخی شاکه ملی ام  اطلاعاتپس ا

هاا  اطلاعااتی و شانا ت ماهیات، اهاداف و      ی، مطالعاات تطایقای، پاجگااه   باتدخات اخناد 

بر شاکه ملی ام  اطلاعات، باا براازار  جلساات     راذاریتأث  اج  شاکه، عوامل ها تیقابل

، تأجید و ارزجابی میزان اهمیت اج  عوامل با اختفاده از منظور تصحیح  ارای، اختخراج و به

نفر از  اراان حوزه خاجار  در خطح کشاور قارار ارفات و     4۱ابزار پرخشنامه در ا تیار 

، نتاجج زجر در مورد احصا  عوامل م ثر بار شااکه ملای    ها پاخ   و تحلیل آور جمعپس از 

شاامل خاه عامال     ی ام  اطلاعاات حاصل شده اخت. بر اج  اخاس شاکه مل ام  اطلاعات

  هرجک در جداول ذجل آورده شاده  ها م لفه باشد کهامنیت، فناور  و مدجرجت می اثراذار

 اخت:
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 عامل امنیت. 9
 (9جدول )

 شاخص مؤلفه

 تا یزات

 بومی بودن

 روز بودن به

 بودن اثربخش

 قابلیت پیکربند  شدن مناخب

ها/ قوانی / خیاخت
 مقررات

 امنیتحاکمیت 

 اخناد راهارد  امنیتی

اجمنی و حفاتت 
 فیزجکی

   تا یزات کنترل دخترخی عاد  و بیومترجکریکارا به

   نظارت تصوجر  و مراقات الکترونیکیها اختقرار خامانه

 ها  فیزجکیحفان

 (EMP)الکترومغناطیس مقاوم در برابر پالس 

 عامل انسانی

 تخص 

 تع د و صلاحیت

 رت امنیتیخطح م ا

 میزان آموزش

 خطح فرهنگ امنیتی

 مدجرجت  طرپذجر 

 شفافیت و جامعیت خند مدجرجت  طرپذجر 

 میزان اجرا  خند مدجرجت  طرپذجر 

 ی خند مدجرجت  طرپذجر روزرخان به

 مدجرجت ر داد

 زمان شناخاجی

 زمان واکنش

 زمان بازجابی

 کنترل دخترخی
 دخترخی اختقرار فرآجندها  کنترل

 اختقرار تا یزات امنیتی

 خامانه نظارت

 جکپاررگی

  رجپذ کنترل

 قابلیت ارتقا

 روز بودن به

 جامعیت

 مدجرجت ثات روجداد

 LIاختانداردها  

 حرجم  صوصی

 اعمال اختانداردها
 21۱۱۱اختانداردها  خر  

ISMS 
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 . عامل فناوری3
 (3جدول )

 شاخص مؤلفه

 اختقلال
 مستقل از اجنترنت دا لی  رجابی مسی

 اعمال حاکمیت و مدجرجت ملی

 فنی

 باند پ  

 دخترخی همگانی

 (Mobility)قابلیت تحرک 

 رصد و پاجش مانیتورجنگ   -خرعت بات 

 دانشی

 یروزرخان بهقابلیت ارتقا و 

 دانش اثربخشمدجرجت 

  ، تعمیر و نگ دار انداز راهدانش نصب، 

 احیدانش طر

 تا یزات

 بومی بودن

 به روز بودن

 قابلیت ارتقا

  رجپذ رقابت

 پیکربند  متمرکز

  رجپذ تعامل

 اتصال به اجنترنت

 مراکز داده

   ا تصاصیها و شاکهها ارتااط با اجنترانت

VPN 
 هاتلفیق داده

 اشتراک اطلاعات

 عامل مديريت. 9
 (9جدول )

 شاخص مؤلفه

 ردتداوم عملک

   و پاجدار  شاکهآور تا 

 ملاحظات پدافند غیر عامل

 تجمأمورتدوج  و اجرا  طرح تداوم 

 تدوج  طرح و میزان آمادای در جاران  رابی

 قوانی / مقررات
 (IPV4،IPV6) اختانداردها و پروتکل

 وجود نظام تنظیم مقررات

 اقتصاد 
 منابع مالی

 زااشتغال
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 شاخص مؤلفه

 خا تار و خازمان

 ردروجک

 تخص 

 نگاشت ن اد  و شفافیت در تقسیم وتاج 

 نیرو  انسانی

  دمات

 میزان رضاجتمند 

 تنوع  دمات

  رجپذ رقابت

  رجپذ قیتطا

 یرخان اطلاعی اثربخشخ ولت در دخترخی و 

 

 روایي و پایایي تحقيق
. ردیا ا یما   ندازهرا ا نظر موردتا ره حد مف وم  ای  شده هیت کند ابزار  رواجی تعیی  می

و رواجاای خااازه  1از انااواع رواجاای تحقیااق، رواجاای صااور  جااا تاااهر ، رواجاای محتااواجی

. رواجی پرخشنامه از دو جناه رواجی تاهر  و محتوا باه ج ات روشا  و     133۱ خکاران،اخت

هاا توخا   ارااان و     هاا و همچنای  کفاجات کمیات و کیفیات آن     بدون اب ام بودن اوجاه 

اردجد. همچنی  به ج ت رواجی خاازه از فا  تحلیال     دجیتأدانشگاه  نظران و اخاتید صاحب

کاه بسایار پیشارفته و فنای      باشاد  یمعاملی اختفاده اردجد. اج  ف  جکی از فنون تقلیل داده 

شاود.  پرخشانامه اخاتفاده مای    خا اتت اخت. از اج  شیوه برا  تعیی  بار عاملی هرجاک از  

 م لفاه ی که برا  خناش جک خ اتتان مربوط بودن تو  اج  ف  میریکارا بهکلی با  طور به

  دجیا تأاند را تعیی  نمود که در اج  صورت به آن تحلیل عاملی جا عامل در نظر ارفته شده

هاا  . نتاجج تحلیل عاملی بیانگر اج  اخت که بار عاملی همه اوجه 133۱ م راان و زالی،اوجند می

اناد و   ها از رواجی بسیار  اوبی بر اوردار باوده   هبوده اخت؛ بنابراج  پرخشنام 4/۱باتتر از 

اج  اخت که ابزار خاناش توانساته    دهنده نشاندرصد وارجانس کل مربوط به هر پرخشنامه 

   نماجد.آور جمعاخت مفاهیم مورد نظر را از بی  جامعه آمار  

                                                           
1. Content Validity 
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هاا    ژاای ایار ، وج  پاجاجی جا قابلیت اعتماد نشانگر آن اخت که تا ره اندازه ابزار اندازه

خاناد. بارا  محاخااه ضارجب      ها  متغیر و ماوقتی آن را مای  آزمودنی و جا وجژای باثاات

  هاا  وهیشا شود. جکای از   ها  مختلفی به کار برده می ایر ، شیوه قابلیت اعتماد ابزار اندازه

منظور خناش ضارجب قابلیات اعتمااد  پاجااجی  اخاتفاده از روش آلفاا  کروناااخ         راجج به

ایر  ازجملاه پرخشانامه باه     هماهنگی درونی ابزار اندازه محاخاه  روش برا  باشد. اج می

. در اج  تحقیق برا  محاخااه پاجااجی جاا همااهنگی درونای ابازار        133۱ خاکاران، رود  کار می

کند، از روش آلفا  کرونااخ اخاتفاده  ایر  میها  مختل  را اندازهایر  که  صیصهاندازه

 3/۱ او ،   3/۱تاا   1/۱غیر قابل قاول، آلفا   3/۱آلفا  کمتر از  کلی مقدار طور بهاردجد، 

باشاد. در اجا    بیانگر پاجاجی عالی ابزار خناش می 1/۱ یلی  و  و آلفا  باتتر از  1/۱تا 

اردجد که میازان ضارجب اعتمااد باا روش      آزمون شیپتاجی  1۱تحقیق ابتدا جک نمونه اولیه 

هاا  مقادار آلفاهاا     آماده و  روجای   دخات  جج باه آلفا  کرونااخ محاخاه اردجاد کاه نتاا   

   بر قابلیت اعتماد بات و  یلی  و  پرخشنامه صحه اذاشت.شده محاخاه
 

 (0جدول )

 شده مقدار آلفای کرونباخ محاسبه نام پرسشنامه ردیف

 909. امنیتی 1

 875. فناورانه 2

 863. مدجرجتی 3

 

 و حجم آن يریگ نمونهروش 

هوشامندانه و هدفمناد از میاان جامعاه      صورت بهها در حد کفاجت هدر اج  تحقیق نمون

آمار  تحقیق انتخا  شدند؛ بنابراج  حام نمونه در اج  تحقیق باه حاد کفاجات از جامعاه     

عنوان نمونه انتخا  شد و با روش اشاااع     هدفمند بهریا نمونهباشد که به شیوه آمار  می

از  هرکادام بند  میانگی  تأثیر    مرتا  با رتاهها لیتحل .  اناام شده اختریا نمونهنظر ، 

 :باشد یمزجر  صورت به شاکه ملی ام  اطلاعات عوامل
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هاجی تدوج  و خپس به کمک آزمون فرجدم  مورد تحلیال قارار   برا  اج  منظور فرضیه

 باشد:ارفت که رتاه میانگی  هرکدام از متغیرها مشخ  اردجد. نتاجج به شرح زجر می

 عوامل اصلی شاکه ملی ام  اطلاعات بند  رتاه

H0.اولوجت ارتااط عوامل اصلی شاکه ملی اطلاعات ج.ا.ا جکسان اخت : 

H1.حداقل اولوجت ارتااط دو تا از عوامل باهم تفاوت معنادار دارد : 
 (1جدول )

 رتبه ميانگين عامل اصلي آزمون

 

 فرجدم 
 2222 امنیتی

 22۱1 فناورانه

 1211 مدجرجتی

41 =N  2و  2= 2۱1/4و=df  122و =/sig 

دخات   / باه  ۱۱ ، رون خطح معنادار  بیشتر از میزان  طاا   ۱مطابق  روجی جدول  

اردد؛ اج  به آن معناا اخات کاه رتااه اهمیات      مورد تأجید واقع نمی H1آمده اخت، فر   

نگی  میانگی  عوامل جکسان اخت و با هم رندان تفاوت معنادار ندارند. ترتیب اولوجات میاا  

 عوامل اصلی به ترتیب از بیشترج  به کمترج  در جدول بات آورده شده اخت.

 

 امنیتي های بندی مؤلفه اولويت

H0ها  امنیتی شاکه اطلاعات ج.ا.ا جکسان اخت. : اولوجت م لفه 

H1ها  امنیتی شاکه اطلاعات باهم تفااوت معناادار    : حداقل اولوجت دو م لفه از م لفه

 دارد.

دخات   / باه  ۱۱  رون خطح معنادار  کمتر از میازان  طاا    3جدول  ی مطابق  روج

اردد. اج  باه آن معناا اخات کاه رتااه اهمیات       مورد تأجید واقع می H1آمده اخت، فر   

ها  امنیتی جکساان نیسات و بااهم تفااوت معناادار دارناد. ترتیاب اولوجات          میانگی  م لفه

 در جدول بات آورده شده اخت.میانگی  عوامل به ترتیب از بیشترج  به کمترج  
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 (6جدول )
 رتبه ميانگين ها مؤلفه آزمون

 فرجدم 

 32۱1 مدجرجت ر داد

 ۱211 ها و قوانی خیاخت

 ۱214 کنترل دخترخی

 ۱213 عامل انسانی

 ۱231 تا یزات

 4213 خامانه نظارت

 3213 مدجرجت  طرپذجر 

 3231 اعمال اختانداردها

 3231 یزجکیاجمنی و حفاتت ف

41 =N  3و  2= 11۱/۱2و =df  ۱۱۱و =/sig 

  

 فناورانه های بندی مؤلفه اولويت

H0ها  فناورانه شاکه ملی اطلاعات ج.ا.ا جکسان اخت. : اولوجت م لفه 

H1ها  فناورانه شاکه ملی اطلاعاات بااهم تفااوت     : حداقل اولوجت دو م لفه از م لفه

 معنادار دارد.

دخات   / باه  ۱۱ ، رون خطح معنادار  کمتر از میزان  طاا   1مطابق  روجی جدول  

اردد؛ اج  باه آن معناا اخات کاه رتااه اهمیات       مورد تأجید واقع می H1آمده اخت، فر   

میانگی  عوامل جکسان نیست و باهم تفاوت معنادار دارند. ترتیب اولوجت میانگی  عوامل به 

 شده اخت.  آورده 3ترتیب از بیشترج  به کمترج  در جدول  
 (7جدول )

 رتبه ميانگين ها مؤلفه آزمون

 فرجدم 

 4.02 اختقلال

 3.15 فنی

 2.79 دانشی

 2.59 تا یزات

 2.45 پذجر  تعامل

41 =N  4و  2= 342/21و =df  ۱۱۱و =/sig 
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 های مديريتي بندی مؤلفه اولويت

H0ان اخت.ها  مدجرجتی الگو  شاکه ملی اطلاعات ج.ا.ا جکس : اولوجت م لفه 

H1ها  مدجرجتی الگو  شااکه ملای اطلاعاات ج.ا.ا     : حداقل اولوجت دو م لفه از م لفه

 باهم تفاوت معنادار دارد.

دخات   / باه  ۱۱  رون خطح معنادار  کمتر از میازان  طاا    3مطابق  روجی جدول  

اردد، اجا  باه آن معناا اخات کاه رتااه اهمیات        مورد تأجید واقع می H1آمده اخت فر   

نگی  عوامل جکسان نیست و باهم تفاوت معنادار دارند. ترتیب اولوجت میانگی  عوامل به میا

 ترتیب از بیشترج  به کمترج  در جدول آورده شده اخت.
 (1جدول )

 رتبه ميانگين ها مؤلفه آزمون

 فرجدم 

 3213 تداوم عملکرد

 2213  دمات

 2213 خا تار و خازمان

 2212 قوانی  و مقررات

 2212 تصاداق

41 =N  2= 331/13وᵡ  4و =df  ۱۱1و =/sig 

 

 گيری يجهنتبحث و 

نتاجج اج  تحقیق نشان داد خه عامل اصالی امنیات، فنااور  و مادجرجت باه ترتیاب باا        

بار طراحای و اجارا  شااکه ملای اما         اثراذار  اول، دوم و خوم از عوامل اصلی ها رتاه

تخصصان مرتا  با حوزه پاژوهش و باا شاراج  در    . نظر به اجنکه تعداد مدنباش یم اطلاعات

شامار ماورد پرخاش     تماام  صورت بهو جامعه آمار  منتخب  اند بودهشده محدود  نظر ارفته

. از خاو  دجگار بخشای از    باشاد  یما قرار ارفتند، نتاجج اج  تحقیاق دارا  اعتااار مناخاای    

ا  باا عوامال اصالی    هاا  مارت   نوآور  اج  تحقیق متوجه تعیی  رتاه برا  هرجک از م لفاه 

تواند روند نما  مناخای برا  طراحان شاکه ملای اطلاعاات    موصوف اخت که اج   ود می

فوق را به شکلی عملیااتی ماورد    اانه خه  ها بخشعوامل اثراذار در  لهیوخ   ه اجب باشد تا
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لای  بند  عوامل م ثر بار شااکه م   ها بیانگر اج  اخت که رتاه توجه قرار دهند. همچنی  جافته

دارا  تأثیر تقرجاا  جکسان از نظر میانگی  هستند و تفاوت معنادار  با جکدجگر  ام  اطلاعات

 ندارند.

 

 پيشنهادها

بناد  در  صاوی عوامال اصالی      نظر به موارد مستخرجه در اج  تحقیق و ارائاه رتااه  

ر بارا   ها  هرجک از اج  عوامل، پیشن ادها  زج بند  م لفه اانه و همچنی  رتاه اثراذار خه

 شود: ادامه اقدامات ارائه می

 ها  مستخرجه در اج  تحقیق. ها  هرجک از م لفه بند  شا   شناخاجی و رتاه 

 ها  شااکه ملای اما  اطلاعاات     بند  عوامل اثراذار بر خاجر تجه شناخاجی و رتاه 

 شده در اج  تحقیق. با اختفاده از روش ارائه   کاربر، محتوا و  دمات

 شامل عوامل اصالی اثرااذار احصا شاده در     ه ملی ام  اطلاعاتارائه الگو  شاک

 اج  تحقیق.
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 ومآخذ منابع فهرست

 فارسي منابع الف.

    ها  کلی نظام در امور امنیت فضا  تولیاد و تااادل اطلاعاات و      ، خیاخت1331مقام معظم رهار

 افتا .ارتااطات  

   مااز . فضا  عالی  شورا انتصا  اعضا   ، حکم1314رهار   معظم مقام 

    ا . راجانه رخانی ها  اطلاع ها  کلی نظام در صوی شاکه  ، خیاخت133۱مقام معظم رهار 

    بیانات در جلسه پرخش و پاخ  دانشاوجان دانشگاه ش ید ب شتی.1332مقام معظم رهار ،  

      بیانات در دجدار اقشار مختل  مردم.1331مقام معظم رهار ،     

 بیانات در دجدار مسئوتن نظام.1313هار   مقام معظم ر ،  

     در دجدار معلمان و فرهنگیان با رهار انقلا . 131۱مقام معظم رهار ،     

     دجدار اعضا  شورا  عالی انقلا  فرهنگی.1331مقام معظم رهار ،     

     دولت. جم ور و اعضا  هیأت   ، دجدار رئیس131۱مقام معظم رهار    

 ها  مناخاب آن،    ، نقش و جاجگاه امنیت در شاکه ملی اطلاعات و ارائه راهارد1314اداد  هلیلی،  د

 دانشگاه عالی دفاع ملی.

   ، نقش و جاجگاه شااکه ملای اطلاعاات در    1313محمدرضا   و ولو ،داود  هلیلی،  داداد؛ عایر ، 

    هی و کنترل اجران. شده در هشتمی  کنفرانس ملی فرماند . مقاله ارائهc4iامنیت خامانه ها  

   ا   1314خااله پانام توخاعه جم اور  اخالامی اجاران          ، قانون برنامه پانج 1331مالس شورا  اخلامی

131۱.  

   قانون برنامه ششم توخعه.21،اخفند ،131۱مالس شورا  اخلامی ،  

   خند تایی  الزامات شاکه ملی اطلاعات.  131۱ مرکز ملی فضا  مااز ،    

   131۱  ماااااز   مرکاااز ملااای فضاااا ، National-Information-Network بازجاااابی از .

http://majazi.ir/page/national-information-network    

   ا    ، جاجگاه شاکه ملی اطلاعات در مدل مف اومی تجاه  1313 ورجش ر 14   ماازمرکز ملی فضا

 فضا  مااز .

   اطلاعات.ملیشاکه   ، معرفی1313 ورجش ر 14 مرکز ملی فضا  مااز 

   مدل مطلو  شاکه ملی اطلاعات.1313 ورجش ر 14 مرکز ملی فضا  مااز ،  

 و کنتارل   تجرجماد   بارا   جنو  ارائه خا تار ، 1314جواد   ی،ترکستان  اکار ومحس   ی،خیپورش

 هاا   المللی پاژوهش  ، کنفرانس بی SDN  معمار هجاطلاعات بر پا ملی شاکه در ها ب تر در واخت

 .مخابرات و وتریاطلاعات، کامپ  در فناور  کاربرد
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  کشاور، رخااله دکتار     ماااز   فضا تیامن یبوم  راهارد  الگو ی ، طراح1313احسان،   ر،یش  

 ی.دفاع مل یدانشگاه عال

 ملای  شااکه  ارتااطی ها  تدوج  راهاردها  پدافند غیر عامل زجرخا ت ، 1314  ،یعل دیخ ع،یررفیم 

 .یدفاع مل یدانشگاه عال دکتر  خاجار ، رخاله داتت دج برابر در کشور اطلاعات

   ها  تحقیق در مدجرجت، مرکز آموزش مدجرجت دولتی.  ، روش133۱خکاران، اوما 

   وجو  فنون تعیی  رواجی، مدجرجت فرهنگ   ، در جست133۱م راان، محمدرضا و زالی، محمدرضا

 .14خازمانی، شماره 

 ،فرهنگی انتشاراتی دراجت. کانون نوجسی، نامه وجکرد پاجان ، روش تحقیق با ر1313غلامرضا    اکی 

   انتخا  الگو  برتر شاکه ملی اطلاعات اما ، رخااله مطالعاه اروهای     1311احمد  و همکاران ، 

 دانشگاه عالی دفاع ملی.
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