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 چکيده
که اساساً مفااهی  امنییای در   نحویی نو در قلمرو امنیت ملی شده است، بههاچالشموجب بروز  از فضای سایبر یریگبهره

دار این موارد امنییی گااهی در قالاب دهدیادات و تماات ساایبری باا  دشاه        همه ارکان قدرت ملی را میحول نموده است.
مسایيی  بار    ریداث  کاه   است نمودههای تیادی وارد ها و زیرسا تناپذیری به سیسی ایبری، لطمات جبراننمودن ابعاد امنیت س

ها و لطمات، ضرورت دارد دا باا دادابیری در  صاو     نظر به اهمیت جلوگیری از این آسیب امنیت ملی کشورها داشیه است.
ی ریکاارگ باه جادی در ماورد     ا   لیا دل باه همین منظاور و   اقدامات پیشگیرانه نسبت به مخاطرات مورد بحث اقدام نمود. به

ساعی  هایی که بیوانند در زمان مناسب اقدامات مربوط به شناسایی و هشداردهی در فضای سایبر را باه انااام برساانند،    سیسی 
 بر اساا  مطالعاه دطبیيای ساا یارهای موجاود در کشاورهای منیخاب،        مدلی جهت رصد، پایش و هشداردهی سایبریشده 

. اسات  یادوساعه  -هدف پژوهش، ناوع دحيیاق کااربردی    با دوجه به موضوع وو ضوابط بومی ارائه گردد.  هااستیسمطابق با 
و  ی منیخاب کشاورها  جهت گردآوری داربیات موفاق  یاکیابخانهروش درکیبی؛ شامل مطالعات شده یریکارگبهروش دحيیق 
ی هاا مؤلفاه در بخش کیفی و ساپس دوزیاپ پرسشانامه جهات ارزیاابی      ن پانل  برگا از طریق مصاتبه باز،و سپس  ميایسه آن

 عرصه فنااوری اطاعاات و اردباطاات     برگاننفر از  02دعداد پژوهش تاضر، جامعه آماری  شده است.آمده مدل ارائهدستبه
خاب، یام مادل رصاد،     ی نیایج مطالعه دطبیيی کشاورهای منی بندجمپدر این مياله بر اسا   بوده است. و توزه امنییی کشور

ان  برگا ی مادل ماذکور بار اساا  نظار      هاا مؤلفاه پایش و هشداردهی سایبری بر اسا  چر ه اودا ارائاه گردیاده اسات و    
ی شده است که بر اساا  نظار ایشاان، اولویات مراتال چهارگاناه باه دردیاب شاامل مشااهده، دحلیال، اقادام و             بندتیاولو
امنییای،  -ی ابعاد سایبری نیز بر این اسا  باه دردیاب شاامل فرهنگای، دفااعی     هامؤلفهو بیشیرین اهمیت  باشدیمی ریگ یدصم

 .باشدیمدیپلماسی، اجیماعی، اقیصادی، عل  و فناوری و سیاسی 
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 مقدمه. 1

 آن باا  و میناساب  یافیاه  دوسعه افض این روز به روز فناوری سایبری، و پیشرفت رشد با

المللای و  ی باین هاا رقابات ی نوینی در همه ابعاد زندگی بشر ازجملاه  هابیآسو  دهدیدات

نياش فضاای    افازایش  باا . آماده اسات   امنییی به وجود-ی سیاسیهایریدرگمخاصمات و 

و  واتادها  انادازی راه باه  اقادام  نیاز  مخیلف ، کشورهایهایریدرگسایبر، در مخاصمات و 

اردياا    در دواناایی  آوردن دسات  به و رصد و پایش فضای سایبری جهت مراکز مسئول در

 کاره  آمریکاا، انگلایس،   باه  داوان مای  کشاورها  این ازجمله اند؛کرده سایبری امنیت و دفاع

 .کرد اشاره جنوبی، چین و روسیه

بسیر  این آن،با دوجه به اهمیت فناوری اطاعات و رشد سریپ و در عین تال نامیوازن 

شده است؛ مبدل  نیآفرفرصتو در عین تال و  طرناک  ریپذبیآسبه یکی از نياط باليوه 

 یسااز مصاون منظاور  ، باه مندنظامضرورت دوجه و پردا ت سریپ و در عین تال  اهیدرنی

این بسیر از دهدیدات موجود در جهت تفظ امنیت ملای و تاری  شخصای شاهروندان در     

 .طلبدیممللی را الفضای مخاصمات امروز بین

 وشاود  که یم بدافزار، به چند بدافزار دبدیل می شده دیدولای اکنون بدافزارهای پیچیده

 هاای سارمایه موجاب دخریاب    ااه یدرنیانااماد و  به جنگ سایبری میی این ساح سایبر

زماان باا   سایبری، ا یال در امور کشور، دخریب روابط سیاسی و آغاز جنگ فیزیکای ها   

شود که مشکل بزرگ آن ه  این اسات کاه   ی مثل جنگ رو  و گرجسیان میجنگ سایبر

میادی، مخفیاناه   022۲. اردش روسیه در سال امکان انیساب در جنگ سایبری وجود ندارد

اسیفاده کرد و یم ساال پاس از آن نیاز    « اسیونی»از این دکنولوژی برای فلج کردن اقیصاد 

 .(1311پور، )ديیره جست های گرجسیان از آن بهعلیه دولت و بانم

در ابعااد   یاساام  یکشاور و نظاام مياد  جمهاور     یسااز و امن یسازمياوم انت،یص

باا دوجاه باه     بریساا  یاز فضاا  یو مخااطرات ناشا   داتیا در برابر دهد یمل تیمخیلف امن

. ردیا مورد دوجاه قارار گ   دیاست که با یفضا از موضوعات مهم نیرو در اشیپ یهاچالش

گیاری در روناد شناساایی و آشکارساازی     ساازی و دصامی     قدرت دصامی  منظور ارديابه
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دهدیدات و مخاطرات فضای ساایبر و باا هادف افازایش امنیات ساایبری و امنیات ملای؛         

هاای مخیلاف کساب آگااهی از وضاعیت      های علمی در مورد گوناه ضرورت دارد بررسی

 دهدیدات و مخاطرات سایبری اناام شود.

ی نظاارت و هشاداردهی ساایبری در    هاا مادل ی دهسازمانبر این اسا  ضمن بررسی 

و راهبردهاای   هااستیسبومی مبینی بر و پایش سایبری  مدل رصدیم کشورهای منیخب، 

ملی ارائه گردیده است. دا ضمن شناسایی و دبیین مسئله، به الزامات مدل یکپارچه، منساا   

چند کشور منیخب بپاردازد و  و هدفمند رصد، پایش و هشداردهی مبینی بر مطالعه دطبیيی 

 یم مدل بومی ارائه نماید.

 

 . بيان مسئله2

که طوری، بهشودمیرنگ ک  اریبس یالمللو بین عرفی ملی یمرزها بر،یسا یبا دوسعه فضا

مدیریت امور سیاسی، اقیصادی، اطاعات،  انیمانند جر یییتاکم هایبخشبر  هادولتکنیرل 

دوساط  هاا  فعالیات داوجهی از  و بخاش قابال    گاردد رگون میفرهنگی، اجیماعی و امنییی دگ

اطاعات و اردباطاات انااام    هایفناوریگیری از امکانات و با بهره بریسا یکنشگران در فضا

، افاراد،  اناد ظهاور کارده   بریساا  یبوم فضاا که در زیست یدادیچارچوب دهد نی. در اگیردمی

 تیا مفهاوم امن  ییفضاا  نیاست کاه در چنا   یعطبی .است سا یه میث ر را کشورها وها سازمان

 ناده یعااوه رشاد فزا  داده اسات. باه   تیا ماه رییا میحول شده و دغ داتیو دهد هاچالش، یمل

 یکردن  دمات اجیمااع  یکیو ترکت شیابان دولت به سمت الکیرون بریسا یاسیفاده از فضا

 یجمهاور  یملا  تیا ماذکور، امن  فمخیلا  هاای عرصهبر  یو دث یر انياب اطاعاد یو اقیصاد

 مواجه  واهد سا ت. ینینو هایچالشو  داتیبا دهد یآد هایسالدر را  رانیا یاسام

و  داتیدر برابر دهد یمل تیدر ابعاد مخیلف امن کشور یسازسازی و امنمياوم انت،یص

فضاا از موضاوعات    نیا رو در اشیپ هایچالشبا دوجه به  بریسا یاز فضا یمخاطرات ناش

 ظاور من نیو بسایر ززم باد   ناه یو زم ردیا اکنون مورد دوجه قرار گاز ه  دیاست که با یمهم

 فراه  گردد.
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در کشاور   هاا دسایگاه ميطعی دوسط بر ای از   صورتبهرصد دحوزت فضای سایبری 

کاری در بر ی که به دلیل فيدان مدلی جامپ، این امر منیج به بروز موازی ردیپذیمصورت 

از ابعاد فضای سایبری مغفول مانده است که فيدان مادلی   گردیده است و بر ی هاتوزهاز 

جامپ جهت رصد و پایش سایبری سبب بروز غافلگیری در ابعاد مخیلاف فضاای ساایبری    

 .گرددیم

و  شیجاامپ و مادون رصاد، پاا     مادل فيادان   ميالاه  نیا ا یدغدغه اصال  ،اسا  نیا بر

 نیا اسات. ا  یضارور  یلا م تیامن یداریتفظ منافپ و پا یاست که برا یبریسا یهشدارده

 بایسات باه  مای  هاا زیرساا ت و عااوه بار    اسات چندبعادی   یو هشدارده شیرصد و پا

هاا  و دث یرات آینده آن نو هایفناوریاقدامات دشمن و  ،همانند محیوا، راهبردها یموضوعاد

دسایی در اقادام، اسایفاده از    باوده و پایش   ازیا ن یصورت جاامپ پاساخگو  بپردازد دا به زین

مطالعاات و   یرا فراه  سازد. در تال تاضر با    جاد  یرغافلگی از ممانعت و هافرصت

 . یدر سطح کشور مواجه هسی نهیزم نیدر ا یيادیکار دحي

 

 . اهميت و ضرورت تحقيق3

فناوراناه،   ،یاسا یس ،یاقیصااد  ،یفرهنگ ،یدر ابعاد مخیلف اجیماع قیو عم پیدحوزت سر

جاامپ، ساا یاریافیه و    ینگااه  ازمناد ین بریساا  یفضاا از دوسعه  یناش یدفاع-یو نظام یییامن

زمینه رصاد   در یمل تیامن دحکی  و دوسعه و یاز منافپ مل انتیمنظور تفاظت و صمنسا  به

اسات داا امکاان     ناده یو دحاوزت در تاال و آ   راتییا دغرونادها،   دادها،یرو ط،یشرا شیو پا

 مادلی و ضارورت وجاود    تیا اهمآن را فراه  سازد. لذ تیریریزی و مدبرنامه ،گیریدصمی 

 است. و به شرح زیر روشن یدر سطح مل یبریسا یو هشدارده شیمنظور رصد، پاجامپ به

 

 . اهمیت تحقیق9-9

صورت دوان بهمياله و دسیاوردها و مزایای عمده تاصل از اجرای آن را می اهمیت این

 : اصه در موارد زیر دانست
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رو سبت به دحوزت و دغییرات عماده پایش  فراه  نمودن مبانی نظری و شنا ت ن (1

 سطح امنیت ملی در توزه سایبر با دث یرگذاری

منظور رصد، پایش و هشداردهی با هادف جلاوگیری   دبیین مدل جامپ و فراگیر به (0

 از غافلگیری در عرصه سایبر.

بهبود نسبی سطح امنیت ملی از طریق ایااد اشراف بر ابعااد مخیلاف و دهدیادات     (3

 ها.موقپ به آنای مخیلف فضای سایبر و واکنش مناسب و بههمینوع توزه

گیری مناسب و مبینی بار اطاعاات   سازی و دصمی ایااد شرایط مدیرییی، دصمی  (4

 کافی و درنییاه  بات در عمل در توزه سایبر کشور.

 

 . ضرورت تحقیق5-9

م ضرورت اناام این دحيیق و معایب و نواقص موجود در کشور کاه در صاورت انااا   

 اند از:زا  واهند بود عبارتنشدن این پژوهش مغفول مانده و همچنان آسیب

 آگاهی و آمادگی در زمینه ميابله با دهدیدات توزه سایبر.کمبود پیش (1

 در فضای سایبر. اتیمال  دشه به امنیت ملی ناشی از غافلگیری (0

ییااه  افزایی باین یینفعاان همساو و دشایت مادیرییی و درن     گرایی و ه فيدان ه  (3

 هدررفت شدید منابپ ناشی از آن.

 دسیی برای تریفسازی و فراه  کردن امکان پیشفرصت (4

موارد مذکور گویای این اهمیت و ضرورت است که بایاد یام مادل جاامپ و فراگیار      

رصد، پایش و هشداردهی سایبری با رویکرد امنیت ملی و مناسب کشور جمهوری اسامی 

سایبر، اع  از سیاسی، نظامی، اقیصادی، فرهنگی، فناوری  های فضایایران، در دمامی عرصه

 و ... طراتی شود.
 

 . اهداف تحقيق4

دبیین مدل جامپ رصد، پاایش و هشاداردهی ساایبری مبینای بار مطالعاه       هدف اصلي: 

 کشور هدف. ی پنجهامدلدطبیيی 
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 اهداف فرعي

یاین  شناسی و دحلیل وضعیت رصد، پایش و هشداردهی فضای ساایبر و دع آسیب .1

 های مدل مطلوب.ویژگی

 ، پایش و هشداردهی سایبری.رصد مدل هایشا ص و هامؤلفه ابعاد،  ارائه .0

 های مدل مورد نظرو شا ص هامؤلفهدعیین اردباط بین ابعاد،  .3

 

 . سؤالات تحقيق5

مدل رصد، پایش و هشداردهی مبینی بر مطالعه دطبیيی کشورهای هادف  اصلي:  سؤال

 ران کدام است؟در جمهوری اسامی ای

 

 فرعي سؤالات

های رصاد، پاایش و هشاداردهی    های وضعیت موجود در  صو  سیسی آسیب .1

 موجود به چه میزان است؟

 ، پایش و هشداردهی سایبری کدامند؟رصد مدل هایشا ص و هامؤلفه ابعاد،  .0

 چگونه است؟ شدهاسیخراجهای و شا ص هامؤلفهاردباط بین ابعاد،  .3

 

 قيقمباني نظری تح. 6

 اصطلاحات و متغیرها. 9-6

شاامل   ،ایرایاناه  هایشبکهو  یکیالکیرون هایسامانهاست از  ایماموعه :بريسا یفضا

و  یاردبااط  هاای ساامانه  ،افازاری و نرم افزاریسخت زاتیداه ،هازیرسا ت ،یانسان یروین

تاذف و   ،یابیا پاردازش، دباادل، باز   ،ساازی ی یاره  د،یا منظاور دول باه  ،یییریو ماد  یکنیرل

در ایان پاژوهش باا     .(United States Department of Defense, 2015) هاا دادهاز  برداریبهره

اغماض، فضای سایبر و فضای ماازی معادل یکدیگر دليی شده است و این دو مفهاوم باه   

 اند.شدهیم معنا به کار گرفیه 
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نیظاره و بازرگ و   غیرم مثابه راداری است کاه رویادادهای جدیاد،   به (:بانيديده) رصد

دهاد. اگاویار،   گرا نشان میمند و وظیفهای نظامگونهکوچم محیطی و دا لی ا رگذار را به

منظاور کااهش   داناد کاه باه   یافیه اطاعات محیطای مای  را گردآوری نظام بانیرصد یا دیده

 هشدار اولیه در محیط سرشار از دغییار و  دصادفی اطاعات ورودی و فراه  سا ین سامانه

 .(Aguilar, 1967: 34) شودناپایداری برای مدیران طراتی می

 از دهیا پد ای سامانه می تیوضع از یاریهش آن از منظور و است نظارت یمعن به :شيپا

 رخ دهیا پد ایا  ساامانه  آن در زماان  گذر با است ممکن که است ییهایدگرگون مشاهده راه

 یصنعی ،یهمگانی هاشبکه در ژهیوبه دارد، کاربرد هانهیزم از یاریبس در شیپا امروزه .دهد

 .(Glossary of Environment Statistics,1997) ییایجغراف و

 ایا  ساازمان  فرد، منافپ که ییر دادها به نسبت سازیآگاه» از است عبارت ي:هشدارده

 مفهاوم  نیا ا کردن  ا  در .«اندازد مخاطره به مخیلف سطوح در را یالمللبین و یمل نظام

 در را یملا  تیا امن کاه  ییر ادادها  به نسبت سازیآگاه: »گفت دوانیم یاطاعاد دارهش به

 نشاانه » . همچنین در علوم نظامی هشدار عبارت است از:«کشاند مخاطره به مخیلف سطوح

 .(1313 فکوری،)« دارد الوقوع دزلتدصویری یا شنیداری یا تسی که بر  طری قریب

 

 مطالعه تطبیقي. 5-6

راهباردی )مباانی،    هاای مطلوبیات  هاای مؤلفاه محورهای مورد مطالعه در این بخش شاامل  

 یهاا یازمناد ی..(، راهبردها و اجزا  معماری است. باا دوجاه باه اینکاه ن    .و مثموریتانداز، چش 

دی، عملیاادی و دااکییکی   مطالعه دطبیيی در توزه امنیت و رصد فضای سایبر و در سطوح راهبر

در ساطح   اول اینکاه، برای مطالعاه انیخااب گردناد کاه      ییدعیین گردیده است لذا باید کشورها

اساناد ماردبط را منیشار نماوده و در      دوم اینکاه، راهبردی رصد و پایش سایبری فعالیت نموده و

ریازی  اماه دسیر  قرار داده باشند. از آناایی که کشاورهای محادودی در جهاان موفاق باه برن     

ایان امار محادودیت بسایاری را در دامناه انیخااب        اناد، گردیاده مناسب  یدهدر ور و سازمان

هاا در موضاوع ماورد    آن ه بودنکشورها باعث شده است. در انیخاب کشورها، عاوه بر پیشرفی
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از  منطيااً کاه  کشاورهایی  کشاورهای هادف، از میاان     الميادور یمطالعه، داش گردید کاه تیا  

به انیخاب تداقل یم کشاور   نیشیری با ما بر وردار هسیند شناسایی گردند. همچنسازگاری بی

زماان باا رشاد و    طور ویژه دوجه گردید. با دوجه به اینکاه ها   سایبری نیز به قدردمند در توزه

دوسعه فضای سایبر، انواع دهدیدات سایبر ظهور و باروز یافیاه و باه یام مخااطره ملای مبادل        

معارض دهدیادات    دریافیاه،  ر کشاورهای کمیردوساعه  یکشورها قبال از ساا   ، لذا ایناندگردیده

. اناد باوده یافیاه  رصاد و پاایش نظاام   سیسای   به فکر ایاااد   مؤ رمخیلف بوده و در ميام ميابله 

پانج مؤلفاه   . شاوند مای کشورهای مورد بحث در این بخش شامل آمریکا، کره جنوبی، انگلایس  

ونی، اقادامات فنای، اقادامات ساازمانی، اردياا  ظرفیات،       ارزیابی کشورهای منیخب اقدامات قان

 .(Global Cyber Security Index, 2018)ها و راهبردها بوده است دعامات و همکاری، سیاست

کاه دارای اساناد   اسات  کشاور جهاان در امنیات و دفااع ساایبر       پیشرودرین) :مریکاآ -

 .راهبردی امنیت و دفاع سایبری است(

ی ناوین و  هاا یفنااور در تاوزه   مسیيل پیشرو نسبیاًنوان یم کشور عکره جنوبی: )به-

 .(سایبر است

)کشوری پیشرو در امنیت و دفاع سایبر که دارای اساناد راهباردی امنیات و     :انگلیس -

 .(استدفاع سایبری 

د اصلی مطالعه دطبیيی، بررسی و شنا ت در توزه معماری سامانه رصد، پاایش  رویکر

 ی زیر است:هایژگیوو هشداردهی سایبری در کشورهای منیخب است که دارای 

 در سطح راهبردی دارای سازمان و مسیندات قابل اعیبار در دسیر  باشند.ا 

 ی سایبری پیشرو و دارای سابيه باشند.هاتوزهدر ا 

 ی باشد.برداربهرهرب آن کشورها میناسب با شرایط دوسعه ج.ا.ا قابل دااا 

ی فوق، کشور آمریکا، کاره جناوبی و انگلسایان انیخااب و ماورد      هایژگیوبا دوجه به 

ی تاوزه رصاد و پاایش انااام     دهسازمانمطالعه قرار گرفت. این کشورها اقدام مناسبی در 

مسیندات مناسب در کشاورهای چاین و    میثسفانه. اندنمودهداده و مسیندات مناسبی را ارائه 

 روسیه مشاهده نگردید.
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 آمريكا. 9-6

 آن، دهدیادات  و ساایبری  فضاای  یهاا یژگا یو به دوجه با پیش هاسال از آمریکا کشور

 نموده سایبری یهابیآسدهدیدات و  برابر در دفاع برای مخیلفی واتدهای دشکیل به اقدام

 نظاامی  بخش در سایبری دفاع مسئولیت آمریکا کشور در ،هآمدعملبه دحيیيات طی. است

 برقاراری  ساازمان  این تی. مثمورباشدیم 1میحدهازتیا سایبری فرماندهی سازمان عهده بر

 امنیات  برقاراری  همچناین  و دفااع  وزارت آمریکاا،  ارداش  بارای  ساایبر  فضاای  امنیات 

 U. S. Cyber Command Fact 0214) باشاد یما  ساایبر  یدر فضا مانانشیپه  و میحدهازتیا

Sheet, 0214، میحدهازتیا( )سند فرماندهی سایبری). 

 پلیس و 0ملی امنیت آمریکا، آژانس اطاعادی جامعه از سازمان دو سازمان، بر این عاوه

ساایبر   فضاای  امنیات  و دفااع  زمیناه  ، درنیاز  4دا لی امنیت از وزارت اداره یم و 3فدرال

 .(10:1310منش، یفیظر تسینی،) دارند مسئولیت

 

 آمريكا در سايبر دفاع و امنیت هحوز در فعال هایبخش. 9-9-6

 مرکاز  دفااع،  وزارت در را یسایبر دفاع و امنیت با مردبط وظایف آمریکا میحدهازتیا

 در اسات.  کارده  ديسای   دادگسیری وزارت و 1دا لی امنیت وزارت از ملی سایبری امنیت

 و اطاعاات  از تفاظات  وظیفاه  مسالح  نیروهاای  ساایبری  فرماندهی دفاع، وزارت بخش

 و دارد عهاده  بار  را فرمانادهی  سایاد  دا جنگ میادین از مسلح نیروهای اردباطی یهاشبکه

 تملاه  دواناایی  باید فرماندهی این جمهوری ریاست دسیور با و لزوم صورت در همچنین

 وزارت در نیاز  ملای  امنیات  آژانس ،عاوه. بهباشد داشیه را نظر کشورهای مورد به سایبری

                                                           
1. United State Cyber Command 

0 .NSA-National Security Agencyدر را سایگنال  از تفاظت و سیگنال شنود )مسئولیت ملی امنیت : آژانس 

 دارد. عهده بر آمریکا میحده کشور ایازت

3 .FBI-Federal Bareau of investigationو یافیاه  ساازمان  جارائ   با مبارزه مسوولیت آمریکا، فدرال : پلیس 

 .دارد برعهده را درورسی 

4. DHS-Department of Homeland Security 

5. National Cyber Security Center of DHS 
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 برقاراری  شاامل  کاه  دارد عهاده  بر را سیگنال تفاظت و سیگنال شنود وظیفه آمریکا دفاع

 و امنیت زمینه در دوسعه و دحيیق وظیفه سازمان این .باشدیم زنی یاانهیرا یهاشبکه امنیت

 دماامی  امنییای  ساطح  بررسای  و نظارت امنییی، اسیانداردهای اباغ همچنین و رمزگذاری

 اردبااط  سایبری دفاع زمینه در فعال یهاسازمان دمامی. دارد عهده بر را فدرال یهاسازمان

 غیرنظامی امنیت اجرایی مسئولیت دا لی امنیت زارتو. دارند ملی امنیت آژانس با نزدیکی

 ایان . رساد یما  انااام  باه  ملای  سایبری امنیت بخش در که دارد عهده بر را کشور سایبری

 نفاوی  با ميابله و نفوی دشخیص یهاسامانه ملی، 1یاانهیراناات  و امداد مرکز شامل وظیفه

 در نیاز  دادگسایری  وزارت از درالف پلیس. باشدیم موقعییی آگاهی یهاسامانه همچنین و

 وزارت با مارمین پیگیری و سایبری جرائ  همچنین و سایبر فضای با مردبط جرائ  موارد

 .دینمایم همکاری دا لی امنیت

 

 امنیت سايبر ملي. 5-9-6

بخش امنیت سایبری ملی، همکاری مسیمر باا نهادهاای دولیای،  صوصای و      تیمثمور

 U.S. DEPARTMENT OF) باشد.نیت فضای سایبری آمریکا میالمللی جهت برقراری امبین

HOMELAND SECURITY, 2018) 

جهت پاسخگویی به  مؤ ربخش امنیت سایبری ملی، ایااد و نگهداری بسیری  تیمثمور

ی سیسی  مدیریت ریسام فضاای ساایبری جهات     سازادهیپنیازهای امنییی فضای سایبر و 

 رماموعاه یزاست. بخش امنیات ساایبری ملای     های سایبری کشورمحافظت از زیرسا ت

باشاد. ایان بخاش بایاد     ها و محافظت ملی از وزارت امنیت دا لی آمریکاا مای  برنامه اداره

ماداوم برقارار کناد. باه ایان منظاور        صورتبهامنیت سا یارهای سایبری کشور آمریکا را 

هاای  مان و فعالیات های مربوط به این سازهای مخیلفی ایااد شده است. زیرشا هزیربخش

 (:1ها به شرح زیر است )شکل آن

 0(یاانهیرا و یییامن توادث به ییپاسخگو  ی)د یاانهیرا ناات و امداد مرکز

                                                           
1 .CERT-Computer Emergency Response Team 

2.Computer Emergency Response Team 
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 و یاناداز راه و نفاوی  صیدشاخ  یهاا روش یریکاارگ باه  و یسااز ادهی: پنفوی صیدشخ

 .است شبخ نیابر عهده  ی صوص و یمحل فدرال، یهاسازمان ریسا در آن یریکارگبه

 
 نمودار سازماني بخش امنیت سايبری ملي در وزارت امنیت داخلي .9شكل 

 

ها این قادرت  غیر از وظیفه تفاظت از زیرسا ت وزارت امنیت دا لی آمریکاهمچنین 

هاای پیشاگیری از آسایب، تفاظات، دارمی       را دارد دا هدایت و هماهنگی دمامی عملیاات 

ا بر عهده گیرد. همچنین سیسای  محافظات از نفاوی    های اردباطی رکامپیودرها و زیرسا ت

 ی است دا به این وظایف کمم کند.سازادهیپدر تال  1انیشیینسازمان به نام 

 

 سیستم تشخیص نفوذ. 9-9-6

 0 انیشایین ی موظف به اسیفاده از سیسی  دشخیص نفوی رنظامیغهای دولیی دمام سازمان

هاای غیرنظاامی   نت که یم طارف آن، شابکه  هسیند. این سیسی  فيط درافیم شبکه و اینیر

که در دوافينامه این سیسی  یکر شده، درافیم به  طورهمانکند. را بررسی می باشددولیی می

                                                           
1. EINSTEIN 
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شود. این امر مسیلزم ایان اسات کاه    ی دااری یا  صوصی بررسی نمیمبدأهامياصد و از 

1سازمان مربوطه با 
ISP انیشایین ای دولیای از  ه ود همکاری کند دا فيط ادصازت به شبکه 

 عبور کند.

ی هاا یفنااور باید از  وزارت امنیت دا لی آمریکا، تیمثموربرای رسیدن به اهداف این 

پیااده   0هاا با رویکارد سیسای  سیسای     انیشییننوظهور و جدید کمم بگیرد. این سازمان از 

ت را در ی مورد نیاز برای پاساخگویی باه دهدیادا   هایفناورکه نیروی انسانی و  است شده

دوسعه یافیه که دنها یم سیسی  مانییور  0223. اولین نسخه از این سیسی  در سال ردیگیبرم

جریان درافیم شبکه است کاه از طریاق دغییار روناد درافیام شابکه، فعالیات مخارب را         

های دشخیص نفوی به ایان سیسای  اضاافه شاد و     ، قابلیت0228دهد. در سال دشخیص می

 ارائه شد. 0 انیشییندحت عنوان 

 

 مروری بر برنامه اينشتین. 3-9-6

اجرایی عمومی فادرال   مؤسساتهای و شبکه هاسی یسسیسی  اینشیین برای تفاظت از 

 .ردیگیممورد اسیفاده قرار 

دولیی دریافت کارده   مؤسساتی هادرگاهاینشیین اطاعات  اصه درافیم شبکه را از 

 .کندیمفدرال را فراه   و دید سطح بازیی از ادصازت شبکه دولت

 :باشدیمدحلیلگران شبکه اینشیین شامل اجزای زیر 

 کنندیشبکه را بررسی م ی سنسورهایهای روج. 

 دنکنیجریان شبکه را ی یره م رکوردهای. 

 ی دحلیلی به هادادهUS-CERT دا هشدارها صادر شود شوندیارسال م 

  دحلیلگرانUS-CERT  یااد همبسایگی باین ر ادادهای    ی اینشیین برای اهادادهاز

 .کنندیمهای سازمانی مخیلف اسیفاده شبکه

                                                           
1. Internet Service Provider 

2. System Of Systems Approach 
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 1امن برای بهبود قابلیات  دولیی از طریق یم پوردال مؤسساتی هاداده
CSIRT  در

 .دنریگیقرار م US-CERTا ییار 

 :شودیمکه نیایج این دحلیل شامل موارد زیر 

 از رفیار شبکه ایااد پروفایلی 

 رفیار یسازمدل 

 هااستیسی ناشی از دهدیدات  ارجی و نيض هایناهناارسایی شنا 

  و بلندمدت مدتکوداهی هالیدحلارائه راهکارهای اصاتی با اسیفاده از 

 ی اجرایی فدرال ایااد شده است.هاسازماناینشیین برای دفاع از مرزهای شبکه 

ر در درکیاب باا   )اسایفاده از چنادین ابازا    0برای امنیت بیشیر، از دکنیم دفااع در عماق  

 .شودییکدیگر( اسیفاده م

 

 

 مراحل برنامه اينشتین. 2-9-6

 اطاعات جریان یآور(: جمپE1) 1اینشیین  -

 ی اطاعاتگذاراشیراکقابلیت دحلیل اولیه و به 

 جریان داده  بت و دحلیل رکوردهای 

 (: دشخیص مزاتمتE2) 0اینشیین  -

 بد واهانه یهاتیمناسب برای شناسایی فعال اسیفاده از سنسورهای 

  رسا تیزدحلیل و نظارت بر درافیم عبوری از 

 (: پیشگیری از مزاتمتE3) 3اینشیین  -

  ی بد واهانههاتیفعالبهبود تفاظت شبکه برای جلوگیری از بروز 

 اجرایی فدرال یهادرافیم سازمان زیرسا یی برای دامیپ 

  ی محدود شبکههامکانی امنییی به هاتفاظتافزودن 

                                                           
1. Computer security incident response Team 

2. Defense-in-depth 
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9
NCPS : ملي سايبریسیستم حفاظت امنیت 

غیرنظاامی و پیشاگیری از    یهاا برای تفاظت از شابکه دولیای ساازمان    0228در سال 

ی و ميابلاه  دها پاسا  است که وظیفاه پیشاگیری، دشاخیص،     ایااد شده سایبریدهدیدات 

را بار عهاده    شده در درافیام شابکه فادرال   مشکوک یا شنا یه مناسب با دهدیدات سایبری

 مؤسساات و  هاا ساازمان ه دحت پوشش آن درافیم اینیرنت ورودی یا  روجای  دارد. شبک

 .باشدیم (gov.کل درافیم ی )در اصطاحرنظامیغدولیی 
 چارچوب امنیت سايبری آمريكا  -9جدول 

(National Institute of Standards and Technology :5493) 
 مرحله عملکرد دسته

 هاییدارامدیریت 

 لمرتله او شناسایی
 وکارکسبمحیط 
 تکومت

 ارزیابی ریسم
 اسیرادژی مدیریت ریسم

 کنیرل دسیرسی

 مرتله دوم محافظت

 آموزش و آگاهی
 امنیت داده

 فرایندهای تفاظت از اطاعات
 نگهداری
 ی تفاظییهایفناور

 و رویدادها هایناهناار
 نظارت مسیمر امنیت مرتله سوم کشف

 ندهای دشخیصفرای
 ی پاس زیربرنامه

 مرتله چهارم پاس 
 اردباطات
 ودحلیلدازیه
 کاهش
 بهبود
 ی بازیابیزیربرنامه

 ارديا مرتله پنا  بازیابی
 اردباطات

                                                           
1. National Cyber security Protection System 
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 ی رصد و پايش سايبری در آمريكاهاچارچوبمعرفي يكي از . 6-9-6

 1اوداهی ساایبری مبینای بار مادل     در این بخش یکی از سا یارهای پاایش و هشادارد  

 .گرددیممعرفی  وزارت امنیت دا لی آمریکامربوط به 

  هشداردهی شامل سه مرتله است: سیسی 

 از عناصر در زمان و فضا یآورجمپ :مشاهده -

  ی گونااگون اسات؛   هاا فرمات با  هادادهی آورجمپدر این مرتله چالش

 درجمه شود.رو اطاعات سنسورها باید نرمال، دمیز و ازاین

کاه   ربطیبسنیز عناصر  :سازیی موضوعي و يكنواختبندطبقهي و دهجهت -

 نیاز است در این مرتله درک شود.

  هاو به نظ  درآوردن آن هادادهیافین وابسیگی میان 

نیاایج ایان عناصار در     ینا یبشیپا دحلیل مبینی بر نگاه به آیناده و   :یزيرطرح -

 نماید. یریگ یدصموضعیت فعلی 

 شاده فیدعری از پیش های یالگورلیل و هشداردهی سایبری بر اسا  دح 

 یرفیارشناسمبینی بر 

  تليهOODA  یریگ یدصمجهت مدل پشییبان  کاسیمیم مدل  DSS)0( باشدیم. 

  ی به امکان مشاهده ساریپ و واکانش باه وقاایپ ساایبری      ابیدسیهدف از این چر ه

: چاارچوب  (0212سورنسان،  )اودا ایبر مبینای بار مادل سا    ) باشدیماز تریف  درپیسر

 مفهومی فضای ماازی(.

  در مورد این سا یار تليه بودن ساا یار اودا باه معناای فعالیات      تیاهمنکیه تائز

 .(1311)ولوی،  باشدیم مسیمر در توزه زمان

                                                           
1 .Observation Orientation Decision, Action این مدل مربوط به نیروی هوایی آمریکاست که اولین باار   ؛

 برای اسیفاده در فضای سایبری طرح گردید. 0212در سال 

2.Decision Support System 
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 (Cyber OODA Lenders) ،5492ساختار  -5شكل 

 

 :باشدیمرح زیر به ش 3شرح وظایف هرکدام از مراتل مذکور در شکل 

 مشاهده:

 یکربندیپ -

 فعالیت کاربران -

 ی امنییی ضمنیهاکنیرلدسیورات و  -

 یریپذبیآسو  دمات  افزارنرم -

 دهدیدات فعلی -

 تمات مداوم -

 دعامل آشکار با محیط فیزیکی -

ی هاا دادهشده دوسط سنسورها به لحاظ معناایی و تاا    یآورجمپاطاعات  -

ی و بناد دسایه ش داده شاوند. پاازیش،   ی و نماای بناد دسایه  دوانناد یما بزرگ 

 .دنباشیمی در مرتله بعد بسیار مه  ریکارگبهجهت  هادادهی این سازهمسان
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 همسوسازی() يدهجهت

شده دوسط سنسورها باا  یآورجمپدر این مرتله هدف همسوسازی اطاعات  -

 .باشدیمی و جامعیت ریپذدسیر ی به سه ویژگی محرمانگی، ابیدسیهدف 

 

 یریگمیتصم

 برای یم مشکل  ا  تلراهفرایند شناسایی و انیخاب یم  -

منطبق بر مشااهدات وضاعیت جااری و نیاز      عموماًی ریگ یدصمدر تليه اودا  -

 صورتبه شدهاسیخراجو الگوهای  ردیگیمی مشکات صورت بنددسیهنحوه 

ا ، پایگااه داناش ر  مارور باه که این الگوهاا   دنرویمدانش در این مرتله به کار 

پایگاه دانش مبینی بر الگوهای اسایخراجی   درساده، به عبارت دیننمایمدکمیل 

 .ردیگیمی آدی شکل هالیدحلپردکرار در گذشیه جهت 

ی باه جهات یاافین یام نيطاه میاانی باا رویکارد         ریا گ یدصام  فرایند عموماً -

 .باشدیمی پیچیده ریپذدسیر ی اهداف محرمانگی، یکپارچگی و بندتیاولو

 

 ماقدا

 اقدام به دو صورت ممکن است رخ دهد:

 یرساناطاعیا  دهیگزارش -

 در راسیای تل مشکل و یا اقدام میيابل واکنش -

 

 کره جنوبي. 3-6

KISA) یجنوبآژانس امنیت اینیرنت کره 
ی از وزارت علاوم، اطاعاات   ارماموعهیز(، 1

دارد. ایان   سروکاریی ی است که با مدیریت و دخصیص منابپ اینیرنزیربرنامهو اردباطات و 

                                                           
1. KISA; Korean Internet Security Agency 
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اسات.   دارعهاده ایااد امنیات در فضاای ساایبری کاره جناوبی را       فهیوظسازمان همچنین 

در ساطح وب   هارو یوبه دشخیص و جلوگیری از بدافزارها و  دوانیمازجمله این موارد 

اشاره کرد. عاوه بر این آموزش درباره اینیرنت و امنیت سایبری و اناواع دیگار مشاکات    

دو ساازمان   0221توزه از وظایف این سازمان است. شایان یکر است در جوزی سال  این

المللای فنااوری   و آژانس همکااری باین   1ی آژانس دوسعه ملی اینیرنت کره جنوبیهانامبه 

 3با این سازمان دلفیق شدند. 0اطاعات کره جنوبی

جهت  هایگذاراستیسنیاز موجود در رابطه با مدیریت قوانین و  واسطهبهاین آژانس 

محافظت از دوسعه امن اطاعات بناا نهااده شاد. آژاناس امنیات اینیرنات کاره جناوبی،         

ی اینیرنیای اسات. آناالیز نيااط ضاعف و      هاا ی رابکارهمچنین مسئول ميابله با نفوی و 

ی از بادافزارها و  ریجلاوگ  کلیدی مردبط باا فنااوری اطاعاات،    ساتیدثسارزیابی امنیت 

امضای دیاییال و محافظت از اطاعات مه  صنعیی از دیگر اقادامات ایان    ارديا  امنیت،

 4.(ADNDRC)سازمان است 

 

 هاتیمسئول. 9-3-6

 است: دارعهدهی ییل را هاتیمسئولعنوان بانی امور اینیرنت در کره، این آژانس به

 دهیه قوانین مربوط به اینیرنت. .1

 ایااد و دوسعه محیط جوامپ اینیرنیی. .0

 دبلیغ اسیفاده از اینیرنت در کشور. دبیین و .3

و دیگار   بادافزارها محافظت از ساا یار اینیرنات ملای در ميابال دارور مااازی،        .4

 ی مشکوک.هاتیفعال

 منظور ارديا  امنیت اینیرنت در کره.به 1هدایت طرح دی  واکنش سریپ کامپیودری .1

                                                           
1. NIDA 

2. KIICA 

3. (Asia Pacific Internet Research Aliance, 2008) 

4.Asian Domain Name Dispute Resolution Centre 

5. krCERT CC 

https://www.linkedin.com/company/asian-domain-name-dispute-resolution-centre-adndrc-
https://www.linkedin.com/company/asian-domain-name-dispute-resolution-centre-adndrc-
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و همچناین   1اطاات المللی اردبالمللی، مانند انامن بینی بینهاسازمانپشییبانی از  .6

 ی در توزه امنیت سایبری.اکرهی هاشرکتی به رسانیاری

 

 
 

 (KISA,2015) يجنوبسامانه واکنش به حملات کره  - 9شكل 

 

                                                           
1. International Communication Union 
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 انگلیس. 2-6

در انگلسیان، دو نهاد اصالی جدیاد بارای مادیریت اماور       آمدهعملبهی هایبررسبرابر 

و مرکاز عملیاات امنیات     (OCS)سایبر  ایااد شده است: دفیر امنیت 0212سایبری در سال 

. دفیر امنیت سایبری در دفیر کابینه مسیير باوده و میاولی امنیات ساایبری     (CSOC)سایبری 

راهبردی برییانیا است و رهبری اسیرادژیم امنیت سایبری در کال دولات و سراسار ادارات    

ی امنییی هاازمانسکه یکی از  GCHQو مرکز عملیات امنیت سایبری در  دارد به عهدهآن را 

. وظایف اصلی ایان  0کندیمپاس  به تاد ه را فراه   1و پایش و هماهنگی است مسیير بوده

جمعای را   3درنهایات ساطح آگااهی وضاعییی    )نظارت بر دحوزت در فضای ساایبر،   مرکز

ی فنی به توادث ساایبری  هاپاس و بهبود هماهنگی  ودحلیل روندها(، دازیهآوردیمفراه  

 .(10:1310منش، یفیظر تسینی،) باشدیم

 
 

ی و ریشاگ یپمنظاور  ی پایش ساایبری انگلایس کاه باه    هاسامانهدر شکل زیر به یکی از 

، ارائه شده اسات. معمااری ساامانه گازارش     ردیگیمهشداردهی سایبری مورد اسیفاده قرار 

  : باشدیمزیر  صورتبه (Chris W. Johnson, 2015) تاد ه دا لی

                                                           
1. Monitoring and Coordinating 

2. Cyber Security Strategy of the United Kingdom safety, security and resilience in 

cyber space published by TSO 

3. Situational awareness 
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 معماری سامانه گزارش حادثه سايبری انگلیس -3شكل 

 

 خلاصه مطالعه تطبیقي. 6-6

دغییاار  نظیاار اساساای؛ محااور چنااد روی باار سااایبری امنیاات راهبااردی در اسااناد

ساطوح   نیدریعالی امنیت سایبر در هاماموعهسازمانی و افزودن  سا یارهای کان

سایبری، مرکز دحيیيادی دفااع ساایبر، میمرکزساازی     امنیت ملی سیادی نظیر شورای

ی امنیت سایبر کشورها در قالب واتد سیادی و در مواردی اجرایی، ديویت هاتیفعال

 ، بهباود IT هایسیسی  ديویت و یسازمنیا تیادی، اطاعات زیرسا ت از محافظت

 فنااوری  از نماودن  تاصال  اطمیناان  المللای، باین  دعاامات  افازایش  قوانین، اجرای

ساایبری   ميابلاه  ملای  مرکز ژهیوبهو  سایبری نیروی آموزش و اعیماد قابل اطاعات

 .(1311)ولوی،  دارند دمرکز
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 مقايسه ساختارهای کشورهای منتخب -5جدول 

کشورهای 

 منتخب

سجم رصد، ساختار من

پایش و هشداردهي 

 سایبری

ساختار 

متمرکز/ 

 شدهعیتوز

متولي امنيت 

 سایبری

سطح 

 راهبردی

سطح 

 تاکتيکي

سطح 

 عملياتي

 DHS/DOD    شدهپیدوز دارد آمریکا

 KISA    میمرکز دارد کره جنوبی
 OCS/CSOC    میمرکز دارد انگلیس

 

 :اند ازرد مطالعه عبارتدر اسناد راهبردی مو مه  موارد ازجمله

 هابازنگری در راهبرد امنیت ملی کشورها و گنااندن بحث امنیت سایبر در آن -

 سایبری ميابله ملی مرکز و )یا( سایبر امنیت ملی شورای ایااد -

Certاسیفاده از دو بازوی عمده عملیادی و اجرایی  -
1 ,0CSOC    دای  پاساخگویی

 با دهدیدات سایبری لهميابجهت  ایبه توادث امنییی و رایانه

میمرکزسازی موارد مه  مردبط با امنیت سایبر؛ نظیار محافظات از زیرساا ت     -

 تیادی، رمزشناسی، امنیت فناوری اطاعات

 یکدیگر باها سازمان دعامات و سا یارها ديویت -

 

 صورتبهمطالعات دطبیيی  یبندجمپپایه و اساسی پدافند سایبری بر اسا   یهاسامانه

 .باشدیم 0جدول 

 

                                                           
1. Computer Emergency Response Team 

2. Cyber Security Operation Center 
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 پايه و اساسي پدافند سايبری یهاسامانه -9 جدول
 تعریف معادل فارسي واژه انگليسي

1SOC مرکز عملیات امنیت 

هاای بررسای   سیسی  مادیریت امنیات شابکه، دارای مکاانیزم    

 ودکار در جهت جلوگیری از نفوی  صورتبهداهیزات شبکه 

 ابپ  ارجیهکرها و دهدید تمات از طریق منابپ دا لی و من

0CSIRT 

 

واکنش  یهاگروه

 هماهنگ رخداد )گوهر(

گرفیه گروهی که وظیفه پاسخگویی به کلیه ر دادهای صورت

در فضای دولید و دبادل اطاعات در توزه فعالیت  ود را بار  

 عهده دارد.

تیم پاسخگويي 

به حوادث 

امنیتي و 

 3یاانهيرا

مرکز مديريت امداد و 

هماهنگي عملیات 

 یاای رايانهرخداده

 )ماهر(

مرکزی که وظیفه اقادام میيابال باا ر ادادهای فضاای دباادل       

 اطاعات را بر عهده دارد.

4ISAC 

 

مرکز تحلیل و 

گذاری اشتراکهب

 اطلاعات

آوری سازمانی است کاه مناابپ اصالی و مرکازی بارای جماپ      

های تیاادی را  اطاعات مردبط با دهدیدات سایبری زیرسا ت

گذاری دوطرفه اطاعاات باین   اشیراکامکان به کند وفراه  می

 کند.ایااد میرا های عمومی و  صوصی بخش

1ISAS 

 

سیستم هشدار امنیت 

 اطلاعات

ها، دهدیدات و مسائل امنییی موجود در سیسی  را پذیریآسیب

 .دهدیمزمان نشان  در هر

 

یم نمونه جاامپ در   عنوان، این است که آمریکا بهشودیمآنچه در این بخش اسینباط 

ی مادل رصاد، پاایش و هشاداردهی     سااز ادهیا پتوزه پایش فضای سایبری که موفق باه  

گردیده است، الگوی بسیاری از کشاورها نیاز قارار گرفیاه      شدهپیدوز صورتبهسایبری 

ی و اقدام در الگاوی کشاورهای کاره    ریگ یدصمی، دهجهتاست. مدل چر ه مشاهده، 

و بر اسا  مطالعاه دطبیيای، دنهاا در اجازا      شودیمضوح دیده جنوبی و انگلیس نیز به و

                                                           
1.Security Operation Center 

2.Computer Security Incident Response Team 

3.Computer Emergency Response Team 

4.Information Sharing and Analysis Center 

5.Information Security Alert System 
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باان ساایبری انگلایس    هایی را مشاهده نمود؛ مانند آنکه در الگاوی دروازه دوان دفاوتمی

پیونادد  بی به وقاوع  ریگ یدصمقبل از مرتله  دواندیماقدام سریپ در مواجهه با مشکات 

رغا  وجاود دیادگاه    مشاهده گردید باه که امری، ضروری است. درنهایت آنچه در اسناد 

راهبردی به این مدل در کشورهای منیخب، مبینی بر اسناد در دسیر ، باه ميولاه پاایش    

فضای سایبری بیشیر در بُعد فنی پردا یه شده است و به عمده دهدیادات ایان فضاا کاه     

دوجاه   ی را در ابعاد دیگر نیز شامل شاود، بیشایر از لحااظ فنای    اگسیردهدبعات  دواندیم

گردیده است و به پایش روند تاک  بر این فضا و آنچه که باا ناام جناگ نارم از آن یااد      

 کمیر پردا یه شده است. شودیم

 

 اوداپايش و هشداردهي سايبری بر اساس چرخه فرماندهي کنترل  ارائه مدل بومي رصد،

 و نیاز  1که یکر گردید مدل پیشنهادی بر اسا  چاارچوب چر اه اودا   گونههمان

نییاه مطالعات دطبیيی و اتصای نظرات نخبگان با اسیفاده از مصاتبه به دست آمده 

نفار از کارشناساان و مادیران تاوزه فنااوری       12است. نخبگان ایان بخاش شاامل    

ساال دارباه کااری انیخااب      11اطاعات و اردباطات با مدرک دکیاری دخصصای و   

ط موجاود باه رونادهای    و دحلیل شرای گردیدند. این مدل ضمن دشخیص ناهنااری

در هر مرتله فیدبم به مراتل قبل با هدف دادقیق   کهیطوربهآینده نیز دوجه دارد، 

و فرایندها دوجه دارد و نیز در مرتله دوم )دحلیل( قابلیت واکنش سریپ بار   هاروال

 کاه  سایبری انگلیس و نیز دوصیه نخبگان گناانده شده اسات  باندروازهاسا  مدل 

بر اسا  فه  ادومادیم و یادگیری ماشین به بر ی از اقادامات   ستیابیماین بخش 

ی این هابخشدر صورت بروز ر داد سایبری بپردازد. وظایف هرکدام از  دارتیاولو

 :باشدیمزیر  صورتبهمدل 

                                                           
1. OODA 
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 مدل بومي رصد و پايش و هشداردهي سايبری -2شكل 

ی باومی باودن مادل    هاا همؤلفا و  هاا شاا ص بیان شده است  1که در شکل  گونههمان

 اند از:عبارت

 6که در مدل مفهومی فضای سایبری شورای عالی فضای مااازی در شاکل    گونههمان

 رساا ت یزی کاربر، محیوا،  دمات و هاهیزنمایش داده شده است، امنیت مشیمل بر کلیه 

جهت رصد، پایش و هشداردهی سایبری در کشاور جمهاوری اساامی ایاران      لذا ؛شودیم

به کلیه ابعاد قدرت سایبری دوجه نمود، زیرا مخاطرات این فضاا در کلیاه ابعااد     ستیبایم

ساازی  ی اقیصاادی و انعکاا  آن در فضاای مااازی، جریاان     ها یدحروجود دارد. وجود 

، 16 مااه یدجریانات سیاسی معارض نظام و انیشاار محیاوای فرا اوانی اعیراضاات مانناد      

ا انیشار محیوای  اف فرهنگ ایرانی، همه گواه وجاود  جنگ نرم و هامه شدید فرهنگی ب

ی فنای کشاور ایاران    هاا رساا ت یزمخاطرات جدی در سایر ابعاد فضای ماازی عاوه بر 

. لذا دعمی  مرتله مشاهده از بُعد فنی به پانج بُعاد اقیصاادی، فرهنگای اجیمااعی،      باشدیم

 یرفیه است.سیاسی، امنییی دفاعی، عل  و فناوری در مدل بومی صورت پذ
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 (9915ي فضای مجازی، عال ی)شورا يبریسا. مدل مفهومي فضای 6شكل 

 

منظور رسایدگی باه تماات آنای و     گنااندن مرتله واکنش سریپ در مرتله دحلیل به

 صدور اقدامات اولیه عاجل مسیيل از ادمام چر ه اودا.

 ودکار  صورتبهه ی کریگ یدصمعنوان بازوی کمکی زیه لحاظ نمودن پایگاه دانش به

عمل نمایاد؛   دواندیمی و نیز یادگیری ماشین بر اسا  رفیارهای گذشیه روزرسانبهدر تال 

 دواناد یما که  اود   باشدیمی پایگاه دانش هامثالعنوان نمونه ديوی  امنییی ایران یکی از به

ان ساازد و  ی نمایا ریا گ یدصممخاطرات امنییی را در کلیه ابعاد فضای ماازی در زیه  منشث

و نیاز گذشایه فها      باشدیمپایگاه دانش  ودیادگیر از رفیارهای پردکرار  درسادهبه عبارت 

 است دا از بروز مخاطرات دکراری جلوگیری نماید.

 

 . تشريح حلقه اودا7-6

به نحوی هادایت   هاتیفعالکه ماموعه  باشدیمی ریگ یدصمبیانگر تليه بسیه  1شکل 

و آن نيطاه مرکاز    گردناد یبازمتليه بسیه داده و همه به یم نيطه که دشکیل یم  شوندیم

فرادر از یم تليه مورد دوجه  اودا. در تال تاضر تليه باشدیمیا فرماندهی  رندهیگ یدصم

ی از تليه،  ود یم فراینادی اسات کاه باه شارح      امرتلهفرماندهان قرار گرفیه است. هر 

 :شودیمفرایندهای زیر سا یه 
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  (Benaskeur, 1998) مشاهده، تحلیل، تصمیم، اقدام -7 شكل

 

 فرايند مشاهده. 9-7-6

ی  ا  و اقادامات فیزیکای ماورد    هاتیفعالفرایند مشاهده ه  شامل دصمی  بر مشاهده 

ی بوده و آنچاه در مادل باومی    ریگهدفنیاز برای دریافت داده مربوط به اطاعات مراقبت و 

جامپ و در ابعاد گوناگون  صورتبهی تسگرها آورجمپ به آن دوجه گردد ستیبایمسایبری 

بلکاه در   پاردازد ینمدیگر این مدل دنها در بعُد فنی به پایش فضای سایبری عبارتبه؛ باشدیم

کلیه ابعاد فناوری، سیاسی، امنییی، دفاعی، فرهنگی و اجیماعی و ... به رصاد و پاایش فضاای    

و انیخااب تساگرها    پاردازد یماز این فضا  درجه 362ی به یم نمای ابیدسیمنظور سایبری به

جامپ صورت پذیرد. نکیه دیگر در ایان بخاش دوجاه باه      صورتبه ستیبایمدر این مرتله 

کاه عااوه بار زیاه     نحاوی ، باه باشاد یما ی و راهبردی کیداکی پوشش دمامی سطوح دکنیکی،

درجه اهمیات و دامناه   مرادبی، بر اسا  سلسله صورتبهعملیادی، دصمیمات در کلیه سطوح 

 .(1311)ولوی، ا ربخشی دا سطح داکییکی و راهبردی نیز  واهد رفت 

 

 دهيدهي و تطبیقفرايند جهت. 5-7-6

ی جهت کشف یا یادگیری مشخصات ناشانا یه قبلای در داده اسات کاه     کاودادهشامل 

های ادغاام  ی و پیشگویی بعدی در فرایندآشکارسازیی جهت هاقالبعنوان از آن به دوانیم
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نکیه قابل دوجه در این زیه در نظر گرفین بخش واکنش سریپ است اطاعات اسیفاده کرد. 

ی ضروری و آنای  هاواکنشی یادگیری ماشین به اناام بر ی هاروشبر اسا   دواندیمکه 

عناوان ابازار   ی قابال دعریاف باه   هاا آسایانه بر اسا   دواندیماولیه منیج گردد. این واکنش 

ساریپ در مواجهاه باا رویادادهای ساریپ جهات ادخاای دصامی  در مراتال بعاد            1هشدار

 .(1311)در ان، بپردازد

 

 یریگمیتصمفرايند . 9-7-6

ی سااده و ساریپ را   هاا پاسا  دوسط انسان( است. ) یدسیشامل فرایندهای ادومادیم و 

ود.  ودکاار دنظای  نما    صاورت باه  شدهنییدعبر مبنای آشکارسازی شرایط از پیش  دوانیم

و تیادی نیاز بوده و شارایط   دردهیچیپی هایریگ یدصمقضاوت فرماندهان برای  کهیدرتال

 .آوردیمرا جهت د الت به وجود 

ی ریا گ یدصام با دوجه به تا  بازی اطاعات و پیشگیری از سردرگمی فرماندهان در 

ش یاباد. دلفیاق   ی و دلفیق اطاعات افزایکاودادهززم است دا سرعت پردازش اطاعات در 

اطاعات یم فرایند دطبیيی دولید دانش است که در آن عناصر گوناگون مشاهدات مشابه و 

و  افیاه یساازمان ماموعاه   صاورت باه و درکیب کرده( را  بسیهه داده را مردب، ) رمشابهیغ

منظاور افازودن   . در نظر گرفین پایگاه دانش در این بخاش باه  کندیمدارای فهرست دبدیل 

دياطپ اطاعات و دانش از منابپ دیگر به محیط پایش سایبری لحاظ گردیاده اسات.   امکان 

در بسیاری از مواقپ جهت ارديا  دقت رصد و پایش فضای سایبری به اطاعات دیگری در 

فضاهای دیگر نیاز است که به دلیل همپوشانی و یا ا رگذاری این فضا بار فضااهای دیگار،    

ی دوسط فضاای  روزرسانبهدر تال  دائماًایگاه دانش مذکور . پباشدیماین بخش بسیار مه  

 .(1311)در ان،  باشدیمپایش سایبری و نیز محیط بیرونی 

 

 

                                                           
1. Early Warning 
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 . فرايند اقدام3-7-6

شده از زمان اباغ دا اجرای آن فرایناد را اقادام گویناد کاه در ساه      ماموعه مراتل طی

 .(1311)ولوی،  ردیپذیمی و عملیات صورت دهپاس بخش هشدار، 

 

 روش تحقيق. 7

هاای  باا اسایفاده از آمااره    یعنا ی ؛در این پژوهش از روش درکیبی اسایفاده شاده اسات   

مطلپ باه موضاوع ماورد     نظرانصاتبکیفی مسیند بر آرا  و دیدگاه -دوصیفی و نیز دحلیل

اناام شده و درنهایت نظام رصد، پاایش و هشاداردهی باا رویکارد امنییای دبیاین        مطالعه،

 برای دولیمردان و مدیران امنییی کاربرد دارد. گردیده که

ی اسات  ادومرتله صورتبهروش مورد اسیفاده در این دحيیق روش درکیبی اکیشافی و 

هاا و ابعااد طارح    که ابیدا با مصاتبه باز و گردآوری و مطالعه مسیندات به شناسایی مؤلفاه 

و دوزیاپ در میاان    نامهپرسشکیفی پردا یه شده است و سپس با اسیفاده از ابزار  صورتبه

زیار   صاورت باه ای  و مدل دحيیاق   برگان به مدل بومی با رویکرد امنیت ملی دست یافیه

 باشد:می

 
 (9919نیا، حافظ) یبيترک. روش پژوهش 1شكل 

 

جهت اناام این پژوهش در گام اول مدل اسینیاجی بر اسا  مبانی نظاری و مطالعاات   

مصااتبه بااز طارح گردیاد و ساپس       صاورت بهی اطاعات دطبیيی با نخبگان توزه فناور

ی نظاام جهات روایای دعریاف نظاام طای یام        هاا شاا ص ها و دعریف نظام و نیز مؤلفه

پرسشنامه بسیه دوسط نخبگان مورد بررسی و پاس  قارار گرفات و در مرتلاه ساوم مادل      

مه بسایه و از  شده میث ر از مرتله اول و دوم مصاتبه و پرسشنامه در قالب پرسشانا یابیدسی

 طریق روش کمی مورد سناش قرار گرفت.
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 نتایج تحليل . 8

طای ساه    1در این بخش مبینی بر روش دحيیق درکیبی، مدل مفهومی اتصا شده در شاکل  

های پاژوهش در  مرتله مورد ارزیابی جامعه نخبگان سایبری کشور قرار گرفیه است که  اصه

رتله اول ضمن دبیین چارچوب نظری پاژوهش بارای   ادامه ارائه گشیه است. به این منظور در م

نفر از مدیران سایبری کشور، مدل مفهومی مدل رصد، پاایش و هشاداردهی ساایبری     12تدود 

صورت مصاتبه باز ارائه گردید. انیخاب جامعه آماری به نحوی صورت گرفت کاه در دماامی   به

ای انیخاب گاردد و  است نمایندهابعاد فضای سایبر که در پژوهش تاضر مورد دوجه قرار گرفیه 

سپس نیایج ارزیاابی ایشاان در جلساات مطالعاات گروهای باه بحاث گذاشایه شاد و نکاات           

ی در مدل مفهومی اصاح گردید و سپس دو پنال  برگاان برگازار گردیاد و در انیهاا      بندجمپ

 ی طای دو مرتلاه  بناد جماپ ی پایایی و روایی دحيیاق پاس از   ابیارزمنظور سؤازت پژوهش به

نظاران و نخبگاان تاوزه ساایبری دوزیاپ      دن از صااتب  12اصاح گردید و درنهایت در میان 

در بخش دبیاین  ی نیایج دحيیق میدانی پردا یه شده است. بندجمپگردید که در فصل تاضر به 

و مسیندسازی، داربیات  برگان، کارشناسان و میخصصان  بره و مدیران توزه امنیت ساایبری  

شمار و با تاا   صورت دمامباشند که بر اسا  شرط انیخابی بهمی ایران مینظام جمهوری اسا

نظران علمی کشور و نیز مادیران باساابيه اجرایای    صورت درکیبی از نخبگان و صاتبنفر به ۲2

 باز انیخاب گردیده است.

 

 يشناستیجمعتحلیل . 9-1

 صورت زیر بوده است.ی بهشناستیجمعنیایج دحلیل  شدهلیدکمپرسشنامه  1۲از بین 
 شناختي. نتايج تحلیل توصیفي جمعیت3جدول 

 
N انحراف معيار ميانگين حداکثر حداقل 

 سن

 سابيه

 مدرک دحصیلی

 دعداد صحیح
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و میاانگین سانی    ساال باوده   11و تاداکثر آن   33از نظر سنی تداقل سن پاسخگویان 

نفار از   میا وستیبعاوه دعداد است. به 1.14سال با انحراف معیار  46.1۲پاسخگویان نیز 

ساال قارار    12داا   46و همین دعداد نیاز در رناج سانی     41دا  41پاسخگویان در رنج سنی 

شود. همچنین دعداد شش نفر نیاز در  یمی از پاسخگویان را شامل اعمدهکه بخش  اندداشیه

ی دخصصای  هاا تاوزه  در سال قرار داشیند. سابيه فعالیت پاساخگویان  11دا  11سنی  رنج

باوده اسات. در    4.16و انحراف معیاار   10.81سال با میانگین  32دا  1سایبر نیز بین  فضای

 .اندداشیهسال سابيه فعالیت دخصصی  11دا  11نفر بین  0۲این بین دعداد 

نفر  13ر از پاسخگویان مدرک دحصیلی دکیری، نف 0۲ از نظر مدارک دحصیلی نیز دعداد

 .اندداشیهنفر مدارک دحصیلی کارشناسی  11کارشناسی ارشد و 

 

 بندی، تصمیم، اقدام(چرخه رصد )مشاهده، دسته بررسي و ارزيابي مدل از منظر
 تحلیل کمي اهمیت مراحل چرخه اودا از نگاه خبرگان -2 جدول

 مرحله رتبه
ميانگين 

 اهميت

وضع 

 ودموج

وضع 

 مطلوب
 شکاف

شکاف 

 موزون

 مشاهده 3

 بندیدسیه 4

 گیریدصمی  0

 اقدام 1

ژوهش تاضار زیربناای   عنوان اولین گام در مدل مفهومی پا مشاهده، از این جهت که به

گردد از نظر  برگان بیشایرین اهمیات را داشایه اسات.     چر ه مدل رصد و پایش دليی می

گیری بر اسا  معیارها و اصول مدون و مشخص اسیيرار یافیه است. لاذا  پس از آن دصمی 

عناوان ورودی مرتلاه اقادام دعیاین     گیری بهضرورت دارد در مدل پیشنهادی مبانی دصمی 

ی در شارایط جااری،   رمنطيا یغای و های سالیيه گیرینظر  برگان به دلیل دصمی  گردد. از

شکاف وضپ موجود و مطلوب بازدرین گزارش شده است و همین موضوع ميادار شاکاف   

شده، دشاخیص یام رویاداد و    در صدر نشانده است. در یم واتد مدل ارائه آن راموزون 
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در فضاای ساایبر در مرتلاه دوم     رمعماول یغنوع آن پس از مشاهده دظاهرات و رفیارهای 

هاا و معیارهاای   بایسات مبینای بار شاا ص    این موضوع نیاز مای   که چر ه مدل قرار دارد

 درآماد شیپا مشخص باشد دا تداقل مخاطرات را به دنبال داشیه باشد، چراکه ایان مرتلاه   

 مرتله اقدام  واهد بود.

 
 اودا . نمودار میانگین اهمیت مراحل چهارگانه چرخه1 شكل

 
 نمودار راداری مقايسه وضع موجود، مطلوب و شكاف موزون مراحل چهارگانه چرخه اودا .94شكل 
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 گانه راهبردی، عملیاتي و تكنیكي در مدل پايشبررسي اهمیت سطوح سه

بر اسا  نیایج آمار دوصیفی و پس از محاسبه شکاف کاه تاصال دفااوت باین وضاپ      

شکاف در اهمیت  ضربتاصلاف موزون که مطلوب و وضپ موجود است و همچنین شک

آمده اسات. درنییااه    دست بهنیایج نهایی به شرح جدول زیر  (1312پور، محمدی)است مؤلفه 

بر اسا  نظرات  برگان، بیشیرین دوجه مدل رصد باید معطوف باه ساطح راهباردی و در    

 دوم سطح دکنیکی و فنی و سپس سطح داکییکی/عملیادی باشد. وهله
 نتايج آمار توصیفي و تحلیل شكاف. 6جدول 

 رتبه
 

 شکاف موزون شکاف وضع مطلوب وضع موجود اهميت

 راهبردی 1

 داکییکی/ عملیادی 0

 دکنیکی 3

 

 
گانه مطلوب و شكاف موزون از منظر سطوح سه نمودار راداری مقايسه وضع موجود، .99شكل 

 راهبردی، تاکتیكي/عملیاتي و تكنیكي
با دوجه به اینکه هرگونه اقدام داکییکی و دکنیکی، راهبرد معینی ززم دارد و توزه سایبر نیاز  

نیست لذا با دوجه به فيدان سیاست و راهبارد مشاخص در تاوزه رصاد و      مسیثنااز این قاعده 

اماا باا   ؛ راهبردی از نظر نخبگان اهمیت بازدری پیدا کارده اسات   کشور جنبهبر پایش فضای سای
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های نوین مواجه هسیی  لذا طبیعی است که وجاه  دوجه به اینکه هر روز با بروز و ظهور فناوری

فنی و دکنیکی در اولویت بازدری نسبت به داکییم و عملیات قرار گیرد؛ چراکه این موضاوع در  

لی نمود  واهد یافت. لذا از نظار  برگاان ابیادا راهبردهاا دادوین و پاس از       واکنش به وجه قب

 بایست مدنظر قرار گیرد.پردا ین به موضوعات دکنیکی، وجه داکییم و عملیات می

 

 ملي ابعاد قدرت بررسي مدل از منظر
 ی بخش مشاهدههامؤلفهنتايج آمار توصیفي و تحلیل شكاف  -7 جدول

 رتبه
 

ميانگين 

 اهميت

ع وض

 موجود

وضع 

 مطلوب
 شکاف

شکاف 

 موزون

 فرهنگی 1

 اجیماعی 0

 دیپلماسی 3

 امنییی-دفاعی 4

 اقیصادی 1

۲ 
و  علمی

 فناورانه


 سیاسی 6

وکارهاای اینیرنیای در فضاای ساایبر کشاور،      از نظر  برگان با دوجاه باه رشاد کساب    

منظور داثمین امنیات اقیصااد دااارت در ایان تاوزه از       ضرورت رصد و پایش این فضا به

شده است. همچنین با دوجه به شکاف باازی وضاپ موجاود     اهمیت نسبیاً بازیی بر وردار

 در صدر اولویت قرار داده است. آن راکه بر مبنای نظر  برگان اتصا  شده، ميدار 

 تادومرز تسب نظر  برگان، از آناا که دفکیم فضای سایبر باه دا ال و  اارج و ایاااد     

ی باه معنای ایاااد    فیزیکی به سبم تادود جغرافیاایی میصاور نیسات لاذا دیپلماسای ساایبر       

در دکمیال فرایناد    ریانکارناپاذ المللای، یام ضارورت    ای بینای و فرامنطيههای منطيههمکاری

شاکاف   کاه یدرتاال رو دیپلماسی در جایگاه دوم قرار گرفیاه اسات.   رصد و پایش است. ازاین
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 یصاا   دوجهی را به  اود ا اتصا شده در توزه فرهنگی در ميایسه با سایر ابعاد، ميدار قابل 

نداده است، لیکن اهمیت پردا ین به این توزه از نظر نخبگان بازدرین بوده اسات کاه شاکاف    

امنییی و اجیمااعی ها  از منظار    -در جایگاه سوم قرار داده است. سایر ابعاد دفاعی آن راموزون 

 اند.شده در واقپهای پاییناند و در جایگاهبوده درازه اهمیت و ه  از نظر میزان شکاف تدوداً 

 
 . نمودار میانگین اهمیت ابعاد قدرت سايبری در مرحله مشاهده95 شكل

 
. نمودار راداری مقايسه وضع موجود، مطلوب و شكاف موزون ابعاد قدرت سايبری در مرحله 99شكل 

 مشاهده
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آماده، دوجاه باه بُعاد فرهنگای از اولویات باازدری در        دستبر اسا  نیایج دحلیلی به

در وضعیت موجود، بیشیرین اهمیت باه بُعاد    نیهمچن باشد.می بر وردار وضعیت مطلوب

و بیشیرین شکاف از وضاپ موجاود داا مطلاوب      باشدیمعلمی و فناوری سایبری معطوف 

ازتد این مدل به پاردا ین  و این امر لزوم دوجه بیش باشدیممربوط به بُعد فرهنگی سایبر 

 .باشدیمبه ميوله فرهنگی فضای سایبری 

 

 یريگجهينتخلاصه و . 9

در پژوهش تاضر ضمن مارور ساا یارهای نظاارت ساایبری در ساه کشاور آمریکاا،        

انگلیس و کره جنوبی به ارائه یم مدل بومی رصد، پایش و هشداردهی سایبری بار اساا    

شده نسبت باه نیاایج   دفاوت مدل ارائه نیدریاصلپردا یه شد.  اوداچر ه فرماندهی کنیرل 

یيی، دوجه به همه ابعاد فضای سایبری؛ شاامل اقیصاادی، فرهنگای اجیمااعی،     مطالعات دطب

که در سطوح عملیادی، داکییکی و راهباردی   باشدیمعل  و فناوری، امنییی دفاعی و سیاسی 

 .پردازدیمبه پایش فضای سایبری کشور 

 

 ومي رصد، پايش و هشداردهي سايبریی مدل بهايژگيو

اندهی در دبدیل یم موقعیت اطاعادی بردر باه یام   این مدل از سرعت اقدام فرم .1

و رعایت دردیب و دوالی دمامی فراینادهای تلياه    کندیماقدام عملیادی، پشییبانی 

یی ناشی از دعامل بین فرایندها را به وجود افزاه ی، موجبات یم ریگ یدصمبسیه 

  واهد آورد.

ها ولین ایااد شده و آنی برای مسئدرمناسببا اجرای دقیق مدل، آگاهی وضعییی  .0

 .سازدیمفضای سایبری دوانمنددر  موقپبهرا در شناسایی و رصد 

، دقات و  سارعت  باه ی ابیدسای با اجرای دقیق تليه پیشنهادی در مدل، فرایندها و  .3

طای   اهیدرنیی است که منار به بهبود آگاهی وضعییی فرمانده شده و زمانه  ود

ناام گرفیه و فرماندهان قادر  واهند باود  دوره زمانی مشخص، عملیات بیشیری ا
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بر اقدامات  ودی و دشمن میمرکز شوند و هدف مورد نظار را در زماان مناساب    

 نشانه گرفیه و در زمان مناسب انهدام نمایند.

 .شودیمدید جامپ نسبت به کل فضا و ابعاد فضای سایبری ایااد  .4

از ساطح عملیاادی،   دوجه به سطوح ا ربخشی مدل رصد و پایش سایبری میشاکل   .1

 باشد. مؤ ردر ادخای دصمی  و نیز سطح آن  دواندیمداکییکی و راهبردی که 

وجود باز ورد در دمامی مراتل این چر ه با هادف پویاایی و سارعت بیشایر و      .6

هوشمندسازی تداکثری جهات  ودیاادگیری مادل، میناساب باا سارعت روناد        

 قدرت سایبری. یهامؤلفهدغییرات فضای سایبری در دمامی ابعاد و 

تليه در جنگ فرماندهی و کنیارل   نیدرقیدقو  نیدرپیسرعنوان این تليه به گونههمان

شنا یه شده است، در دشخیص، پیشگیری و هشداردهی فضای سایبری به دلیال پویاایی و   

  واهد بود. مؤ رسرعت دغییرات باز، بسیار 

 

 پيشنهادات. 11

ی باه چاارچوب   ابیدسای دامنه آن که معطوف باه  پذیرفیه و با عنایت به پژوهش صورت

نظام رصد، پایش و هشداردهی سایبری بوده است، موارد زیر جهت دکمیل این توزه و در 

 گردد:ادامه این پژوهش پیشنهاد می

 ددوین طرح راهبردی رصد، پایش و هشداردهی سایبری -

 سایبریی نظام رصد، پایش و هشداردهی سازادهیپمعماری سازمانی بومی جهت  -

ی رصد پاایش  هامدلضمن مطالعه وضپ موجود از تیث  دوانیمدر ادامه این پژوهش 

ی باه  ابیدسای و هشداردهی سایبری کشور پردا ت و با درسی  وضپ مطلاوب، راهبردهاای   

 ها را دحلیل نمود.آن
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 ومآخذ منابع فهرست

 الف. منابع فارسي

 ،پژوهشاکده  مااازی،  فضاای  در امنیات  داثمین  بارای  ملای  اسیرادژی (،1380اصغر ) افیخاری 

 ی.مطالعات راهبرد

 ( 1383افیخاری، اصغر)، پژوهشاکده  ،یماااز  یفضاا  در امنیت دثمین یاسیرادژ گانهپنج ارکان 

 مطالعات راهبردی.

 ارائه یم الگوی مفهومی مبینای بار آگااهی ماوقعییی باا      (1311)آبادی، وتید محمدرضا و فیوح ،در ان ،

نوین پژوهشی در مهندسی بارق و علاوم    یهاافیهیالمللی دومین کنفرانس بین بری،هدف بهبود امنیت سای

   سسه آموزش عالی غیرانیفاعی کسری رامسر،ؤکامپیودر، رامسر، م
 https://www.civilica.com/Paper-COMCONF02-COMCONF02_040.html 

 نیت ساایبری، دانشاگاه   (، کارگروه مطالعات گروهی دانشاویان دوره اول ام1310)پور، رضا ديی

  ی.ملی، دهران: دانشگاه عالی دفاع ملعالی دفاع 

 ی،ریاز غاافلگ  یریشاگ ی: کاارکرد دحلیال اطاعاادی در پ   ی، هشدارده(1312)  یتاجیانی، ابراه 

 .0۲1–111 ،سال چهارده  ،)سوم( 13فصلنامه پژوهشی مطالعات راهبردی 

 مطالعه دطبیيی ساا یار دفااع ساایبری کشاورها     ،(1310منش، تسین )ظریفی و یزتسینی، پرو، 

، 1شماره  ،سال دوم ،(السامهیتفاظیی امنییی دانشگاه جامپ امام تسین )عل یهافصلنامه پژوهش

68–41. 

 دهاران: انیشاارات دافاو  )ساپاه      ،پیاروز ایازدی   ،اطاعات نظامی(، 13۲1) تیدوپویی، درورنو

 نياب اسامی(.پاسداران ا

 ( 1386دیویس، جم)  هشدار اسیرادژیم: اگر شگفیی غیر قابل اجیناب است، دحلیل چه نيشای ،

 ،)شماره چهاارم(  یفصلنامه دانش اطاعاد ،معاونت پژوهشی، دانشکده اطاعات ،؟کندیرا ایفا م

 .61–83 ،دانشکده اطاعات

 فصالنامه پاژوهش    ،در بررسای اطاعاادی   ینا یبشیمفهاوم و جایگااه پا    (،13۲1)  یدی، ابراهزن

 دانشکده اطاعات. ،)شماره اول( ،امنییی سال اول دوره جدید-اطاعادی

 ( 13۲1صالحی، محمود)یهاا مدیریت بحران: الگویی برای  اروج از بحاران   یاهی، مدل چهارز 

 سال اول دوره جدید. ،)اول( یییامن-فصلنامه پژوهش اطاعادی ،یسیاسی اجیماع

 چاپ اول.، دهران: دانشکده اطاعات، ، هشدارشناسی(1313) یعلیخانی، عل 
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 ارزیابی تليه  ،(1310انصاری، محمد )و  ، صابریفعل ؛، عبا یآباداثیغOODA  درDBA, 

DBK دهاران  ،انس علمی فرماندهی و کنیرل ایاران هفیمین کنفر ،با رویکرد فرماندهی و کنیرل: 

 دانشگاه امام تسین.

  ،۲11–111 ،دانشکده اطاعات (،1313اطاعات ) تیهشداردهی وازدرین مثمورفکوری. 

 شناسان.، دهران: جامعه0 روش ضد کیفی، دحيیق (، روش1312پور، ا )محمدی 

 جنگ الکیرونیم در تليه  یسازادهی، پ(1313، عبا  )یآباداثیغ منصور و ،علی؛ نوآیر ،نورآیر

 :، دهاران (C4I) ، هشیمین کنفرانس ملی فرماندهی و کنیارل ایاران  OODA فرماندهی و کنیرل

 دانشگاه هوایی شهید سیاری،

 http://www.civilica.com/Paper-CCCI08-CCCI08_119.html 
 اردهی سایبری بر اساا   ، ارائه مدل رصد، پایش و هشد(1311) یمحمدرضا و صحرایی، مهد ،ولوی

نهماین کنفارانس ملای     مبینی بر مطالعه دطبیيی کشاورهای هادف،    OODAچر ه فرماندهی کنیرل

   انامن علمی فرماندهی و کنیرل ایران، -دانشگاه  وارزمی  :فرماندهی و کنیرل ایران، دهران
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