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 چکيده
های حاکمیتی ازجملهه  از فعالیت توجهیقابل ه است که بخش گسترش روزافزون فضای سایبر سبب شد

منظهور  های امنیتی و نظامی به این فضا منتقل و فضای مزبور به عرصه نبهر  مبهدش شهو ن بنهابراین بهه     فعالیت

صیانت از منافع کشور ضرورت  ار  ساختار یکپارچه و بومی برای  فاع  ر این فضا فراهم گر  . فراینهدهای  

گیهر .  هها شهکل مهی   که  فاع پیرامون آن شوندیم فاع سایبری محسوب  مباحث ترینمهملیدی از اصلی یا ک

ای  گیهری از روش مهور ی زمینهه   ی اصلی  فاع سایبری  ر این پهووهش  بها بههره   هافرایندبرای  ستیابی به 

 سهتر   ر ی قابهل  نخست اسنا  بالا ستی کشور مور  مطالعه قرار گرفته و با گزینش چند کشور  اسنا  راهب

راهبهر ی  چهارچوب معمهاری      ر سطحها از آن شدهاستخراجی هاگزارهشد و با ورو   این کشورها بررسی

و پرسشنامه  فراینهدهای کلیهدی    نفر از خبرگان این حوزه از طریق مصاحبه 41 از  انشگیری زکمن و با بهره

ایهن فراینهدها     ی زوجهی اسهه یمقاسهیری و   فاع سایبری احصها  و بها اسهتفا ه از روش مهدش سهاختاری تف     

 گر یده است. ارائهها ترسیم و مدش نهایی ی و ارتباط بین آنبندسطح
 

 زوجی سهیمقامعماری  مدش ساختاری تفسیری و  فاع سایبری  فرایند     :هاکليدواژه
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 مقدمه

فضها  ی روزمره بشهر بهه ایهن    هاتیفعالازپیش فضای سایبر  بیش روزافزونبا توسعه 

 مسهتننا ی مهم  حسها  و حیهاتی نیهز از ایهن قاعهده      هارساختیزن کندیموابستگی پیدا 

ی و اطلاعهات ی هها سهامانه . انهد شهده و بیش از گذشته به فضای سهایبر وابسهته    باشندینم

ی هها حامهل و خطوط انتقاش  هاشگاهیپالای(  گازی  اهستهی  آببرق) هاروگاهینی  مخابرات

ی و له یری  اجها ه یی  ههوا ) ونقهل حمهل ی هها سهامانه ی  مهال ی و بانک یهاسامانهی  انرژ

ی  هشههت رسهان آب شهبکه ی و  فهاع  عیصهنا ی  اضهطرار ی و بهداشهت یی(  خهدمات  ایه  ر

.  ر کشور (Stevens, 2003)اند شدهکه  ر سطح جهان شناسایی  باشندیمعمده  رساختیز

ها یا خو   بخشی از فضای سایبری هستند و یا از طریق سامانه و هارساختیزما نیز این 

شهوند و عمهده اطلاعهات حیهاتی و حسها       بر اری میاین فضا  کنترش  مدیریت و بهره

اسهتن ایهن فضها     گرفتهه  شکلشو  و یا اساساً  ر این فضا  کشور  به این فضا منتقل می

ی ما ی هاهیسرمای کشور قلمدا  شده و قسمتی از هارساختیززیرساخت سایر  عنوانبه

 .شو یمحوزه  نیای کشور  صرف معنوو 

طی  و  هه اخیر   ر سهطح   گرفتهشکلهای مخملی ها و انقلاببررسی سوابق جنگ

ها شده است  های آنها و نابو ی منابع و زیرساختجهان که منجر به براندازی حکومت

ها  بها یهج جنهگ و اقهدا      ها و انقلابست که تعدا ی از این جنگبیانگر این واقعیت ا

های اخیر کشهور   است. مروری بر وقایع و حوا ث ساش شده تیحماو یا  شروعسایبری 

ویهوه  ر  مؤید این واقعیت است کهه بخهش اعظهم تهدیهدهای موجهو  علیهه کشهور  بهه        

ایهن فضها را ههدف تهدیهد     گیرند و یا های حیاتی یا از فضای سایبر نشأت میزیرساخت

ی حیاتی از قبیل فرو گهاه   رساختیزهای قبلی عناصر  هند.  ر جنگمستقیم خو  قرار می

آهن  خطهوط لولهه نفهت و گهاز و مراکهز ارتبهاطی       های آب  راههای برق  سامانهنیروگاه

فله   توانست به ها میگرفتندن زیرا انهدا  آننیروهای نظامی مور  هدف قرار می لهیوسبه

 صهورت بهه  گهر ی مراکز کنترش  همان اجزایی هستند کهه   شدن یج کشور کمج کند. این

سا گی اند که بهمحور وابسته شدههای رایانهها به سامانهفیزیکی وجو  ندارند و بیشتر آن
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.  ر محافهل  (Kamal, 2005:76)توانهد از طریهق یهج حملهه سهایبری ایرفعهاش گهر         می

ی هها سهلا  ی االب صحبت از امکان حملات سایبری  ر میان است. اسهتفا ه از  المللنیب

بهرای   نیهمچنه و  کشهورها ای ارزان بهرای برخهی از   وسهیله  عنهوان بهه تواند سایبری می

قهدر  های مجرمانه و تروریستی  جذابیت  اشته باشهد. تهدیهد حمهلات سهایبری آن    گروه

نتیج شمالی )ناتو(  ر نسخه جدید راهبر های خو  بهه مسهئله   جدی است که پیمان آتلا

ها کشهور با افزایش وابستگی  چراکهپر اخته است  « تبدیل فضای مجازی به میدان جنگ»

ی نیهز  بریسها ی دهایتهدی ناخواسته  ر برابر حملات و ریپذبیآس نهیزمبه فضای سایبر  

 . ابدییمشدت 

یبری  ر سهاختارها  اگرچهه باعهث افهزایش     فضای اطلاعاتی و سها  قرار گرفتنمحور 

توانهد    لیکن از طرف  یگر میشو یمی و تحوش نوآورپذیری  ایی  انعطافکارچشمگیر 

عمهده کشهور مبهدش گهر  . پهووهش حاضهر گهامی  ر راسهتای پوشهش           ضعفنقطهبه 

توان گفهت: الهف.   ن بنابراین  ر باب اهمیت تحقیق میرو یمیا شده به شمار  ضعفنقطه

گیهری  فهاع سهایبری کشهور     سازی و تصمیمنجا  آن سبب کمج علمی به حوزه تصمیما

نمایهد.  شو . ب. بستر لاز  را برای تفکر  ر مدش  فاع سایبری بومی کشور فراهم مهی می

سهازی  و موجب فرهنگ  هدیم انشی را  ر کشور پیرامون  فاع سایبری پوشش  خلأج. 

 گر  .وبر اری نها های مرتبط می ر حوزه  فاع سایبری بومی برای الگ

توان گفت: هر پووهشی بستر تحقیقات پیوسته مهرتبط را   ر باب ضرورت تحقیق می 

نماید  بنابراین بدون انجا  پهووهش حاضهر  زمینهه موصهوف بهرای تحقیقهات       فراهم می

گیر  و همچنین تا سالیان متمها ی ممکهن اسهت    مشابه  ر حوزه  فاع سایبری شکل نمی

 گونهه ی ممکن اسهت ههر  طورکلبهنها های کشور  ر  فاع سایبری تبیین نگر   و وظایف 

های مشابه  ر مقوله  فهاع سهایبری  لطمهات و خسهارات     افلت از این تحقیق یا پووهش

ثقل کشور وار  نمایهد    مراکز عنوانبهی موصوف هارساختیز کرهیپی را بر ریناپذجبران

ههایی هسهتند کهه    های این فضا  کشورها و قدرتعمده فناوری خاستگاه بر آنکهمضاف 

سیاسهی  اقتصها ی   ینهی و ایهره بها        ر حهوزه  ارای تضا  منهافع   باواسطهواسطه یا بی
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  روزبهه  هی و ایجا  یج نظا   فهاعی بهومی    بنابراین ضرورت شکلن باشندکشورمان می

 بریسا ی ر فضا کشور تیفعال استمرار و نگر برای تضمینهمیشه بیدار  قدرتمند و آینده

 یپهووهش بها ههدف اصهل     نیه . اشهو  یم انینما شیازپشیب یتیحاکم یهاتیفعال وهیوبه

 یاسنا  بالا ست شناخت» یو اهداف فرع «کشور یبوم یبری فاع سا یمدش فرایند نیتدو»

 یکشهورها  یبری فاع سا یساز و راهبر هاارکان جهت شناخت»و  «ینهزم ین ر ا  موجو

فرایندهای اصلی  فاع سهایبری بهومی   »که  سؤاشگویی به این منظور پاسخبه «عهمور  مطال

و همچنهین   «؟کدامنهد  ینهه زم یهن  ر ا یاسهنا  بالا سهت  »فرعی  سؤالاتو « کشور کدامند؟

 «اسهت؟  چگونهه مطالعهه   مهور   کشهورهای  سایبری  فاع راهبر های وساز جهت ارکان»

 کوچج  ر این مسیر بر ار .تنظیم گر یده و بر آن است که گامی هرچند 
 

 مباني نظری

اسهنا    بهه و  ر ا امهه   گهر   یمه اصلی مبحهث تبیهین    دواژهیکل ر این بخش نخست 

و همچنهین مطالعهات تطبیقهی  ر اسهنا  راهبهر ی        فاع   فاع سایبری نهیزم  ربالا ستی 

ی هاوبچارچسایر کشورها برای  ستیابی به فرایندهای اصلی  فاع سایبری با استفا ه از 

 پر اخته خواهد شد. معماری
 

 دفاع

 طهرف  پاسهخ  ز ن  په   باز اشهتن   کهر ن   حفظ  شمن  ستبر  از معین نامه لغت  ر  فاع 

 معهین  ) آنهان  حملهه  از جلهوگیری  بهرای  کنند کافران با مسلمانان که جنگی و  عوی هر  ر مقابل

 رانهدن   را همهدیگر  کسهی   از کهر ن   فهع  کسی  از کر ن  ور  هخدا نامه لغت  ر و (545: 4432

  سهتبر   از را کسهی  کهر ن  حمایهت  و یهاوری  را  کسهی  حق کر ن  ار  ارا شدن  کسی مزاحم

اسهت.   شهده  معنی (4411 :45115 هخهدا  )ز ن پ  و باز اشتن کر ن  حفظ( حیوان و انسان)  شمن

 منظهور بهه کننده که ابیو بازی کننده فع  کنندهرفع  باز ارنده فاع  ر اصطلا  به مجموعه اقدامات 

های ملهی  ر مقابهل تهدیهدات و حمهلات     ها  منافع و  اراییپیشگیری  حفظ  حمایت از ارزش

 .(4415رامج و همکاران  )شو  یمگیر  گفته انجا  می
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 دفاع سايبری

از امنیهت   برای به  ست آور ن یج سهطح مناسهب   مؤثری اقدامات حفاظتی ریکارگبه

وسهیله اقهدامات   ی. ایهن موضهوع بهه    فهاع عملکر  و عملیهات   تضمین منظوربهسایبری 

. شهو  یمه حاصل  رشیپذ قابلمحافظتی مناسب برای کاهش مخاطره امنیتی به یج سطح 

 شهده  لیتشهک  1یابیه و باز 4پاسهخ  2 کشهف  4 حفاظت ف یتکال و فیوظا از یبریسا  فاع

عنوان تعریف عملیهاتی  این تعریف به. (ACST–Strategy-CyberSecurity, 2014: 18)است 

 شده است. ارائه

 

 ی حیاتيهارساختيز

که شکست یها   باشندیمباارزش و اساسی  ساتیتأسو یا  هاسازمانتعریف عملیاتی:  

 ر امنیت عمومی یا سایر  توجه قابلپایدار  اخلاش  نیتأممنجر به تنگناهای  هاآنتخریب 

چون انرژی  فناوری اطلاعات و ارتباطهات  انتقهاش    نتای  تلخ  یگر خواهد شد. موار ی 

سلامتی  آب  اذا  بخش امور بیمه و مالی   ولهت و بخهش اجرایهی  رسهانه و فرهنهگ      

 .(53: 4415یع  صنا یقاتیو تحق یه آموزشسسؤ)م اندشدهیی شناسای حیاتی  هارساختیز عنوانبه

 

 فرايند

و وظهایف هدفمنهد کهه بها      هها تیه فعالی از مراحل  امجموعهفرایند عبارت است از  

ی خاص  یج یا چند ورو ی را به یج یا چنهد  هاروشی لاز  و هارساختیزاستفا ه از 

ریهف عملیهاتی   عنهوان تع . این تعریهف نیهز بهه   (ISO 9001, 2000)کند یمخروجی تبدیل 

 پذیرفته شده است.

 

                                                           
1. Protect 

2. Detect 

3. Respond 

4. Recover 



 هههههههههههههههههههههههههههههههههههههههههههههههه 4411  پاییز وهفتمیفصلنامه علمی امنیت ملی  ساش  هم  شماره س / 453

 

 معماری سازماني

ی باشهد کهه ابعها  و    اسهامانه تعریف عملیاتی: هرجا که نیاز به طراحی موجو یت یا  

ی خاصهی را تحمیهل نمایهد  نگهرش     هایازمندینپیچیدگی آن از حد معینی فراتر رفته یا 

. شهو  یمه گفته « عماریم»ی را نیاز خواهد  اشت که  ر اصطلا  به آن اجانبههمهویوه و 

یی نظیر ساختمان  ارای قهدمتی  هارشتهمعماری ترکیبی از علم  هنر و تجربه است که  ر 

 .(4434)شم   است  چند هزارساله

ی اساسهی جامعهه و   هاارزشتدوین فرایندهای مطلوب برای  فاع سایبری با مطالعه  

ی از تجربیات سهایر  ریگبهرهو  مطالعات تطبیقی اسنا  بالا ستی کشور و از طرف  یگر با

 .میپر ازیمخواهد بو  که  ر ا امه مقاله به این مهم  ریپذامکانکشورها 

 

 مطالعه اسنا  بالا ستی

قههرار گرفتههه و  مطالعههه مههور اسههنا ی کههه بههرای تههدوین فراینههدهای  فههاع سههایبری 

ت امها   انهد از: آیهات قهرآن مجیهد  فرمایشها     ها استخراج گر ید عبهارت ی آنهادواژهیکل

ههای کلهی نظها   ر      سند سیاسهت ی(العهال )مدظلهیاخامنه  فرمایشات حضرت اما  )ره(ینیخم

افتا(  سهند  اطلاعات )  سند امنیت فضای تولید و تبا ش رانیا یاسلام یانداز جمهورچشم

 فیوظها ی از شر  برخی  ر خصوص  فاع   اخل نیقوان  کشوری پدافند سایبری راهبر 

ی شهورای عهالی فضهای    هها اسهت یسی مجازی  اههداف و  فضاعالی  شورای اراتیاختو 

 و)ره( خمینی اما  حضرت منظر و اسلا  مبین  ین  یدگاه مجازی.  ر این بخش نخست از

 یم:شویم وار   فاع موضوع به العالی()مدظلهیاخامنه اما  حضرت

 

 ثياحادو  اتيدرآدفاع 

وضهو   ایهن حقیقهت را بهه     فاع بررسی آیات قرآن و روایات اسلامی  ر مور  آ اب

ههای  بهارترین صهحنه  که اسلا  مسائل اخلاقی و انسانی را حتی  ر خشونت کندیثابت م

 جا قهر را با لطف و خشونت را بها نا یده نگرفته و همه و  فاع یعنی میدان جنگ نزندگی
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طرز حکومت اسلامی باید این آ اب را که اثر عمیقی  ر  نیقیرحمت  عجین ساخته و به

توجهه آنهان و بهازنگری     ای برای جلبتواند وسیلهقضاوت بیگانگان از اسلا   ار  و می

قرآن بارها به رعایهت عهدالت و عهد  تجهاوز از      اتیآ  ر اسلا  شو  به کار بند .  رباره

 415تها   415 اتیآ ازجمله  ر .شده است دیحدو  معقوش و انسانی  ر مقابل  شمنان تأک

اما  دیکه با شما سر جنگ  ارند کارزار بکن یکسان راه خدا با و  ر: »انیمخوبقره می سوره

ههر جها کهه     راان شه یو ا( 415. ) ار یرا  وست نمه ان که خدا متجاوز دیوا مداری رتعد

را از مکهه   طور که شهما همان  دیکن رونیمکه ب ارشانیو از   دیبه قتل برسان دیافتی  ست

شهر مکه کهه خانهه     ر خو  یبو  ول دتریکشتار شما شد نیکر ند و فتنه آنان از ا رونیب

کهه اگهر خهو      ااازندی ر آنجا با شما جنگ ب شانیا نکهیمگر ا دینجنگ شانیا با امن است

شهما ههم     آاهاز کر نهد   بها شهما   جنهگ را و ننمو ه  تیمسجدالحرا  را رعا آنان حرمت

و جنگ  ر مکهه  سهت   حاش اگر از شرارت ( 414) .است نیهم کافران یکه سزا دیبجنگ

کارزار  شانی( و با ا412) .است میرح یکه خدا آمرزگار دی ست بر ار شما هم  بر اشتند

 سهت از جنهگ    یکلخدا شو  و اگر به یتنها برا نیشو  و   کنشهیفتنه ر یکلتا به دیکن

( اگهر آنهان   414. )سهتمکاران  هیه مگهر عل  سهت ین یو خصومت ی شمن چیه گریبر اشتند  

هها   ر همهه حرمهت   چون خهدا قصهاص را   دیبشکن ه حرا  را شکستند شما همحرمت ما

مان اندازه که بهر شهما سهتم روا    ه به شما هم   انسته پ  هرک  بر شما ستم کر  زیجا

کهه خهدا بها     دیو بدان دیاز خدا بترس از آن شیو نسبت به ستم ب دیکن  اشتند بر آنان ستم

را به  ست خو  به هلاکت  شتنیو خو دیکن انفاقراه خدا  و  ر (411. )مر   باتقوا است

 فهیشهر  اتیه آ اقیسه ( 415«. ) وسهت  ار   را ناکوکهار یکه خدا ن دیو احسان کن دیفکنین

 کنندیم فایارض را ا جیهمه  نکهیا شده و و باهم نازش بارهجیهمه  نکهی لالت  ار  بر ا

بها   مییگهو یمه  نکهه یمکه و ا نیبار با مشرک نیاول یفرمان جنگ برا :و آن عبارت است از

شهده کهه    ضتعهر  شهان یبهه ا  اتیه آ نیکه  ر ا مییگویم نجایا از  مکه نیخصوص مشرک

 ینهه  زیه مسئله فتنه و امر قصاص اسهت و ن  متعرض زیکر ند و ن رونیرا از مکه ب نیمؤمن

 ر  نیمشهرک  نکهیمسجدالحرا  انجا   هند  مگر ا رامونیجنگ را پ نیا نکهیاز ا دیفرمایم
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 نیه علاوه بر ا. مکه نیاست مربوط به مشرک یامور هانیا جنگ را آااز کنند و همه اآنج

 نیالهذ  اللّهه   لیسهب  یو قهاتلوا فه  » کهر ه و فرمهو ه   بهه قتهاش   دیه قتاش را مق  اتیآ نی ر ا

 یمعلو  است که معنا«. کنندیکه با شما قتاش م یکسان با دیراه خدا قتاش کن  ر نقاتلونکمی

اگر قتاش کر ند شما ههم قتهاش    دیبفرما خواهدیو نم ستیقتاش ن قتاش بهکلا  اشتراط  نیا

ههم   ینهامبر ه احتهراز   دیق گری  یبه کار نرفته  از سو «اگر -ان» کلمه هی  چون  ر آدیکن

نهه بها زنهان و کو کهان لشهکر       دیشو  که تنها با مر ان قتاش کن نیمعنا ا باشد تا تواندینم

قتاش با زنان و اطفاش کهه قهدرت بهر     نکهیا یاند( براکر ه معنا طورنیای که بعض) شمن  

مکهن   ی( نیجنگ طرف)با آنان مقاتله  دیاست و معنا ندار  بفرما معنایب یعمل قتاش ندارند

 «.دیرا مکشان زنان و کو ک»: دیبفرما دیبو  با نیاگر منظور ا بلکه

یهز عهدوش از حهدو     نتیجه گرفت که قرآن مجید  ر جنهگ و  فهاع ن   توانیمبنابراین 

و همچنهین   معقوش انسانی را جایز ندانسته و با تحدید مکرر آن به مکهان و زمهان حهرا    

مقاتله با زنان و کو کان و همچنین آااز جنگ  با وسوا  خاصهی ابعها  آن را مشهخ     

 نمو ه است که ضرورت  ار   ر فرایندهای  فاع سایبری نیز لحاظ گر  .

 

 )ره( ينیخمامام  دگاهيددفاع از 

ههای گونهاگون   که  فاع مقد  از فرهنگی جامع برخور ار است و پیا  نابه همان میز

های نیرومند فکری  اعتقا ی  فرهنگی  اخلاقهی و  ساز  و پشتوانهبه نسل امروز منتقل می

 ربهاره  فهاع   )ره( آور   تفکرات و رهنمو های حضهرت امها  خمینهی   نظامی به وجو  می

افکار و . زا استهای ماندگار و تحوشها و پیا ت موضوع و  ر مقد  نیز  ارای جامعی

توان مجزا و منفج از فرهنگ  فاع مقهد   تنها نمیرا نه)ره( رهنمو های ژرف اما  خمینی

رو  و ایهن عامهل   این فرهنگ انی بهه شهمار مهی    جا کنندهی انست که از عوامل مهم و ا

از  فهاع مقهد  جهدا کنهیم  آنچهه بهاقی        محوری و بنیا ی است که اگر آن را یاگونهبه

تواند به این فرهنگ  جامعیهت ببخشهد و   نمی وجهچیهاست و به یماند فاقد ارزشمندمی

 د.های فکری و عملی آن را محقق گر انها و اتقان و استحکا  پشتوانهارزش یسازرهیذخ
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اسهت کهه بهه     ههت جنی ار . بد یو انسان یاله یتیماه (ره)ینیاما  خم شهی فاع  ر اند

مطر  است.  صحنه جها  و  فاع  ر جهت اطاعت خدا حضور تو ه مر    ر شانیا ریتعب

نبر   دانیآمده  ر م ستبه یهایروزی فاع است که پ تیاز ماه یبر اشت نیچن ی ر راستا

: دیه گویسهبحان  انسهته و مه    یبا  شمن  ر هشت ساش  فاع مقهد  را از جانهب خهدا   

و  سهتند یمغهرور ن  شیو به قدرت خهو   انندیفتح را از تو م رانیا ندهجوانان رزم ی باراله

و رعب و وحشهت را  ر قلهوب  شهمنان     یهست  تو نازش فرمو  یاگر ارور و سرفراز

)ره( ینه یامها  خم  و تفکر دهیا. (33: 43  ج 4431  اما صحیفه ) یانداخت  اندکه  شمنان اسلا  ناآن

 ییآن را عاشهورا  نیاسهت کهه سهاختار و  کتهر     اسهلا   یالهه  یبرگرفته از مکتهب  فهاع  

 نیاسهتن بهد   فیه و شکست  انجها  تکل  یروزیپ اریمع  رونیازا  هد.شکل می دنیشیاند

عمهل   فیه آمده است و اگهر بهه تکل    ست به یروزیعمل شو   پ فیکه اگر به تکل یمعن

 اریمع نیبراآمده باشد  اما  رواقع شکست استن بنا  ست به یروزینشو   ولو  ر ظاهر پ

جنهگ   معتقد است مها  ر )ره( ینیاست که اما  خم جهتنیاست. بد فیتکل یا ا  یروزیپ

 میه امگر فراموش کر ه ی. راستمیستیاز عملکر  خو  ن مانیهم نا   و پش لحظه جی یبرا

 ر . (33-452 :24ج  )صهحیفه امها    فرع آن بو ه اسهت  جهیو نت میادهیجنگ فیتکل یا ا یکه برا

جنهگ مها    :دیه فرمایراه خداست که م نسبت به هدف از  فاع و جها   ر ینشیب نیچن یراستا

 .(231 :24ج  )صحیفه اما  وجو   ار  یجنگ از آ   تا ختم زندگ نیو رذالت بو  و ا مانیجنگ ا

جانبه  بلافاصله بعد از اشاره بهه   ر باب  فاع همه حیصر انیب نی ر اول)ره( ینیما  خما

تفکهر   نینشه  ش ینهدا  یاگر بر کشور و معتقد است دیگویم  یاز بس سخن راهبر   نیا

 والا ههر  دیخواهد گر  انداز   چشم طمع  شمنان و جهانخواران از آن  ور نیطن یجیبس

  (52 :24ج   4431  اما صحیفه ) .میمنتظر حا ثه باش دیلحظه با

منحصههر بههه   ی ر عرصههه باز ارنههدگ وهیههو  بههه یبسهه ی فههاع وهینظههر امهها  کههارو از

 .ر یگیرا  ر برم یو جهان یفرامل یانبو ه و گستره یاسلام یجمهور یتیامن یهااستیس

 یهها جهان و ملت نیتما  مستضعف یالگو برا  یاسلام یعموم  یبس نیکه ا دوار یمن ام

اسهلا  و   ینیگزیبهزر  و جها   یهها مسلمان عالم باشد و قرن پانز هم  قرن شکستن بهت 
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 یجامتعهد به یهاو قرن انسان یدا گریو ب یستمگر یجاو عدش بهشرک  یجابه دیتوح

 .(52 :24ج   4431  اما صحیفه )باشد فرهنگیخواران بآ  

از فرهنگ عاشورایی  ر  فهاع  نقهش    مفاهیم بنیا ی  ر بیانات ایشان عبارت ترینمهم

.  ر ا امه به  فاع باشدیم  عرصه  فاع و ماهیت انسانی و الهی  فع جانبههمهبسی    فاع 

و )ره( راحهل ی بلنهد امها    هها شهیانداز  برگرفتهکه  العالی()مدظلهیاخامنهاما   منظر حضرتاز 

 .میپر ازیم استآیات قرآن مجید و روایات ائمه معصو  

 

 العالي()مدظلهیاخامنهحضرت امام  دگاهيددفاع از 

د گسهتر ه حفهظ  سهتاور های       فاع و امنیت ملی همهان فراینه  یاخامنهاما  از نگاه 

های متعهالی و همهوار سهاختن مسهیر رشهد و تعهالی       ناانقلاب اسلامی و  ستیابی به آرم

مرهون توسعه اقتدار روزافزون سیاسی  فرهنگی  اقتصا ی  اجتماعی و نظهامی اسهت تها    

ههای  ناامکانهات و اسهتعدا های  رونهی  بحهر     هها  گیهری از تمها  ظرفیهت   بتواند با بهره

 ته  اخلی و تهدیدهای  شمنان خارجی را یکی پ  از  یگهری خننهی کنهد و بهه    ناخواس

تهوان گفهت کهه پهر اختن     صهراحت مهی  سلامت به سرمنزش مقصو  برسهدن بنهابراین بهه   

هها و  فهع تهدیهدها  ر    امنیت ملی و  وری از چهالش  یهاجانبه به مقوله ابعا  مؤلفههمه

 است که شایسته است  ر  سهتور کهار   ترین موضوعیشرایط کنونی و حسا  نظا   مهم

مسیر صعو  به قله افتخارات کشور را عبهور از   ایشان کارگزاران نظا  اسلامی قرار گیر . 

که  ر این رابطهه   (www.khamenei.ir)له. بیانات گوناگون معظم انندهای امنیت ملی میپله

 مور  بررسی قرار گرفته  ر جدوش زیر نشان  ا ه شده است:
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 ی گوناگون پیرامون دفاعهامناسبتدر  العالي()مدظلهیاخامنهفرمايشات حضرت امام  (9جدول )

 مکان ردیف

4 
 روز مناسهبت  بهه  اسهلامی  جمههوری  ارتهش  هوایی نیرویکارکنان  از جمعی با  یدار  ر

 41/44/4431هوایی  نیروی

 21/3/4433(السلا هیعل) حسین اما   انشگاه ستا  و فرماندهی  وره ششمین مراسم  ر  2

 2/2/4433کر ستان  استان مسلح نیروهای مشترک مراسم  ر 4

1 
 شهها ت  سهالروز   ر بسی  مقاومت نیروهای عاشورای هایگر ان با فرماندهان  یدار  ر

 42/5/4414 )ع(سجا  اما 

 3/44/4433بهمن  3 حماسهسالگر    ر مازندران با مر    یدار  ر 5

 41/1/4433اسلامی انقلاب پاسداران سپاهمسئولان  و با فرماندهان بیعت مراسم  ر 3

1 
بوشههر    ر ارتهش   ریهایی  نیهروی   ریهایی   و  منطقهه  پایگهاه  نظامیصبحگاه  مراسم  ر

42/45/4415 

 41/1/4431 ینظام علو   انشگاه التحصیلانفارغ و  انشجویان جمع  ر 3

 14/54/4414)ره( حضرت اما  ارتحاش سالگر  مراسم  ر 1

45 
ارتهش   نظهامی  علو  و فرماندهی های وره التحصیلانفارغ به سر وشی اعطای مراسم  ر

44/1/4433 

44 
 روز و معلهم  روز تقهارن   ر کارگران از جمعی و فرهنگیان و معلمان از گروهی  یدار  ر

 42/2/4431کارگر  جهانی

 45/54/4434 -( السلا هی)عل علی اما  افسری  انشگاه از سرز ه باز ید  ر 42

44 
سهاله  سهت یانهداز ب چشهم  سهند   ر چهارچوب  توسعه پنجم برنامه کلی هایسیاست ابلاغ

24/41/4431 

 

 فهاع   ر خصهوص مقولهه    العهالی( )مدظلهه یاخامنهو فرمایشات حضرت اما   هایسخنران 

حلیل ( توسط محققین مور  بررسی  قیق و ت4شده  ر جدوش شماره ی اشارههای)سخنران

هها اسهتخراج و  ر جهدوش     ر حهوزه  فهاع از آن   مهؤثر ی هادواژهیکلمحتوا قرار گرفته و 

 (  رج گر ید:2شماره )
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 در خصوص مقوله دفاع العالي()مدظلهیاخامنهاز فرمايشات امام  مستخرج(: موارد 6جدول )
از فرمایشات ایشان  استخراج قابلمفاهيم  

 در خصوص دفاع
نظام دفاع سایبری  در مؤثری هامؤلفه

 برگرفته از بيانات ایشان

ر 
موا

ی 
یم که

آن
ز 
ت ا

یس
با

ع 
 فا

ها 
ر 

ک
 

 اسلا  و قرآن و انقلاب -

 یاسلامی جمهورنظا   -

 یتموجو ها و ید و ارزشعقا -

 کشورینیت و عزت ح -

 یارضیت تمامیت حاکم -

 یملیت امنمنافع و  -

 یاقتصا یاسی و سحقوق مر    حقوق  -

 یالمللینبیسته شایگاه جا -

 ینمظلومین و مستضعف -

 یدارشدهباسلا   -

 ی برگشتهاسلامیت هوی به هاملت -

 ین و لبنانفلسطی هاملت -

 ینظامینی و  ی  اخلاقهای حوزه -

بایسهت  ر راسهتای   نظا   فاع سهایبری مهی   -
هههای اساسههی و صههیانت از حقههوق و ارزش

 .باشد یاسلام

و
گی

یو
ی 

ها
اع
 ف

 

 

  انش و کسب فناوری -

 منشناسایی و ارزیابی  ش -

 برگزاری مانور -

 تلاش کار وی و  هسازمان -

 روحیه و آما گی -

 ی و اتکا به خو خو باور -

 نوآوری  آموزش  انضباط -

 وحدت و یکپارچگی -

بایست مبتنی بر  انهش  نظا   فاع سایبری می -
 و فناوری روز باشد.

بایست متناسب بها تهوان   نظا   فاع سایبر می -
  شمنان طراحی گر  .

ههای  مها گی بخهش  ارزیابی مستمر و حفظ آ -
های نظا  فرایندبایست بخشی از مختلف می

  فاع سایبری باشد.

وحهدت فرمانهدهی و مهدیریت یکپارچههه از     -
 های نظا   فاع سایبری است.ویوگی

نظا   فاع سایبری نیازمند آموزش مستمر  ر  -
 .است مؤثرهای کلیه لایه

تنبیت نظا   فاع سایبری با توجه به تغییرات  -
بر نیازمند ارتقا  خلاقیت و مداو  فضای سای

 .استنوآوری 

وری و اخو بهههاوری و خو اتکهههایی  ر فنههه -
نظا   فاع سایبری  ارای اهمیهت   هایفرایند
 ای است.ویوه
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از فرمایشات ایشان  استخراج قابلمفاهيم  
 در خصوص دفاع

نظام دفاع سایبری  در مؤثری هامؤلفه
 برگرفته از بيانات ایشان

ل 
وام

ع
ؤثر

م
 

اع
  ف

 ر
 

 

 های کشوراستفا ه از کلیه ظرفیت -

 باز ارندگی و قدرت  فاعیقدرت  ارتقا  -

 توجه به جوانان -

 به خو ی و اتکا خو باور -

  فاع  ائمی باور -

 آما گی  فاعی برای همگان -

 هر مکانآما گی  فاعی هر زمان و  -

 جای منفعلجایگزینی رویکر  فعاش به -

های کشور  ر نظا  گیری از کلیه ظرفیتبهره -
  فاع سایبری

ایجا  قدرت باز ارنهدگی  ر سهاختار نظها      -
  فاع سایبری

 ینی آحا  ملتآفرنقشنظا   فاع سایبری با  -

 بری رویکر ی فعاش  ار نظا   فاع سای -

 کجا هرنظا   فاع سایبری هر زمان  -

عی
 فا

ت 
ظا

لاح
م

 

 

توجه به وضعیت  فاعی  ر ساخت ابنیه  -
و امکانههات زیربنههایی و زیرسههاختی و   

 حیاتی

 ارتقا  قدرت -

 یدن است ) انش(فهمی  فاع با گاه -

گههاهی  فههاع بهها زبههان اسههت )بیههان و    -
 رسانی(اطلاع

ت گاهی  فاع بها حضهور  ر جهایی اسه     -
 )آما گی(

هها و  یه اعید متناسب با بای  فاعقدرت  -
 ی انقلاب باشدهاآرمان

قدرت  فهاعی نقهش مهؤثری  ر تعیهین      -
 جایگاه و معا لات جهانی  ار 

هاسهت   آنچه  ر تاریخ مایه افتخار ملت -
 قدرت  فاع و قدرت سازندگی اوست

ی اگهر منجهر   حتیشگی است  همید تهد -
 به جنگ نشو 

ی معنههوو  یمهها هههای یهسههرماحفههظ  -
 متضمن  فاع

 یستنی تجاوز معنا فاع به  -

یهج   بو ن زندهی به مفهو   فاعی آما گ -
 ملت است

 یت یج ملت استهوی از جزئ فاع  -

توجههه بههه اهمیههت و گسههترش پدافنههد   -
 ایرعامل

ههای سهایبری    ر ساخت و ایجا  زیرساخت -
کشور ملاحظات نظها   فهاع سهایبری بایهد     

 رعایت گر  .

از ارکهان نظها     آموزش و گسهترش آگهاهی   -
  فاع سایبری است.

بایسهت بها توجهه بهه     نظا   فاع سایبری مهی  -
ههای  کشهور  ر سیاسهت   قرار  اشهتن هدف 

 استعماری طراحی گر  .

  ر نظا   فاع سایبری آفند قرار ندار . -

نظهها   فههاع سههایبری متضههمن صههیانت از     -
 های ما ی و معنوی کشور است.سرمایه
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 یانهداز جمههور  چشهم های کلهی نظها   ر   سند سیاست ی نیز مانندبالا ستسایر اسنا  

ی پدافنهد  راهبهر  افتها(  سهند   اطلاعهات )   سند امنیت فضای تولید و تبا ش رانیا یاسلام

 اراتیه اختو  فیوظها ی از شهر   برخه ی  ر خصوص  فهاع    اخل نیقوان  کشورسایبری 

روش  ی شورای عالی فضای مجهازی بها  هااستیسی مجازی  اهداف و فضاشورای عالی 

و گزاره مور  نیاز  ر حوزه  استخراجها ی آنهادواژهیکلمشابه مور  بررسی قرار گرفته و 

ی هها سهلوش  ر  ی شهده و ماننهد سهایر اسهنا     بنهد جمع فاع سایبری تبیین و  ر جداولی 

 ی قرار گرفتند.بر اربهرهچارچوب زکمن برای تدوین فرایندهای  فاع سایبری مور  

 

 ساير کشورهامطالعات تطبیقي در 

شیوه و روش مطالعات تطبیقی امروزه  ر گستره علو  انسانی از اهمیت بسیار بهالایی  

ند که این شیوه مطالعاتی ابسیاری از محققان بر این امر واقف کهیطوربرخور ار است. به

 ور  اشهت کهه   نباید نظر  از . هدنقد و بازخوانی قرار می نکات مهمی از گستره را مور 

توانند متأثر از مهراو ات   رونی است می یریرپذیگونه که مرهون تأثهمان یت فکرتحولا

بها مسهائل   امنیهت و  فهاع  ر فضهای سهایبر      مقایسه مسئله. از بیرون نیز باشند هو برگرفت

را شهناختی  تواند نگهرش  و تبیین مواضع مشترک و مختلف  میکشور  ر چند آن متعد  

معیارههایی چهون بهازیگران اصهلی فضهای سهایبر        اسها  بهر  ساز .  ترو جامعتر نیرومند

ی المللنیبهای و سازمان هاهیاتحا (  کشورهای پیشرو  کشورهای منطقه  دآورندگانیپد)

هها آمریکها  انگلهی      که از میهان آن  نمایندمی ارائهمصا یقی را برای این مطالعه تطبیقی 

ههای  کتهرین    بی و ترکیه بها شهاخ   استرالیا  اتحا یه اروپا  رژیم صهیونیستی  کره جنو

و اقهدامات  ر   راهبهر    سهاختار   تیه مأمورهها   هها  اههداف  سیاسهت     ارزشاندازچشم

ی قرار گرفت. البته گفتنی است کهه پهر اختن بهه اسهنا  راهبهر ی و      بررس مور مطالعات 

ها به علت عهد  انتشهار فراینهدهای  فهاع سهایبری  ر کشهورهای        ر آن سازجهتارکان 

ی مههم اسهنا  راهبهر ی    هها دواژهیه کلو تلاش گر یده با استخراج  ا شده صورت گرفتهی

ها معطهوف شهده اسهت مهور      هایی از  فاع سایبری که بیشترین توجه به آنها  بخشآن
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توجه قرار گیر . البته این نکته را نیز از نظر نبایهد  ور  اشهت کهه رویکهر  االهب ایهن       

اع با رویکر  جمههوری اسهلامی ایهران متمهایز بهو ه و      ی امنیت و  فهاحوزهکشورها به 

 .استی اساسی هاتفاوت ارای 

 مطالعهه  قابهل  کشورهای لیست تشکیل از ی مطالعه تطبیقی  پ  هسازمان ر راستای 

 کشورهای ارجح  پالایش کشورهفتبه  رسیدن جهت بعدی قد  کشور(  44)متشکل از 

 قابهل  سهایبر   فهاع  و امنیهت  راهبهر ی  ا اسهن  و ذکرشده هاییاستس اسا  بر موصوف

 منطبق ومطالعه  قابل کشورهای فهرست میان از  ر ا امهصورت گرفت و  هاآن  ستر 

 فهرسهت  گر یهد   بیهان  قبهل  سهطور   ر کهه  تطبیقی مطالعات شده یمترس هاییاستس با

 آمد: به  ست زیر بندهای برابر ارجح کشورهای

 راهبهر ی  اسهنا    ارای کهه  سهایبر   فهاع  و تامنی کشور  ر آمریکا )پیشروترین -

 است(. سایبری  فاع و امنیت

 اسنا  راهبهر ی   ارای و سایبر  فاع و امنیت  ر پیشرو استرالیا )کشور انگلی   -

 سایبری(.  فاع و امنیت

ههای   فهاع سهایبری فعالیهت    نهه یزم  رعنوان کشوری  ر آسیا که کره جنوبی )به -

 خوبی  اشته است(.

ترکیه )کشهوری  ر همسهایگی جمههوری اسهلامی ایهران و مطابقهت نسهبی بها          -

رصهد   آن راهای  فهاع سهایبری   های فرهنگی کشور ایران که باید فعالیتویوگی

 کر (.

یل  شمنی با جمهوری اسلامی و فعاش به  لرژیم صهیونیستی )اهمیت این رژیم  -

 های  فاع سایبری مشخ  است(. ر زمینه

این اتحا یه برای حفظ یکپارچگی کشورهای اروپایی به موضهوع  اتحا یه اروپا ) -

 ای  ا ه است(. فاع سایبری کشورهای عضو  اهمیت ویوه

( نشهان  4جدوش )قرار گرفته  ر  استفا ه مور روشی که جهت انجا  مطالعات تطبیقی 

 است. شده  ا ه
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 های مطالعات تطبیقيی يافتهبند( جمع9جدول )
 کشور اندازچشم اهداف تیمأمور ردراهب اقدامات ساختار

 فاع سایبری زیر 

نظر ارتش و 

برخی هم  ر 

حیطه امنیت 

 - اخلی

ی نز یج همکار

 فاع و امنیت 

وابسته  – اخلی 

بو ن امنیت 

آمریکا به هوش 

 مر  

گذاری شاخ 

سلامت فضای 

ایجا   -سایبر

شبکه ملی 

 هشدار

 

توجه به 

پروری از نخبه

سوی وزارت 

 فاع  ر حوزه 

 سایبری

توجه به 

پدافند 

 رعاملیا

اهداف آفندی 

نیز ذکر شده 

 است.

 

ارتباط میان 

 و اندازچشم

ها ارزش

 شدهحیتصر

 است.
 

 Cyber) کایامر

Security 

Strategy for 

Defence, 

2014) 

 

ایجا  یج مرجع 

برای 

ی به رسانیآگاه

 مر  

 ولت نقش 

هماهنگی و 

همراهی 

را  راهبر ها

 ار  تا  خالت 

 یممستق

 

توجه به 

امنیت فضای 

و  وکارکسب

عد  ذکر 

های سیاست

  فاعی

توجه جدی 

به صنعت و 

اقتصا  برای 

امنیت ملی 

 شده است.

 UK)انگلی  

Cyber 

Security 

Strategy, 

2011) 

حضور بخش 

خصوصی  ر 

امنیت  جا یا

همراه با 

 های امنیتیبخش

  

رهبری قوی 

و مدیریت 

فضا  ر 

 سطح ملی

توجه به نقش 

مر    جدی

 ر ایجا  

 امنیت

 

 

 Cyber) ایاسترال

Security, 

2013 

Strategy) 

 

ارزیابی ریسج و 

تعیین تهدیدات 

توسط سازمان 

ملی امنیت 

توجه  -اطلاعات

و نظارت بر 

 محتوا

رمزنگاری و 

تروی  

ها از آموزش

-سطو  ابتدایی

کنترش وار ات 

 رمزنگاری

   

 Cyber) هیترک

Crime Threat 

Intelligence, 

2014) 
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 کشور اندازچشم اهداف تیمأمور ردراهب اقدامات ساختار

  
ی سازفرهنگ

 امنیت سایبری
 

 :هیچندلا فاع 

وی  آی  تیگ

ا  پی و 

 کاربران

بهترین  ولت 

 یجیتاش  ر 

و  جهان

با  هماهنگ

 کشورها

 یجنوبکره 

(Cyber 

Security 

Strategy Plan, 

2013) 

 

مدیریت ریسج 

ی بین همکار

ارتش )نیروهای 

مسلح( و سازمان 

امنیتی و بخش 

 خصوصی.

جذب 

ی ارگذهیسرما

های شرکت

خارجی فعاش 

صنعت فاوا و 

 افتا

  

عد  ذکر 

شفاف 

و  اندازچشم

  کترین

 یستیونیصهرژیم 

(The Future 

of Israel’s 

Security, 

2011) 

 

 

 

توسعه رمزنگاری 

ارتقا  

ی استاندار ها

ی صنعت راهنما

یفیت کی برا

 عملکر 

 ر  هاشرکت

یبر و سایت امن

ارتقا  اطلاعات 

ی  سترس قابل

ی عمو   برا

توسعه  لهیوسبه

ی هابرچسب

یتی یا امن

ی هانشانه

 کهی بند رجه

 کنندهمصرفبه 

یابی بازار ارز ر 

 .کند کمج

کاهش  -4

 جرائمشدید 

 -2 ی.بریسا

رونق بازار 

 -4 .افتاصنعت 

تعامل و   یترو

 نیبی هماهنگ

بخش  گرانیباز

ی و نظام

ی  ر رنظامیا

 دیکأتبا  هیاتحا 

 نیبهتربر تبا ش 

رب  تبا ش تجا

اطلاعات و 

ی  آگاهشیپ

پاسخ به 

  دهایتهد

  دیتهدی ابیارز

ی آگاه بالا بر ن

و محسوب 

 تیامنکر ن 

عنوان به بریسا

 تیاولو جی

   

اروپا اتحا یه 

Cybersecurity 

Strategy of 

the European 

Union,2013 

 



 هههههههههههههههههههههههههههههههههههههههههههههههه 4411  پاییز وهفتمیفصلنامه علمی امنیت ملی  ساش  هم  شماره س / 415

 

ی مهور   اهه گهزاره پ  از بررسی اسنا  بالا ستی و مطالعات تطبیقی  گروه محققین 

ی چهارچوب معمهاری وار    هاسلوشاحصا  و  ر  شدهاستخراجی هادواژهیکلنظر را از 

 نمو ند.

ی هها گهزاره با توجه به اهمیهت انتخهاب چهارچوب معمهاری بهرای تلفیهق هدفمنهد        

از اسنا  بالا ستی و همچنین مطالعهات تطبیقهی   ر ا امهه مبحهث بهه ایهن        شدهاستخراج

 :میپر ازیمموضوع 

 

 معماریهای ی از چارچوبریگبهره

هستند  هایها  ابزارها و متدولوژ  مدشمیاز مفاه یامجموعه یمعمار یهاچارچوب

تا  دنسازیرا قا ر م یسازمان یهابرنامه انیها  معماران  طراحان و مجرستیکه استراتو

 یمعمهار  یهاسازمان بپر ازند. چارچوب کپارچهیو توسعه  یبه طراح گریکدی ر کنار 

 کنیندارند. له  یبو ه و  ر حالت منفر  کاربر  علم یصورت انتزاع ر عمل به یسازمان

بها   .ندینمایآن را ارائه م یاصل یاز سازمان و اجزا یاکپارچهی ریها تصوچارچوب نیا

سهازمان را طراحهی نمهو ن یعنهی  ر      تهوان یمه   لایه به لایه هاچارچوباز این  استفا ه

انهد و محصهوش   ه راهبهر ی( فراینهدهای سهازمان قابهل طراحهی     بالاترین سطح آن )لایه 

 یکسهر یهر چهارچوب شهامل    ی یکپارچه  ر سازمان هستند.هاسامانهی زیرین  هاهیلا

استاندار ها و محصولات آما ه ی کسریشامل  دیاست. هر چارچوب با فیابزار و تعار

 گهر ی عبهارت بهه  .رنهد یگیاسهتفا ه قهرار مه    مهور   یطراح یاجزا یاجرا یباشد که برا

 نکهه یا ی. براباشندیساختن سازمان م یابزار و راهنما براجعبه جیمنابه ها بهچارچوب

نمو  تا  یرویپ هایمتدولوژی کسریاز  دیبا  قد  به ساختن سازمان پر اختبهبتوان قد 

قهد  اسهتفا ه از   بهه قهد   یهها روش هها ی. متهدولوژ ر یخو  را بگ یسازمان شکل واقع

 ها هستند.چارچوب

 نیه از ا جیه شده است. هر ارائه یسازمان یمعمار یبرا یمختلف یهاتاکنون چارچوب

تهرین  اند. مههم شده ها ارائهاز سازمان ینوع خاص یخاص و برا یدگاهیها از  چارچوب
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  4زکمهن  چهارچوب : انهد از عبارت اندافتهی شده و توسعه که تاکنون ارائه ییهاچارچوب

FEAFیچارچوب معماری  و خصوص ی ولت یاهسازمان یبرا
 ی ولت یهاسازمان ی  برا2

C4ISR/DoDAFیچههارچوب معمههار   کههایآمر متحههدهالاتیهها
 ینظههام طیمحهه ی  بههرا4

TEAFیچهارچوب معمهار    کها یآمر متحدهالاتیا
 متحهده الاتیه ا یهی وزارت  ارا ی  بهرا 1

TOGAFیچارچوب معمار  کایآمر
چهارچوب   2.2نسهخه   هد کهه  ها نشان میبررسی. 5

DODAF کهه بهرای وزارت  فهاع     باشهد یمه های معماری چارچوب نیترجامع  یکی از

بخواهیم برای طراحی نظا   فاع سایبری از  کهی رصورتی شده است. سازیبومآمریکا 

ایهن چهارچوب    سهت یبایمه های معماری استفا ه نماییم   ر مرحله نخسهت  چارچوب

هش  یگر است  لذا به علت سا گی  جامعیت سازی شو  که خو  مستلز  یج پووبومی

و  ر  ستر  بو ن مستندات و از طرف  یگر پوشش  ا ن تمها  خصوصهیاتی کهه  ر    

صفحات قبل به آن اشاره شد  گروه محققین تصمیم گرفت از چارچوب زکمن استفا ه 

طراحهی نظها   فهاع     منظوربهنماید.  ر این چارچوب برای  ستیابی به یج ثبات نسبی 

بری  ر یج محیط سیاش فضای سایبر  سطح راهبر ی چارچوب زکمن انتخاب شهد  سای

 3ی چطهور هها سهتون و نظر به فرایند محور بو ن این چهارچوب   ر سهطح راهبهر ی     

  1  کهی 3های چرامحورهای اصلی گزینش و ستون عنوانبه)نها (  1)فرایند( و چه کسی

سهتون فراینهد نگاشهت       ضمن احصها   ر پیوسهت پهووهش   ر   44و چه چیزی 45کجا

 گر ید.

                                                           
1.Zachman 

2. Federal EenterpriseAarchitecture Framework 

3.Computers, Intelligence, Surveillance and Reconnaissance/ Department of Defense 

Architecture Framework 

4.Treasury Enterprise Architecture Framework  

5.The Open Group Architecture Framework 

6.HOW 

7.WHO 

8.WHY 

9.WHEN 

10.WHERE 

11.WHAT 

https://en.wikipedia.org/wiki/Treasury_Enterprise_Architecture_Framework
https://en.wikipedia.org/wiki/Treasury_Enterprise_Architecture_Framework
https://en.wikipedia.org/wiki/The_Open_Group_Architecture_Framework
https://en.wikipedia.org/wiki/The_Open_Group_Architecture_Framework
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 (4جدول )
 چرا؟ چه وقت؟ کجا؟ چطور؟ چه چیز؟ چه کسی؟

Who What How Where When WHY 

 ساختار و نقش
هویت ها )موجو یت

 و اطلاعات(
 ر  هافرایند

 لایه راهبر 
 هامحرک قلمرو

اهداف و 
 راهبر ها

از اسهنا  بالا سهتی و    شهده اسهتخراج گرفته  کلیدواژه پ  از تکمیل مطالعات صورت 

سهازی  توسهط جمهع    ی حاصل از مطالعهات تطبیقهی په  از بهومی    هادواژهیکل همچنین

- یگر از کلیدواژهعبارتهای چارچوب زکمن وار  گر ید )بهخبرگی محققین   ر سلوش

یی توسط گروه محققهین تولیهد و  ر چهارچوب زکمهن وار      هاگزاره  شدهاستخراجهای 

محصوش اولیه سهطح راهبهر ی    عنوانبهفرایند  43ها تعدا  این گزارهشد( و پ  از تلفیق 

 : هدیمتولید شد که جدوش زیر آن را نشان  چارچوباین 
 ( فرايندها5جدول )

 توصيف فرایند فرایند

F1 هافعالیتی و هدایت ساززمانهمی  سازکپارچهی  هماهنگی  یزیربرنامه 

F2   یرساناطلاعو  سازیآگاهآموزش 

F3 ی امنیت سایبریسازفرهنگ 

F4  یالمللنیبمدیریت همکاری و تعاملات  اخلی و 

F5  یبخش خصوصمدیریت مشارکت 

F6 ی  ر حوزه امنیت سایبرسازیبوم 

F7  رمزنگاری و امنیت اطلاعات متمرکز 

F8   یی  ر حوزه امنیت سایبرخو کفاارتقا  خلاقیت  نوآوری  شکوفایی و ایجا 

F9 ی  ر حوزه امنیت سایبردار سازاستان 

F10  ی مختلف نظا   فاع سایبریهابخشی مستمر  حفظ و ارتقا  آما گی ابیو ارزنظارت 

F11 ایجا  باز ارندگی و پیشگیری از حملات و تهدیدات 

F12  هاآنی روزرسانبهارزیابی مخاطرات و تهدیدات سایبری و 

F13  حملات سایبری و جرائمقانونی و حقوقی  مؤثرپیگیری 

F14 پایش  رصد مستمر تهدیدات و تشخی  حملات 

F15  با تهدیدات و حملات سایبری مؤثرپاسخ  مقابله سریع و 

F16 مدیریت مخاطرات و حوا ث 

F17 تقویت پایداری  ر مقابل حملات 

F18 بازیابی و مدیریت بحران 
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یندها و همچنین برقراری بندی این فرا ر ا امه مراحل پووهش به تشریح نحوه سطح 

 پر ازیم.ها برای ایجا  یکپارچگی  ر  فاع سایبری میروابط بین آن
 

 ي تحقيقشناسروش

شهده  ر آن  کارگیریای و کاربر ی بو ه و روش بهپووهش حاضر از لحاظ نوع  توسعه

 فاع سایبری  ر کشهور   یقبل تیپووهشگر پ  از مطالعه موقع یعنای استن یزمینه-مور ی

و بررسی وضعیت موجو   برای  ستیابی به وضهعیت مطلهوب مبها رت بهه بررسهی اسهنا        

بالا ستی و مطالعه تطبیقی سایر کشورها نمو ه و  رنهایت مدش مفهومی وضعیت جدیهد را  

ایهن روش   اسهت.   اینهه یزم-یمراحل پهووهش مهور    از شیوه  نیان بنابراین دینمایمارائه 

کند و پووهشگران تما  موار ی کهه  ر  می ارائهی ویوه تصویری روشن و گستر ه  ر مور 

 هنهد. روش پهووهش   قهرار مهی   لیه وتحلهیه تجزهای خاص مطر  است را مهور   سرزمین

ههایی از پدیهده  ر محهیط    نگر روی نمونهی عبارت از مطالعه عمیق و ژرفانهیزم -مور ی

شهوند و متغیرههای   شو  هرچه بیشهتر متغیرههای ناخواسهته کنتهرش     طبیعی است. تلاش می

 .(423: 4414 )خلیلی شورینی مستقل بیشتری مور  بررسی قرار گیرند

جامعههه آمههاری  ر ایههن پههووهش عبههارت از: متخصصههین  پووهشههگران  مههدیران و   

فناوری اطلاعات و فضهای سهایبری کشهور فعالیهت      اجرایی که  ر حوزه اندرکاران ست

رخور ار هسهتند. بهرای  سهتیابی بهه حجهم      و از  انش راهبر ی  ر این حوزه ب ندینمایم

است.  ر تحقیقات کیفهی   شده استفا هی اخوشهی یا اهیناحی تصا فی ریگنمونهنمونه از 

اسهت کهه  ر ابتهدا حهداقلی از      شده هیتوصگیر ن اما گیری تا حد اشباع صورت مینمونه

جا  تحقیق احتمهاش  تدری   ر حین انتعدا  نمونه  ر طر  تحقیق  ر نظر گرفته شو  و به

  .(Patton, 2002) افزایش این تعدا  وجو   ار 

نفهر از خبرگهان    45 ر این پووهش با استفا ه از اطلاعات گروه تحقیق  اسامی تعدا  

گلولهه برفهی    صهورت بهی راهبر ی فضای سایبر که با مباحث  فاعی آشنا بو ند هاحوزه

 سهازی مهدش ی عنه ی ور  اسهتفا هن ی روش مه هاتیمحدو گر آوری گر ید  ولی به علت 

  )حداکنر پرسشنامه مور  نیهاز بهرای روش   (ISM) یزوجای یسهمقاتفسیری و  ساختاری
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ISM  41  ها چهار ه نفر از آن ی قرار گرفت(ن تعدا بر اربهرهکه مور   باشدیمپرسشنامه

 مکرر با مصاحبه فر ی و جمعی و تشکیل جلسات طوفان فکری  به صورتبهگزینش و 

 ها رجوع گر ید.آن

 ر این پووهش تلاش شده است برای گر آوری اطلاعات از روش کتابخانه علمهی و  

های معتبر اینترنتی  همچنهین روش میهدانی شهامل مصهاحبه )فهر ی و      تخصصی  سایت

مکههرر  صهورت بهههجمعهی( بها خبرگههان فضهای سهایبر  فنههاوری اطلاعهات و ارتباطهات       

  :ی شو ن مانندبر اربهره

برای  ستیابی به وضعیت موجهو  کشهور  ر  فهاع سهایبری په  از گهر آوری       الف: 

اطلاعات لاز   جلسه طوفان فکری بها حضهور خبرگهان موصهوف برگهزار شهد و نقشهه        

 نوضعیت موجو  ترسیم گر ید

ب: پ  از استخراج کلمات کلیدی از اسنا  بالا ستی و مطالعات تطبیقی برای تبهدیل  

 صهورت بهه ارچوب زکمن  وبهاره جلسهه گروههی خبرگهان     ها به گزاره و ورو   ر چآن

  نمتوالی برگزار گر ید

هها برگهزار و په  از    جلسهه بها آن   ISMبه پیچیده بو ن پرسشنامه روش  با توجهج: 

 نتنظیم پرسشنامه و بررسی روایی پرسشنامه نحوه تکمیل آن نیز تشریح گر ید

ه گهروه خبرگهان صهورت    زکمن نیز  ر جلس چارچوب : ا اا  فرایندهای حاصل از 

  نفرایند( 42فرایند و تبدیل آن به  43ا اا  ) رفتیپذ

ی خبرگهان بهو ه   کهارگروه گذاری مراحل مختلف فرایند اصلی نیهز خروجهی   : نا ه

 است.

نامه ابزار  یگری بو  که  ر این زمینه مور  اسهتفا ه قهرار گرفهت.    گفتنی است پرسش

 :باشدیمیل اجماش به شر  ذ طوربهنقشه راه پووهش 
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 ( نقشه راه پژوهش9شکل )

 

 ی تحقيقهاافتهو ی هاداده ليوتحلهیتجز

 یزوجه ای یسهه مقاتفسهیری و   ساختاری سازیمدش روش از پووهش این انجا  برای

(ISM) ی حاصهل از  هها  ا هوتحلیهل  یهه تجزاست.  ر مرحله نخست قبل از  شده استفا ه

ای یسهه مقای سهاختاری تفسهیری و   سهاز مهدش ها و الزامات یتمحدو  بر اسا پووهش 

فرایند حاصل از چارچوب معماری زکمن با کسب نظهر خبرگهان )برگهزاری     43زوجی  

فرایند تبدیل گر ید که  ر  42جلسه و مصاحبه با خبرگان حوزه پووهش( ا اا  شد و به 

 است: شده  ا هجدوش ذیل نشان 

 



 هههههههههههههههههههههههههههههههههههههههههههههههه 4411  پاییز وهفتمیفصلنامه علمی امنیت ملی  ساش  هم  شماره س / 413

 

 (: فرايندهای نهايي پس از ادغام3جدول )
 توصيف فرایند ندفرای

F1 هافعالیتی و هدایت ساززمانهمی  سازکپارچهی  هماهنگی  یزیربرنامه 

F2 یرساناطلاعو  سازیآگاهی  آموزش  سازفرهنگ 

F3  یالمللنیبمدیریت همکاری و تعاملات 

F4  یبخش خصوصمدیریت مشارکت 

F5 ییخو کفای  نوآوری و ایجا  استاندار سازی  سازیبوم 

F6 رمزنگاری 

F7  یابیو ارزنظارت 

F8 ایجا  باز ارندگی و پیشگیری از تهدیدات و حملات سایبری 

F9  و حملات سایبری جرائمپیگیری حقوقی 

F10 پایش  رصد  تشخی   پاسخ  مقابله با تهدیدات و حملات سایبری 

F11 مدیریت مخاطرات و ارتقا  آما گی و پایداری  ر مقابل حملات سایبری 

F12 بازیابی و مدیریت بحران 

 

 مختلف عناصر از هاییمجموعه آن  ر که است تعاملی یا گیری فرآیند یج روش این

 ایجا  به یشناسروش شوند. اینمی ساختار هی جامع مندنظا  مدش یج  ر مرتبطهمبه و

 از نمایهد. یکهی  مهی  کمهج  سیسهتم  یهج  عناصهر  میهان  پیچیهده  روابط به جهت  ا ن و

 سیسهتم  یهج   ر کهه  عناصهری  همهواره  کهه  اسهت  آن روش ایهن  ههای منطق تریناصلی

 بها  کهه  مهدلی  برخور ارنهد.  بهالاتری  اهمیهت  از  ارند عناصر سایر بر بیشتری اثرگذاری

 یج پیچیده  موضوع یا مسئله یج از ساختاری آید می به  ست متدولوژی این از استفا ه

 یجه  رنتن است شدهیطراح  قتبه الگویی هک  هدمی نشان را مطالعاتی حوزه یا سیستم

 روابهط  خصهوص   ر را بینشی تنهانه تفسیری  ساختاری سازیمدش که بگوییم توانیممی

 یها  و اهمیت بر مبتنی را ساختاری بلکه نماید می فراهم سیستم یج مختلف عناصر میان

 نمایشی و نمایدمی مفراه شدهیفتعر محتوایی رابطه نوع به بستهبرهم عناصر یرگذاریتأث

 و مشخ  روابط که است سازیمدش فن یج روش . این هدیم ارائهتصویری از آن را 

 سهاختاری  سهازی مهدش  اصلی شو . ایدهمی  ا ه نشان یاگرا    مدش یج  ر کلی ساختار
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 و عملی تجربه از استفا ه با عناصر یرسیستمز چند به پیچیده سیستم یج تجزیه تفسیری

. مراحهل  اسهت  چندسهطحی  سهاختاری  مهدش  یهج  سهاخت  منظهور بهه  نخبرگها   انهش 

 باشد:یموتحلیل  ر این روش به شر  ذیل یهتجز

آور ن ماتری  ساختار روابط  رونی متغیرها  به  ستتعیین متغیرها یا معیارها:  -

شهو .  ر  یمه ی حاصهل  نظرسهنج یا معیارها )خو تعاملی ساختاری( که از طریق 

شهوند. آنگهاه روابهط    ی   متغیرها به ترتیب ذکر مهی سطر و ستون اوش این ماتر

.  ر مرحلهه اوش روابهط و   شهوند یمی متغیرها توسط نما هایی مشخ   و وبه

ن بنهابراین یهج   شهو  یمسنجیده  همی روفرایندها بر  تجتجی رگذاریتأثسطح 

نظهرات   تهر عیسهر اخهذ   منظهور به) گر  یماز فرایندها تشکیل  42*42ماتری  

( اخهذ  V,A,X,Oالا منلنی(  نظر خبرگان  ر ارتباطهات چهارگانهه )  ب صورتبه

 .شو یم
 ( ماتريس خودتعاملي1جدول )
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لاز  است که  ر  ISMی روش هاهیتوصطبق  آوردن ماتريس دستیابي: به دست -

ی( و یهج  رگهذار یتأثبا استفا ه از اعدا  صفر )فاقد  اخذشده  نظرات بعدمرحله 

 بسط  ا ه شو . ماتری  کل به( رگذاریتأث)
 

 (: ماتريس دستیابي8جدول )

 
 

این مرحلهه  ماتریسهی     ر ماتريس دستیابي )سازگاری دروني(: سازگار کردن -

از کلیهه   اخذشهده ی  ستیابی ها یماترهای همسان از حاصل جمع کلیه سلوش

 .میینمایمتنظیم  هاپرسشنامه
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 (: ماتريس حاصل جمع1جدول )

 
  هها پرسشهنامه پ  از  سهتیابی بهه مهاتری  مجمهوع      :MICMACوتحلیل يهتجز

مقا یر هر سلوش یج تا پن  باشد با عد  صفر و اگر بیشتر از پهن  باشهد بها     کهی رصورت

کهه  ر   گهر   یمو سپ  حاصل جمع سطر و ستون محاسبه  گر  یمعد  یج جایگزین 

 است. شده  ا هماتری  ذیل نشان 

 (: ماتريس دستیابي نهايي91جدول )
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با استفا ه از ماتری  تعیین موقعیت  موقعیت هریج از فراینهدها  ر چههار وضهعیت    

 .گر  یمپیوندی  نفوذ  خو مختار و وابسته تعیین 
 

 (: موقعیت هريک از فرايندها در چهار وضعیت پیوندی، نفوذ، خودمختار، وابسته99جدول )

 
 

 ی فرايندها و تعیین ورودی و خروجيبندسطح

 هها آنله ورو ی و خروجی هریج از فرایندها و سپ  نقاط مشهترک   ر این مرح

با استفا ه از نقاط مشترک  سطح ایهن فراینهدها     رنهایتقرار گرفته و  محاسبه مور 

 توانیممراتبی تدوین گر ید که برای هر لایه سلسله صورتبهتعیین و  ر شش سطح 

اع سایبری به شر  ذیل ارائهه  نا  مناسبی را اختصاص  ا .  رنهایت مدش فرایندی  ف

 گر ید:
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 ( مدل فرايندی دفاع سايبری6شکل )
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 یريگجهينت

شهو ن  ر ایهن پهووهش نیهز     یمه ی پووهش پاسهخ  ا ه  هاسؤاشگیری  به یجهنت ر مبحث  

 یاسهنا  بالا سهت  » ی فرعی پووهشن یعنیهاسؤاشنخست اسنا  بالا ستی کشور  برای پاسخ به 

 یفرعه  سهؤاش شناسایی گر ید و سپ  مطالعات تطبیقهی  ر پاسهخ بهه     «کدامند؟ نهیزم نی ر ا

صهورت  « مطالعه چگونه اسهت؟  مور  یکشورها یبری فاع سا یساز و راهبر هاارکان جهت»

ی اصلی از این منابع توسط گروه خبرگهی  نتهای   ر چهارچوب    هاگزارهگرفت و با استخراج 

گانهه   وبهاره توسهط گهروه خبرگهی       43یعنهی فراینهدهای    زکمن وار  و محصوش نهایی آنن

ی  مدش فرایندی زوج یاسهیساختاری تفسیری و مقا یسازمدشتلخی  و با استفا ه از روش 

 یاصهل  یهافراینهد »اصلی پووهشن یعنهی   سؤاششده است که  ر راستای پاسخ به  ارائهنهایی 

شهده مشهاهده   مکهه  ر مهدش ترسهی    گونهه همان قرار  ار .« کشور کدامند؟ یبوم یبری فاع سا

های هر فراینهد  ر  یخروجها و یورو باشدن شو   این مدش شامل  واز ه فرایند اصلی مییم

ورو ی فراینهد   عنوانبهکه خروجی برخی از فرایندها یطوربهاین مدش نشان  ا ه شده استن 

را  یکپارچهه و هدفمنهد  فهاع سهایبری بهومی      صورتبه یگر محسوب گر یده و  ر مجموع 

هها را  یهلاشو  که هریج از این یمنمایند.  ر این مدش سطو  گوناگونی مشاهده یمریزی یهپا

 گذاری نمو .توان به تناسب فرایندهای موجو   ر آن  نا یم
 

 پيشنهاد

ی مرسهو   متولیهان هریهج از    هها روشیری از نگاشت نها ی یها سهایر   گبهرهبا  .9

ها تبیین و راهبر های وظایف آن فرایندهای  فاع سایبری استخراج  نقش و شر 

 اجرای آن تدوین گر  .

کامهل از   طهور بهه ی مور  استفا ه  ر سهطح جههان   هاچارچوببا توجه به اینکه  .6

نماینههد  ینمههجمهههوری اسههلامی ایههران پشههتیبانی  ی اسههلامی و مبههانیهههاارزش

 چارچوب معماری بومی برای کشور توسعه  ا ه شو .

 چارچوب بومی تدوین گر  .نظا   فاع سایبری کشور با   .9
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 ومآخذ منابع فهرست

 الف. منابع فارسي
 قرآن کریم 

  البلااهنه 

 تیه امن بهر  آن تأثیر و ارتباطات و اطلاعات وریافن شدنیجهان  (4435)ی مقد   مصطف یاصلان 

 .45 از یابیباز ی مل  فاع یعال  انشگاه ی  کتر.ا.ا  ج یمل

 تهران: وزارت امهور    (نیچ دگاهی)  کمیو  ستی ر قرن ب تیامن  (4432محمدجوا  ) ا یدوارنیام

 خارجه  مرکز چاپ و انتشارات.

 انش نگاه  جیاستراتو تیریمد  (4435) رضایعل  یریرکبیام . 

 پووهشکده مطالعات راهبر ی.  ها  هرا مر     ولت  (4413) یبوزان  بار 

 یفرهنگ یها فتر پووهش  جیاستراتو تیریمد  (4411محمد ) دیس  یو اعراب یعل ان ییپارسا. 

 ییارائه الگهو   (4412کوروش )  یو  ا اش تبار احمد یمهد  یفشارک انینق ینعل  یدیجبار رش 

 نیشهده  ر ششهم  ارائهه   دهیچیپ یدا هایبر پر ازش رو ی ر آستانه حمله مبتن یبری فاع سا یبرا

 .ی ر علو  مهندس نینو یهاشرفتیپ یافرامنطقه شیهما

 ی پووهش آمیخته  تهران: مؤسسهه آموزشهی یها واره    هاروش(  4414یلی شورینی  سیاوش )خل

 کتاب  چاپ  و .

 سسه انتشهارات و چهاپ  انشهگاه    ؤم :تهران  (41)ج   نامه  هخدالغت  (4411) اکبری هخدا  عل

 تهران.

 ی ارنهد ی رمضهان ین موسه  ی کهاظم ن دیمج ی حقن اللهیول ی قربانن نیحس ی رلیامن مهراب  رامج 

(  طراحی نظا   فاع سایبری کشهور  4415ی )عل ئی ملا و دیسع ی ز انین یعل ی لیاسماعن محسن

 و تدوین راهبر های آن  رساله گروهی   انشگاه عالی  فع ملی   انشکده امنیت.

 مجهازی(  بریسها  فضهای   ر نینهو  یهها جنگ الزامات  (4435) فیشر پر ازان شهیشرکت اند(  

 . فاعی وریافن و علو  یپووهندهیآ مرکز  ی فاع عیصنا یقاتیتحق و یآموزش سسهؤم

 ( مفهاهیم پایهه معمهاری سهازمانی  ماهنامهه توسهعه و کهاربری فنهاوری         4434شم   فریدون  )

 .4شماره تکفا(  ساش  و   اطلاعات )ارتباطات و 

 ( فرهنگ معین  تهران: انتشارات امیرکبیر.4432معین  محمد  ) 

 سسه تنظهیم و نشهر   ؤم :تهران  24 و 43ج (  صحیفه اما   4431) اللهرو الخمینی  سید  موسوی

 .آثار اما  خمینی )ره(

http://bookroom.ir/publications/1593/%D9%85%D9%88%D8%B3%D8%B3%D9%87-%D8%AA%D9%86%D8%B8%DB%8C%D9%85-%D9%88-%D9%86%D8%B4%D8%B1-%D8%A2%D8%AB%D8%A7%D8%B1-%D8%A7%D9%85%D8%A7%D9%85-%D8%AE%D9%85%DB%8C%D9%86%DB%8C-(%D8%B1%D9%87)
http://bookroom.ir/publications/1593/%D9%85%D9%88%D8%B3%D8%B3%D9%87-%D8%AA%D9%86%D8%B8%DB%8C%D9%85-%D9%88-%D9%86%D8%B4%D8%B1-%D8%A2%D8%AB%D8%A7%D8%B1-%D8%A7%D9%85%D8%A7%D9%85-%D8%AE%D9%85%DB%8C%D9%86%DB%8C-(%D8%B1%D9%87)
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 استخراج راهکارههای اصهلا  نظها       (4431) سروش دیس  سپهر و قاضی نوری دیس  قاضی نوری

 .31(  4)4  وریاسیاست علم و فن  قی کشورهای منتخبملی نوآوری ایران با تکیه بر مطالعه تطبی

  تههران: وزارت  فهاع و پشهتیبانی      ایتهدیهدات شهبکه    (4431 فهاع ) وزارت  رعامهل یاپدافنهد  گروه

 وری  فاعی.اعلو  و فن یپووهندهینیروهای مسلح  مؤسسه آموزشی و پووهشی صنایع  فاعی  مرکز آ

 اسهت یمجلهه س ی   فاع یهاسازمان یمعمار یهاچارچوبروش توسعه  نیتدو  (2551) یمرآت 

 (.11)25 ی  فاع

 استیس ی  فاع یهاسازمان یمعمار یهاچارچوب توسعه روش نیتدو  (4414) احسان  یمرآت 

 .44–35(  25)4 ی  فاع

 راهبر های امنیت فضای سایبری  ر سه کشور   (4415سسه آموزشی و تحقیقاتی صنایع  فاع )ؤم

 سسه آموزشی و تحقیقاتی صنایع  فاع.ؤم  لمان و آمریکاانگلستان  آ

 یمعمهار   (4414) رمضهان   یرعباسه یم و یهها    یآبها  یعله هیه فق نرضایعل  یدیخورش ینا ر 

  کشهور  یهی اجرا و ی فهاع  یها ستگاه  ر اطلاعات یمعمار توسعه و استقرار ساززمینه یسازمان

 .34–13(  25)4 ی  فاع استیس
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