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 چکيده
 تضعیی   برای سایبر فضای ظرفیت از ایران اسلامی جمهوری مقدس نظام با خود دائمی تقابل ادامه در سلطه نظام

 سعازواار  ایجعاد  منظعور  بعه  میعان   این در .دینما یم یبردار بهره یا ندهیفزا طور به آن ملی قدرت تقلیل و مردمی پشتوانه

 سعط   در مسعلله  ایعن  مختلع   ابیعاد  از روشعن  و جامع تصویر ارائه سایبر  فضای در ملی منافع تضمین برای مناسب

 پژوهشعی  هعد،   حیع   از اعه  تحقیع   ایعن  اسعت.  شعده  تبدیل حوزه این نظران صاحب از بسیاری دغدغه به جامیه 

 جمهعوری  در یبرسعا  فضعای  اجتمعایی  ااربردهعای  از ناشی تهدیدات» به دستیابی هد، با گردد یم محسوب ااربردی

 مطالیعات  و یا اتابخانعه  روش بعه  اطلایات یگردآور با نخست  تحقی  این در محق  است. شده انجام «ایران اسلامی

 از ناشعی  تهدیدات احصاء منظور به ادامه در و است نموده اقدام آن یها مؤلفه و سایبر فضای شناخت به نسبت اسنادی

 بعا  و معوردی  – یا نعه یزم روش از ها آن وضییت تییین و ایران اسلامی ریجمهو در سایبر فضای اجتمایی ااربردهای

 اسعاس  بعر  درنتیجعه  اسعت.  نمعوده  نتعای   یبنعد  جمع و تحلیل به اقدام شده عیتوز نامه پرسش قالب در  پیمایشی روش

 در سعایبر  فضعای  اجتمعایی  یااربردهعا  گردیعد   مشعخ   مربوطعه  اارشناسان و خبرگان نظر اظهار تحلیل و بررسی

 83 بعا  شعناختی  و انسعانی  حعوزه  تهدیدات بین این از و باشد می زیآم مخاطره  ملی امنیت برای ایران اسلامی جمهوری

 سعه  تعا  یع   اولویت در ترتیب به درصد 5/72 با زیرساختی و فیزیکی حوزه و درصد 5/83 با اطلایاتی حوزه درصد 

  و اشعورها  اجتمعایی  فضعای  تسخیر و فرهنگی یساز یجهان یها مؤلفه شناختی  انسانی/ ران در همچنین دارند. قرار

 .باشند یم اول اولویت در ترتیب به شرقی جوامع در خصوص به زندگی سب  تغییر و سازی ذائقه نیز

 سایبر فضای اجتمایی تهدیدات سایبر  فضای اجتمایی ااربرد سایبر  فضای اجتمایی  های فناوری :ها کليدواژه

                                                           
 راهبعردی  تحقیقعات  و ملعی  دفعا   یعالی  پژوهشعگاه  و دانشعگاه  سعایبر  فضای راهبردی مدیریت داتری دانشجوی  .1

 h. mohammadi@sndu. ac. ir مسلول( )نویسنده

 اشتر مال  صنیتی دانشگاه دانشیار  .7

 سعایبر  فضعای  راهبعردی  معدیریت  گعروه  ارشد پژوهشگر و تهران دانشگاه از سیستم مدیریت داترای آموخته دانش  .8

 ملی دفا  یالی دانشگاه
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 مقدمه

 اعه  اع   آن یَنعه؛   یَعنمم  لَم نام مَن و الَاَرِق الحرَب اَخَا اِنَّ» فرمایند: یم (السعلام  یه)یلیلی امام

 مقابعل  در دشمن بخوابد  اه یاس و رود ینم خواب به هرگز است  همراه جنگ با همواره

 ایفضع  بعه  توجه ضرورت مورد در الیالی( )مدظله یا خامنه امام .(۲7 نامه البلاغه  )نه  «است داریب او

 ایشعان  همچنین .«دارد اهمیت انقلاب خود اندازه به سایبر فضای اهمیت» :ندیفرما یم سایبر

 لیع قب از فضعا  ایعن  مسلولین از را اساسی مطالبه دو آزادی ورزشگاه در بسیجیان اجتما  در

 در .(17/72/1812  انقعلاب  رهبعر  )بیانات فرمودند مطرح «اار در جدیت» و «سایبر فضای شناخت»

 را تیاری  انوا  گوناگون رویکردهای با مختل  منابع  سایبر فضای شناخت و چیستی بیان

 تعوان  یمع  سعایبر  فضعای  پدیعده  تبیعین  در  حتم طور به ولیکن نمودند  ارائه بریسا فضای از

 تمعامی  توجعه  معورد  راعن  ایعن  چرااعه  نمعود.  میرفعی  آن ران نیتر یااربرد را «فناوری»

 محصعول  سعایبر   فضععای  اعه  ایتقادنعد  ایعن  بعر  برخی اه نجاآ تعا است بعوده تحلیلگعران

 از دیگعر  بسیاری همچنین .(3۲:1112  1تسای) است نوین یها یفناور ااربست و رشد تکوین 

 ایعن  در هسعتیم.  یپساصنیت یصر به ورود آستانه در اانون  ما اه باورند این بر پژوهشگران

 یینعی   ایعن  شعود.  معی  امرنعگ  جتمعایی ا و دیجیتعالی  فیزیکی  های فناوری بین مرز یصر 

 بلکعه  نیسعتند   فیزیکعی  فقع   دیگعر  اردنعد   ایجاد را صنیتی یصر اه فیزیکی های فناوری

 ای گسعترده  طیع   ظهور شاهد ما امروزه اه: یا گونه به هستند. دیجیتالی - فیزیکی از ترایبی

 ایعن  از هعا  نسعان ا معا  گیعری  بهعره   شعیوه  از: انعد  یبعارت  اه هستیم اجتمایی های فناوری از

 باشعند  یمع  معا  امیعال  و نیازهعا  رفعع  برای جدید ترایبی اه  فیزیکی  - دیجیتالی های فناوری

 8واتسعا،   7ایعن   لینکعد  بعو،   )فعی   اجتمعایی  هعای  شعبکه  مثعال   برای (.7717 )مکینزی 

 تغییعری   دهنده نشان محور  وب جدید های برنامه بسیاری و غیره و (5چت اسنپ 3اینستاگرام 

   باشد. می ها انسان ما از بسیاری ای حرفه و اجتمایی تیامل  شیوه در ساسیا

                                                           
1.  See Tsai 

2.  LinkedIn  

3.  Whatsapp  

4.  Instagram  

5. Snapchat  
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 اصععلی هععای پیشععران ینععوان بععه  ارتباطععات و اطلایععات فنععاوری حععوزه یهععا شععرفتیپ

 ایضعای  ینعوان  به ها یفناور این از  ما ی استفاده  شیوه و طر، ی  از اجتمایی های فناوری

 ایعن  نظعران  صاحب از برخی اه فرایندی است. سیاسا های دگرگونی ایجاد حال در جامیه 

 افراد  دادن پیوند برای فناوری از و (771۲پارار ) انند یم یاد 1«سکویی» انقلاب به آن از حوزه

 و قعدرت  تولید به فضا این  در اه انند می استفاده تیاملی بومی زیست در منابع و ها سازمان

 اجتمایی ااربردهای از متأثر تهدیدات تبیین ستایرا در مقاله این .شود یم مبادرت آن تبادل

 سعس   و اسعت  پرداختعه  موضو  طرح به نخست ایران  اسلامی جمهوری در سایبر فضای

 بیانعات  بعه  مراجیعه   بعا  ادامه در و توصی  را سایبر فضای و اجتمایی یها یفناور مفاهیم

 و داخعل  سعط   در  معرتب  ادبیعات  و موضعو   خبرگان بالادستی  اسناد رهبری  میظم مقام

 تشعریع   و تییعین  را آن تهدیعدات    سعایبر  فضعای  اجتمایی ااربردهای تبیین ضمن خارج

 .دینما یم
 

 مسئله بيان 

 از همعواره  اش یزیسعت  ظلعم  و یخواه یدالت تیماه یلت به رانیا یاسلام یجمهور نظام

 یسعو  از .دارد و داشعته  قعرار  سعخت  و نعرم  داتیتهد  انوا میرض در یالم مستکبران یسو

 داده افععزایش را تهدیععدات ایععن یمعع  زمععان مععرور بععه هععا یفنععاور گسععترش گععرید

 در یا نعده یفزا طعور  بعه  اطلایات و ارتباطات یفناور خدمات و ابزارها .(1۲3:1832درویشی )است

 جهعان  نصع   باًیتقر ی لادیم 771۲ سال در اه یطور به  اند ارده نفوذ ها انسان روزمره زندگی

 اعرده  بعرآورد  7آمریکعا  فعدرال  تجارت گروه .اردند یم استفاده اینترنت از ااربر( میلیارد 8.5)

 در میلیعارد  57 بعه  و اسعت  میلیارد 75 حاضر حال در اینترنت به مرتب  وسایل تیداد اه است

 بعه  معرتب   وسعایل  رشعد  انار در همچنین .(7715 سعی   تی ا،) رسید خواهد میلادی 7777 سال

 بعر  و باشعد  می افزایش حال در نمایی صورت به فضا این در ایجادشده ایه داده میزان اینترنت 

 درصعد  17 و شود می ساخته فضا این در روزانه  بیت اوئینتلیون 5/7 امِ بی آی گزارش اساس

                                                           
1.  Platform  

2.  Federal Trade Commission (FTC) 
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 درسعت  حال  این با .(7715  1ام بعی  آی) اند شده ایجاد گذشته سال دو در تنهایی به جهان های داده

 قعرار  گسعترده  صدمات و آثار با متنو  تهدیدات میرض در نیز سایبر جهان واقیی  جهان مثل

 دارد.

 آن در اه ستا اجتمعایی  یهعا  یفناور یریاارگ به از نوینی تجربه لحا در جهان امروزه

 نسانیا منابع یتاهد ایبر  سایبر یفضا در متقابل طتباار اریبرقر قابلیت از شعود  یم شتلا

 مالکعان  منعافع  راسعتای  در نناآ ریفتار یهعا  انش و بینش بر اریتأثیرگذ منظور به و جوامع

 یهعا  تیقابل و ها تیظرف از تواند یم موفقیت رتصو در راهبرد این .دشو بهینه دهستفاا خود

 با درواقعع  .اند اسعتفاده  جوامعع  یتاهد و یدهع  سازمان  ساماندهی جهت در  مخاطبین این

 و نسانیا یسرمایهها از دهستفاا با گذشته لسا چند در  اساسععععی راهبععععرد همین بر تکیه

 یخعوب  به هاراشو در هدفمند تتغییرا دیجاا ایبر انسانی  جامیه مختل  اقشار از  اجتمایی

 یهعا  یفناور ظرفیت از توان یم اه است آن بیانگر مختل  تحقیقات نتای   .شود یم دهستفاا

 نیازهعای  و سعائل م شناسعایی  منظعور  بعه  اجتمعایی  و فعردی  سطوح از بسیاری در اجتمایی

 اهعدا،  بعه  دسعتیابی  مسعیر  در افعراد  سعازی  رهنمون و اجتمایی رواب  برقراری اجتمایی 

 و چشعمگیر  طعور  بعه  اجتمعایی  یهعا  یفنعاور  اعه  است شده سبب مهم این و نمود استفاده

 امعور   انعدرااران  دسعت  نیعز  و دانشعگاه  و صعنیت  محققعین  جامیه  آحاد توجه یروزافزون

 آگعاه  ااملاً رانیا یاسلام یجمهور همچنین .نماید جلب خود به را فایید و امنیتی سیاسی 

 بعا  و بریسعا  یفضعا    یع طر از را نظعام  یمردم پشتوانه  یتضی راهبرد سلطه نظام اه است

 دیتشعد  اعه  یا گونعه  بعه  .اسعت  نمعوده  میترسع  خود یبرا اجتمایی یها یفناور یریاارگ به

   باشد. می مدیا نیا گواه ریاخ یها سال رد رانیا هییل یبریسا یشناخت و یفن حملات

 

 تحقيق اهميت و ضرورت

 از ناشعی  تهدیعدات  بررسعی  بعا  اعه  اسعت  اهمیعت  حعائز  جهت آن از تحقی  این انجام

  .گردد یم حاصل زیر یها تیمز سایبر  فضای اجتمایی ااربردهای

                                                           
1. IBM 
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 و اتمخاطر و ااربردها  حوزه در سایبر فضای شناخت دانشی مرزهای توسیه بای  .1

 .شود یم آن تهدیدات

 تسعریع  را سعایبر  فضعای  اجتمعایی  ااربردهعای  بعه  مربوط تهدیدات شناسایی روند .7

 .دینما یم

 .اند یم تر روشن فضا این تهدیدات به نسبت را گیران تصمیم و سازان تصمیم اذهان .8

 .گردد یم تییین یملیاتی اقدامات ارزیابی برای مناسب شاخ  و مییار .3

 در یریپعذ  بیآسع  بعروز  سعبب  پیشعین   سعنوات  در تهدیعدات  از روشعن  ویرتصع  نبود

 موجعب  تحقیع    موضعو   بعه  توجعه  یعدم  اسعت  بدیهی لذا است. شده مختل  یها حوزه

 یعدم  از ناشعی  یهعا  ضعی   و هعا  یااسعت  تحقی   مسلله ماندن لاینحل ضمن تا شد خواهد

 این: بر یلاوه آید. وجود به ادشدهی یها تیمز از برخورداری

 اتخعاذ  و سعایبر  فضعای  اجتمعایی  ااربردهعای  مخعاطرات  و تهدیدات از آگاهی یدم .1

 .ها آن با مواجهه در انفیالی مواضع

 بعا  فیعال  مواجهعه  حعوزه  در معدیران   برای یریگ میتصم و سازی تصمیم قدرت افول .7

 فضا. این تهدیدات و مخاطرات

  .سازد یم اجهمو مشکل با را سایبر فضای در ها فرصت از یمند بهره .8

 است. گردیده طرح زیر یها سؤال و هد، ادشدهی موارد به نیل راستای در
 

 تحقيق اهداف

 اصلي هدف

 ایران اسلامی جمهوری در سایبر فضای اجتمایی ااربردهای از ناشی تهدیدات بررسی
 

 فرعي اهداف

 سایبر فضای اجتمایی ااربردهای شناسایی .1

   سایبر فضای اجتمایی ااربردهای تهدیدات شناسایی .7

 سایبر فضای اجتمایی ااربردهای از ناشی تهدیدات مهم یها مؤلفه ارائه و شناخت .8
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 تحقيق سؤالات

 اصلي سؤال

 ادامند؟ سایبر فضای اجتمایی ااربردهای از ناشی یمده تهدیدات

 

 فرعي سؤالات

 ادامند؟ سایبری فضای یها مؤلفه .1

 ادامند؟ سایبری فضای یها یژگیو .7

 ادامند؟ ما اشور در سایبری فضای اجتمایی ااربردهای .8

 

 پيشينه پژوهش

 خععوبی بسععیار دعععشر خیرا لسا چند در  سایبر یفضا به طمربو یهععا نوشععته و تبیااد

 توجه با .نیست مبهمی و گنگ یفضا یگرد ما ایبر سایبر یفضا اه یا گونه به ست.ا تهعشدا

 پرداخعت  خعواهیم  ییها نوشته از دسته آن بررسی هعب تنها زه حو ینا تبیااد گیدترعگس هعب

 ضعمن  .شعود  یمع  طمربو سایبر یفضا اجتمعایی  ااربردهای یینی  اعم تقلعمس رعمتغی به اه

 یااربردهعا  موضعو   دو یبررسع  بعه  یپژوهش امتر ده ش انجام یها یبررس به توجه با آنکه

 نیع ا از اعه  اسعت  داختعه پر توأمان صورت به آن از متأثر تهدیدات و سایبر فضای اجتمایی

   .باشد یم ینوآور یدارا  یتحق نیا  یح

 نقر در رتقد هیندآ» انینو با «ینا ز،»جو باتا به تعوان  یمع  نمونه لیناو ینوان به -1

 انهشگروپژ و ینعع محقق ایرعس هعا تعسا یترعبس نیتر مهم ش  یب اثر این .دار رهشاا «71

 طری  از ترجیحی نتای  ازحرا را سایبر رتقد ایشععان انند. یبععردار بهععره آن از تواننععد یمعع

  «ینا» .انعد  یمع  تیری  سایبر زهحو در نیکیولکترا وسعته یپ هم به طلایاتیا منابع از دهتفاعسا

 هعع جو و سایبر رتقد فیزیکی جهو :شعمرد  یبرم را یسایبر رتقد از بید دو باتا نعیا در

 در زعع نی را ایبرعع س رتدعع ق اییعنه ععمرج و ا،هدا سساا همین بر .سایبر رتقد زیاعمج

 هعع جو اه افتعد  یمع  قتفاا سایبر یفضا درون در اول ستهد .انعد  یمع  یبنعد  دسته زهوعح دو
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 اریتأثیرگذ و ردیگ یم یجا سخت جهو در اه «یسایبر تحملا» مانند  دارد مرعن و سخت

 مدو ستهد ماا .شعود  یم یبند صورت منر جهو در اه انیگرد ندگیز یهارمییا و ها ارزش بر

 .شعود  یمع  تقسیم مرعع ن و ختعس هعجو هعب معه آن اه دهد یم روی سایبر یفضا از رجخا

 سخت جهو ینعوان  به تاعطلایا آزاد ناعجری و تاعطلایا دلتبا یها ستمیس بر لانتر از ینا

 و جیرخا  عععبروا هعععیرص در ومیعععیم یعععیسلماسد ایرعععب ایبرعععس یفضا از دهستفاا و

  .(7711  1)نای اند یم دیا منر جهو ینوان به راشو یالملل نیب

 د قتصاا اطلایعات:  یصعر » انوعع ین اعب خود یجلد سه اثر نگارش با تلزعااس لعمانوئ -7

 یلمعی  میرفی و مجازی فضای بعه مربعوط مطالیعات در بسعزایی  سعهم «فرهنگ و امیهج

 یاتیطلاا جامیه صخصو در اه ستا یمندعع شارز منابع از یکی اتاب این .دارد پدیده این

 است. هشد تهعنوش آن جتماییا و فرهنگی و دیقتصاا تتبیا و

 بعه  اعه  اثعر  ایعن  در دانسعت.  آن دار وام ینعوی  بعه  را متعون  سعایر  تعوان  یمع  اعه  یا گونه به

 سععه  نویسعنده   اسعت  یافتعه  شهرت مجازی فضای موضو  در تحلیلی و اامل یالمیارف رةیدا

 پایعان  هویعت   قدرت  یا شبکه جامیه از: ندا یبارت اه است گذارده بح  به را یاساس محور

 اطلایعات  فنعاوری  حعوزه  در انقععلاب  وقو  اه داده نشان مؤل  «یا شبکه جامیه» در .هزاره

 قعرار  تعأثیر  تحعت  میاصعر  جوامع در را نظامی و اقتصادی اجتمایی  سیاسی  روندهای تمامی

 جوامعع  بعه  را معدرن  جوامعع  تغییعر  زمینعه  نوین  گفتمانی و تازه شرایطی تأسعی   بعا و داده

 تعوان  ینمع  متیار، الگوهای و ها هینظر با را یا شبکه  جامیعه اسعت. سعاخته فعراهم یا شبکه

 هسعتیم   رو روبعه  واقیعی  مجازهای و اطلایعاتی یها انیجر فضای  با آن در چرااه نمود  فهم

  .(7771  لزااست) ندینما یم بیعان و تدایی را حیات از نوین الگوی اه ییها مؤلفه

 نشعان  «سعازمان  بعدون  دهعی  سعازمان  قعدرت  آینعد:  می همه» اتاب در 7شیرای اِلِی -8

 تغییعر  تعأثیردهی  و بسی  ارتباط  ایجاد در جامیه توانایی مدرن اطلایات فناوری اه دهد می

 اجعازه  همعه  به نوین یها یفناور اه اند می بیان او است. ارده اصلاح گیر چشم شکلی به را

                                                           
1.  Nye 

2.  Clay Shirky 
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 سعاختن  بعه  قعادر  را ها آن» باشند  داشته را گذشته از تر بزرگ اجتمایی یملکرد اه دهد می

 در فعراوان  نفعوذ  و قعدرت  تعا  دهعد  معی  اجعازه  ها گروه این به و «اند می گروه جدید انوا 

  .(71 :7773 )شیرای  است بسته ها آن روی به یموماً اه باشند داشته هایی حوزه

 زنعدگی » موضعو   بعا  پیمایشی مطالیه ی  میلادی 7713 سال در 1پیو پژوهش مراز -3

 تغییعر  آینعده  در را جامیعه  مجعازی  فضعای  چگونه اینکه و میلادی 7775 سال در دیجیتالی

 داد. انجعام   نفعری  7553 آمعاری  جامیه با موضو  خبرگان نظر از استفاده با را «داد خواهد

  جامیعه  این در «.است ناپیدا و میظی مجازی  فضای» گیری شکل بیانگر  آن نتای  و ها یافته

 اعاری  الگوهعای  در اختلال بدن  در ااشتنی و پوشیدنی های فناوری طری  از واقییت بهبود

 هوشعمند  تحلیلی اشی نقشه و داده پایگاه در دادن قرار گذاری  برچسب» و جاری و موجود

 .(7713  7اندرسون) افتاد خواهد اتفاق «اجتمایی و فیزیکی های حوزه در

 نتعای   داد. انجام ییگرا افراط موضو  با پژوهشی میلادی 7718 سال در رند  مؤسسه -5

 گرایعی  افراطعی  فرصت مجازی فضای و اینترنت» اه باشد می موضو  این بیانگر تحقی  این

 افعزایش  «روز شعبانه  اعل  در جهعان  سراسعر  از فکعر  هعم  افعراد  با ارتباط افزایش ام  به را

 یمعل  ای دهنعده  انیکعاس  همچعون   تنها نه مجازی  فضای دهد یم ننشا مطالیه این دهد. می

 افعراد  بعا  ارتبعاط  بعرای  را فرصعت  ایعن  بلکعه  است  موجود باورهای بر تأییدی اه اند می

 برخعی  بعر  بنعا  .(7718  )رنعد  نیسعت  ممکعن  حقیقعی  دنیای در اه آورد می وجود به نادرست

 آنجعا  بعه  جنگعد  می سوریه در اه دایش به پیوستن برای جنگجو 15777 از بیش ها تخمین

 بعوده  یضعوگیری  بعرای  آنلاین های تلاش حدودی تا حداقل امر این  انگیزه و شدند گسیل

   است.

 از تکفیعری  جریعان  امنیتعی  – اطلایعاتی  یهعا  اسعتفاده » ینوان با یا مقاله در یوسفی -۲

 حاتصعف  از محتعوا  تحلیعل  روش بعا  «یوتیعوب(  و بعو،  فی ) مجازی اجتمایی یها شبکه

 یهعا  انیع جر اعه  اسعت  رسعیده  نتیجعه  ایعن  به تصادفی یریگ نمونه و جریان این به وابسته

                                                           
1.  Pew Research Center 

2. Janna Anderson 
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 یبعردار  بهعره  خعود  یقایعد  گسعترش  و آموزش راستای در ها شبکه ااراردهای از  تکفیری

 و جاسوسعی  اطلایعات  یآور جمعع  برای ها شبکه این از تکفیری جریان همچنین اند. نموده

 و یوسعفی ) اسعت  نمعوده  اسعتفاده  خود مخاطبان بر یرگذاریتأث ظورمن به روانی یملیات انجام

 .(1818 روشنی 

 

 تحقيق نظری مباني

 سایبر فضای چیستي .9

 توس  بار نخستین اصطلاح  این نیست. جدیدی خیلی مفهوم )سایبری(  مجازی فضای

 ردهبع  اعار  بعه  1137 سعال  در 7«اروم برنینگ» تخیلی - یلمی رمان در 1گیبسون ا،. ویلیام

 میرفعی   رغعم  بعه  و شعد  شعناخته  8«نرومانسعر » نعام  به گیبسون بیدی رمان در سس  و شد

 میلادی 7778 سال در بید  سال 77 به نزدی  .(773 :7778گیبسعون  ) ماند باقی مبهم اصطلاحی

 مجعازی  فضعای  ملعی  راهبعرد  در را امن مجازی فضای سیاست آمریکا  جمهور  یرئ بوش

 ینوان به  حوزه این  آمریکا نظامی ملی راهبرد در ی لادیم 7773 سال  در سس  ارد. مطرح

 اعه  دهعد  معی  نشعان  سعند   ایعن  .(2۲ :7773 ریچعارد  ) شعد  مطرح یملیاتی نبرد فضای نیاز پیش

 فضعای  حعوزه  در جنعگ  بعرای  ابعزاری  ینعوان  به اطلایات فناوری از  آمریکا متحده الاتیا

 .اند یم استفاده سایبری

 منعابع  و نبعود  مطعرح  در، قابعل  اصطلاحی ینوان به  سایبری  ضایف هنوز زمان  آن تا

 تیری  اساس بر نمودند. ارائه فضا این از را تیاری  انوا  گوناگون رویکردهای با مختل 

 طلایاتیا محی  در جهانی وقلمر ی  یسایبر یفضا  ایبرعععس یفضا از مریکاآ  فاد وزارت

ای فنعاوری اطلایعات شعامل اینترنعت      هع  است اه از شبکه وابسعته بعه هعم از زیرسعاخت    

 تشکیل 3شده یجاساز یانترلرها و شگرهادازپر و اییانهرا یها ستمیس  تیامخابرهای  شبکه

                                                           
1.  William F.  Gibson 

2.  Burning Chrome  

3.  Neuromancer 

4.  embedded 
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 از یا مجمویعععه» از: ستا رتیبا طلایاتیا محی   طرفعععی از .(7717  1دی او )دی ستا هشد

 منتشر یا دازشرپ  یآور جمع را انیگرد و دخو تطلایاا اه سیستمهایی و ها سازمان اد فرا

 از مرتب  هم به مجمویه ی  طلایاتیا محی  .«انند یم امقدا ت طلایاا اساس بر یا انند یم

های اطلایاتی و فرایندهای مبتنعی بعر اطلایعات اسعت. یع  سیسعتم        اطلایات  زیرساخت

 .(7717 7اسعتا، ) ستا هارتواپرا و فرماندهی ازامر  شگرهادازپر  هعا  شبکه از تلفیقی طلایاتیا

 یرز دبیاا دارای سایبر یفضا هعا   ییکایآمر همنتشرشد اتمستند و قفو تیری  سساا بر الذ

 :ستا

 
 سایبر فضای یها مؤلفه (:9) شکل

 

 ییرساختهاز از متشکل جهانی دهگستر تباطیار شبکه ی  سایبر فضعای  فیزیکی: بید

 .ستا تطلایاا وریفنا و تباطیار

 مختل  حسطو و ا نوا ویحا شده عیتوز یطلایاتا منبع ی  سایبر یفضا :طلایاتیا بید

 .ستا نشدا و تطلایاا داده 

 قابلیت آن  ییضاا اه ستا زیمجا جامیه ی  سایبر یفضا :شعععععععناختی نسانی/ا بید

   .نددار را فرهنگی و سیاسی دی قتصاا  جتماییا یها تیفیال منجاا

                                                           
1. Department of Defense Dictionary 

2.  Staff  
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 سایبر فضای یها يژگیو .2

 طعور  بعه  اعه  باشعد  معی  متیعددی  هعای ااربرد و یچنعدوجه  ماهیت دارای سایبر  فضای

 بعا  لذا .ردیگ یم قرار جامیه یموم و مختل  یها بخش استفاده مورد یروزافزون و ریگ چشم

 شرح به را سایبر فضای یها یژگیو توان یم  خبرگان  نظر اسب و  موضو اتیادب به توجه

 :نمود یبرشمار زیر
 

 ها رساختیز تمامي رساختیز .1-2

 
  سایبر فضای يرساختیز مدل – (2) شکل

 (7712  متحده الاتیا سایبری یملیات یها تیظرف و اقدامات )سند

 

 مختلع    اشعورهای  در سعایبر  فضعای  بعه  هعا  رسعاخت یز بعالای  وابسعتگی  به توجه با

 ایعن  واسطه به اجتمایی متنو  خدمات ارائه و داده بر مبتنی و صنیتی اشورهای خصوص به

 فراوانی تدابیر و است حیاتی امری ها آن برای سایبر ایفض امنیت موضو  لذا  ها رساختیز

 .انند یم اتخاذ سایبر فضای بستر بر خود یها رساختیز از حفاظت در را
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 تنوع و جذابيت. 2-2

 جلب ،هد با یافعزار  نعرم  یهعا  برنامه الیه الذ ست.ا محض رمحو یمشتر سایبر یفضا 

 از متنویی یهععا  یععط یهععا تیععابلق از ستارا همین در و شععود یمعع اجرا و حیاطر یمشتر

 رخبرنگا رظهو .شععود یمعع یریععگ بهععره نیز جدید تمحصولا یعزتو و تولید ایبر نمشتریا

 ست.ا آن  نمونه ازجمله جتماییا
 

 سریع تغييرات. 3-2

 یهعا  رسعانه  و مجعازی  فضعای  یها یژگیو  نیتر مهم از یکی اه ستا میتقد ل را پیتر

 در شعود  یمع  گرفته هیددنا میمولاً اه ینمنداتو ینا .ستا تغییر دیجاا در ینمنداتو ارتباطی 

 .(372:1831 ن ایشانیپ ماه) ستا همشاهد قابل یخوب به زیمجا جنگ
 

 متمرکز هدایت و کنترل. 4-2

 حیع   از اسعت  همدآ دجوو به اجتمعایی  یها یفناور شگستر واسطه به اه سایبر یفضا

 یهعا  برنامعه  و اتتجهیز اننعدگان  هیته و نندگازسا اه است شده طراحی یا گونه به میماری

 .نددار رختیاا در را فضا این متمراز یتاهد و لانتر نمکاا یافزار نرم و یافزار سخت
 

 متنوع و متعدد یها یریپذ بيآس. 5-2

 بهبعود  ی رسعان  اطعلا   و آموزش ایفیت اقتصادی  رشد در اجتمایی یها یفناور اگرچه

 ریتأث اشور هر حکمرانی پایداری و نوآوری پیشرفت وری  بهره افزایش ظرفیت  و خدمات

 رسعاخت یز این محرمانگی و یکسارچگی و صحت بودن  دسترس در حال  این با .گذارد یم

 مقاصعد  بعا  جوامعع  و هعا  گعروه  افعراد   ناحیه از متیدد یها بیآس میرض در همواره اصلی 

 باشد. می گوناگون

  

 دیتهد .9

 ترساندن انداختن  وحشت به امکان» اند یم تیری  هگون نیا را تهدید آاسفورد فرهنگ

 ناخوشعایند   ینتعا  و چیزی یا اسی به زدن آسیب و جامیه یا فرد ی  برای فاجیه ایجاد یا
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 فقعدان » از اسعت  یبعارت  دیع تهد  ییموم  یتیر  ی در .(۲2 :1813 )جیفرزاده  «آوردن بار به

 و تیع ام اعه  یاقعدامات   یملع  هعدا، ا اسب در اشور یها ییتوانا در اختلال جادیا ت یامن

 اعاهش  جعدی  طعور  بعه  را حکومعت  اراتیع اخت  دامنعه  ایع  اشعور   یع  مردم یزندگ تیفیا

  .(87 :1823  )بوزان«دهد

 

 اجتماعي یها یفناور .4

 یاجتمعای  تیامل نمودن فیال یبرا یخدمات و یا انهیرا یها برنامه  یاجتمای یها یفناور

 حوزه در بلندمدت انداز چشم تحق  و یفناور شرفتیپ سال 37 محصول موارد نیا هستند.

 .(7717 همکاران  و 1)او هستند تالیجید حوزه و ها انهیرا یها تیقابل

 رشعد  بعرای  را یا مرحلعه  تیامعل   برای یا لهیوس ینوان به آن  قابلیت و وب سریع رشد

 در خعلاق  اینیروهع  از اجتمایی یها یفناور» .اند یم ایجاد اجتمایی یها یفناور انفجاری

 اعه  طعور  همان .انند یم فیال را گروه پویای و جدید رواب  و انند یم استفاده ااربران میان

 تواننعد  یمع  اجتمعایی  یها یفناور است  شده تلفنی تماس جایگزین فوری یها امیپ و ایمیل

 یهعا  تیمحعدود  از مردم»  .(7717  7)جنارو «باشند داشته مشابه ریتأث ارتباطات پویایی تغییر در

 اعاربران   بعین  اتصال برای اجتمایی یها یفناور از توانند یم و دنشو یم آزاد فیزیکی دنیای

 از بیشعتری  تیعداد  بر را خود نفوذ ضریب و انند استفاده زمانی و مکانی شرای  بدون دیگر

 طلاحاصع  اعه  وجودی با اردند: دیتأا همکاران و او .(7711 همکاران  و 8)بیگین «ببرند بالا  افراد

 و تعوییتر  ماننعد  اجتمعایی   جدیعد  یهعا  رسعانه  بعه  اشعاره  برای بیشتر «اجتمایی یها یفناور»

 باشعد  می جنبه چندین دارای اجتمایی فناوری مفهوم امروزه ولیکن  شود یم استفاده بو،  یف

 یلعوم  اجتمعایی   یلعوم  بعر  هعا  یفناور این تمراز .اند یم ثبات یب را فناوری غالب تصویر اه

 ایعن  .(7711 همکعاران  و )او باشد می جامیه  اساس دهنده شکل ینوان به انسانی بازیگران و انسانی

 زنعدگی   ردهنعده ییتغ و شعکن(  )شعالوده  نوظهعور  فنعاوری  دوازده از یکی ینوان به فناوری

                                                           
1. Chui 

2. De Gennaro 

3. Bughin 
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 طیع   شعامل  اجتمعایی  یهعا  یفنعاور  .(7718 1)منیکعا  باشعد  معی  جهعانی  اقتصاد و واار اسب

 یهعا  سعازمان  افعراد   توسع   توانعد  یمع  اعه  اسعت  یورافنع  مختل  ابزارهای از یا گسترده

 شعامل  هعا  آن شعود.  اسعتفاده  ها آن بین تیامل ابزار ی  ینوان به یا دولتی بخش یا خصوصی

 ابزارهعای » و «8.7 وب»  «اجتمعایی  یهعا  رسانه» ینوان به اه هستند ییها یفناور از بسیاری

 ابعزار  دسته: سه به اجتمایی یها یفناور ر زی شکل اساس بر .شوند یم یبند طبقه «همکاری

 شعده  تفکیع   سعازی  گعروه  ابزارهای و الکترونی  دولت ابزارهای الکترونیکی  واار اسب

 اعاربران  توسع   اعه  اهدا، با همکاری و یکدیگر با تیامل در اه (7718  7)اسکارزوسکین است

  دارند. تیامل  شود یم تییین ها آن

 
 اجتماعي یها یرفناو یبند دسته (:9) شکل

 

 باشعد  معی  رسانه و ارتباطات اجتمایی حوزه در سایبر فضای اصلی خاستگاه یطورال به 

 نامتجعان   محاسباتی و ارتباطی تجهیزات از وسییی محدوده اجتمایی  فناوری از منظور و

  غیرمسعتقیم  یعا  مسعتقیم  طور به اینترنت جهانی شبکه بستر در تجهیزات این تمامی اه است

 تجهیعزات   از جهعانی  یبنعد  شبکه این دهد. شکل را سایبر فضای تا شده مرتب  دیگریک به

                                                           
1. Manyika 

2.  Skaržauskiene  
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 مکعانی  مرزهعای  شدن رنگ ام طری  از انسانی تیاملات و ارتباطات شدن تر  ینزد موجب

   است. شده زمانی و

 

 سایبر فضای اجتماعي بعد به توجه ضرورت .5

 سعایبر  فضعای  و اینترنعت   «ستا اطلایات  شبکه به تبدیل حال در فیزیکی جهان خود»

 ها پوشیدنی و «هوشمند» وسایل تا ها تلفن و ها رایانه از خود به مرتب  وسایل  همه درنهایت

 دنیعای  از شده یآور جمع های داده از ای سابقه بی میزان همچنین بلکه گرفت  برخواهد در را

 و سعایبر  فضعای  فعوذ ن ضعریب  رشعد  لذا .(7717 همکاران و )چو گرفت برخواهد در را اطرا،

 ایعن  در چرااعه  دارد. العی  صعورت  به جامیه برای چشمگیری پیامدهای ها  داده  الان تولید

 اجتمعایی  و فردی یها لیتحل در پشتیبانی و بستر ینوان به آن از و شده  تیریمد ها داده فضا

   .شود یم استفاده

 قعرار  تأثیر تحت غیره و ونقل حمل و تولید تا بهداشت از جامیه های بخش تمامی تقریباً

 در موجود های داده  الان و سایبر فضای مدیریت  یمده  نتیجه دو اه یطور به گرفت خواهند

 نمود: یبند دسته توان یم زیر شرح به را آن

   غیره( و رفتارها چیزها  )مردم  ردگیری توانایی  -1

 بینی پیش توانایی -7

 هوشعمند  یهعا  سعایت  و سعلامت  یبنعدها  مع   از آمعده  دسعت  به های داده مثال ینوان به 

 یعا  دهعد  ارائه را شماری بی اطلایات افراد زندگی به امید خصوص در گران بیمه به تواند می

 هعای  داده همعراه  بعه  «1هوشمند های خانه» در موجود وسایل از آمده دست به اطلایات اینکه

  بدهد. اطلا  خانه بودن تخلیه مورد در تواند می 7اس پی جی

 8تمعایز  و فیلتعری  هعای  حبعاب  مفهوم ها داده الان محی  خصوص در دیگر مهم  دغهدغ

  تجربعه  ایعن  دیجیتالی ااربران به انند می استفاده پیشین های داده از اه هایی الگوریتم است.

                                                           
1.  smart home 

2.  GPS 

3.  Discrimination 
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 محتعوا   آن  واسطه به اه اثری انند  ایجاد را «1ای پالایه حباب» اثر اه دهند می را ویژه آنلاین

 یمعل  ایعن  در بسعیاری  منعافع  اگرچعه  شود. می پالایه فردی هر برای اخبار حتی و تبلیغات

 در فرهنگعی  و سیاسعی  وخعیم  هعای  تفعاوت  همچون مضراتی است ممکن ولی دارد وجود

 آید. پیش مشتری های گروه برخی برای ناخواسته قیمتی تبییض حتی یا و جوامع

 اینترنتعی  رفتعار  و مشعتریان  خریعدهای  از آمعده  دست به های داده از حاضر حال در ها شرات

 سیاسعی  های جناح انند. می استفاده افراد به خدمات و محصولات بازاریابی و طراحی برای ها آن

 اسعتفاده  دهنعدگان  رأی روی بر «جزئی گذاری هد،» پیشبرد برای هایی داده چنین از توانند می نیز

 تعوان  ایعن  آینده در و  (7717  8اعروم  و 7)سادیل  است بینی پیش توانایی تر هشداردهنده  مسلله انند.

 خواهعد  افعزایش  قطیعاً  مصعنویی  هعوش  و  رایانه پردازش در پیشرفت با ها داده   گویانه پیش

 یافت.

 

 سایبر فضای اجتماعي کاربردهای .0

 قالعب  در خبرگعان  از نظعر  اسعب  نیعز  و شعده  بیعان  موضعویات  و مطالعب  بعه  توجه با

  .است یبرشمار لقاب  اجتمایی حوزه در زیر شرح هب ییااربردها نامه  پرسش
 

   رساختیز و فيزیکي بعد .الف

   3اشیاء همه اینترنت قالب در سایبر فضای به زندگی اشیای تمام اتصال -

 جامیه در فراگیر ابری رایانش و یساز رهیذخ توسیه -

 (افزار سخت و افزار نرم  اطلایات) مشتر، منابع از استفاده -

 از اجتمعایی  رسعان  خدمات یها مجمویه یها رساختیز یشمندهو و یساز شبکه -

  ترافیع   و ونقعل  حمعل  یهعا  شعبکه   سدها  ها روگاهین  ها شگاهیپالا ها  بان ) قبیل

 و...(. گاز آب   برق توزیع یها شبکه

                                                           
1.  Filter bubble 

2. Sadilek 

3. Krumm.  

4. Internet of everything 
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 اجتمععایی انشععگران و بععازیگران بععرای اطلایععات بازانتشععار و بارگععذاری امکععان -

 فنی صورت به

 اجتمایی انشگران برای ارزان و منیط   افقی  تیاملی راگیرف ارتباطات امکان -

 همگانی دسترسی توسیه -

   اجتمایی مدیریت ااری فرآیندهای تسهیل و  ها نهیهز ااهش -

 اجتمایی  خدمات یملکرد سط  ارتقاء و بهبود -

 ها آن ینگهدار و یابی بیی در سریت و موجود تیوضی بر اشرا، -

 

 اطلاعاتي بعد .ب

 اطلایعاتی  یهعا  بانع   بعه  هنگعام  به و آزاد )دسترسی با محور انایید جامیه توسیه -

 (... و آموزشی  یلمی  دانشی

 محور اطلایات اجتمایی یدالت توسیه  -

 جامیه در یریگ شکل و هنجارسازی با اجتمایی ساخت -

 یخبررسان و یرسان اطلا  -

 تبلیغاتی امسین ایجاد و تبلیغات -

 اجتمایی مهندسی -

 جامیه در یرسازیتصو -

 وابستگی جادای -

 اطلایات یکسارچه مدیریت -

   متمراز صورت به اجتمایی انترل و پایش -
 

 شناختي و انساني بعد .ج

 اطلایات به آسان و سهل دسترسی -

 اطلایات مصر، و یرضه  تولید -

 سازی گروه و یساز شبکه -
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 اطلایاتی جامیه مختل  یناصر با تیامل -

 توجه جلب -

 مجازی یها تیهو یریگ شکل و یساز تیهو -

 موجودیت یلاما -

 مشروییت اسب -

 اجتمایی قدرت اسب -

 سرگرمی و وابستگی -

   یاجتمای انسجام جادیا و یاجتمای دیمف یها مشارات توسیه -

 

 سایبر فضای اجتماعي کارکردهای از متأثر تهدیدات .7

 نظعر  اخعتلا،  آن سرشت یا ماهیت سر بر اه باشد می مختلفی ابیاد دارای تهدیدات

 و آرام زنعدگی  اعه  یعاملی  اعه:  میتقدنعد  دیگران و تری  ریت است. حاام یا گسترده

 مطعرح  اجتمایی تهدید ی  مثابه به نماید  آسیب دچار را جامیه در افراد بخش نانیاطم

 و تریع   )تعری  نمعود  معدیریت  را آن ستیبا یم امن  جامیه ی  ایجاد راستای در و است

 بعه  و باشعد  معی  متنو  و زیاد ربسیا اجتمایی تهدید مصادی  طرفی از .(32  :1838دیگعران  

 جوامع تحول با متناسب 8ویت برای  و 7نرجی با  1سوبارائو همچون نویسندگانی تیبیر

 فضعای  تهدیعدات  خصعوص  در .(115 :1835 )افتخاری  شوند یم زیاد و یافته تغییر انسانی 

 باشد یم یبید ت  اول  رویکرد داد. تمیز یکدیگر از را اصلی رویکرد دو توان یم سایبر

 اعه  یطعور  بعه  .شعود  یمع  مشخ  سایبر فضای تهدیدات از خاصی نو  آن   واسطه به و

 موضعو   ینعوان  بعه  قبیعل  ایعن  از ییها دهیپد یا و فناورانه تهدیدات ی ا رسانه تهدیدات

 یع   دوم  رویکعرد  .(183۲خعانی   )یبدالله شوند یم شناخته سایبر فضای تهدیدات محوری

 شناسایی را سایبر فضای تهدیدات فیالیت مختل  وجوه ها باشد می یچندبید رویکرد

                                                           
1. Sobarao 

2. Bonnerjee 

3. Braith wait 



 781 / ایران اسلامی جمهوری در سایبر فضای اجتمایی ااربردهای از ناشی تهدیدات بررسیمقاله پژوهشی:  ععععععععععععععع 

 

 اراعان  بعه  ینایعت  بعا  تحقیع   ایعن  در نگارنده لذا .(1813)افتخاری  اشاند یم تصویر به و

 قالعب  در خبرگعان  از نظعر  اسب نیز و یچندبید رویکرد و سایبر فضای دهنده لیتشک

 اعه  اسعت  نمعوده  یربرشعما  اجتمعایی  حوزه در را زیر شرح به تهدیداتی نامه  پرسش

  شود. گذاشته آزمون به ستیبا یم
 

 رساختیز و فيزیکي بعد .الف

 اشیاء  همه اینترنت شدن فراگیر با خصوصی حریم نقض -

 هعا   بانع  ) قبیل از اجتمایی رسان خدمت یها مجمویه یها رساختیز در اختلال -

 توزیعع  یهعا  شبکه  ترافی  و ونقل حمل یها شبکه  سدها  ها روگاهین  ها شگاهیپالا

 و...( گاز آب    برق

 ...( و هعا  روگاهین  ها شگاهیپالا) اشور صنیتی ساتیتأس به یرسان بیآس یا و انهدام -

 ها آن انترلی و یا انهیرا یها ستمیس در نفوذ با

 یا شبکه بستر به توجه با تهدیدات یافتن تسری -

 ها میتحر بهانه به سایبر فضای یها  یسرو برخی از استفاده از ممانیت -

 جامیه سط  در میارض نیروهای به ابزاری ام  -

 یکسارچه مدیریت برای فنی ساختاری ضی  بروز -

 ضروری و حساس مواقع در داده نگهداری مرااز با ارتباط قطع -
 

 اطلاعاتي بعد .ب

 اطلایات ییگرا مصر، و افراطی وابستگی -

 جامیه فرهنگی و اجتمایی اطلایات یآور جمع -

 جامیه در میارض ازیهنجارس و سازی انگاره -

 جامیه رفتاری الگوهای یساز هیشب -

 سط  در اجتمایی رسان خدمات ینهادها و ها دستگاه اطلایاتی یها بان  به حمله -

 اشور
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 سایبر فضای در موجود اطلایات نمودن مخدوش و یاار دست -

 اطلایات به دسترسی در محدودیت ایجاد -

 جامیه افکارسنجی -

 شاییات پخش و ااذب یفضاساز -

 جامیه از امنیتی صویرسازیت -

 متمراز صورت به اجتمایی انترل و پایش -
 

 شناختي و انساني بعد .ج

 یبردار الاه و هویت جیل -

 سایبر فضای در افراد یریگ ره توانایی امکان -

 افراد رفتار ینیب شیپ امکان -

  ادراای و روانی یها اتییمل انجام -

   افراد خصوصی حریم به قانونی غیر ورود -

 جامیه سط  در میارضین سازی گروه و یساز شبکه -

 سایبری تروریسم یها تیفیال برای اننده لیتسه و مناسب بستری -

 اجتمایی یها هیسرما تضیی  -

 آواتاری زندگی شیو  و سایبر فضای در هویت جیل -

 شرقی جوامع در خصوص به زندگی سب  تغییر و سازی ذائقه -

 اشورها اجتمایی فضای تسخیر و فرهنگی یساز یجهان -
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 تحقیق نظری چهارچوب .0

 
 تحقیق نظری چهارچوب (:4) شکل

 

 تحقيق روش

 تحلیلعی  و توصعیفی   روش نظعر  از و اعاربردی  نعو   از هد، لحاظ به حاضر تحقی 

  وهیشعع همچنععین باشععد. مععی یدانیععم و یا اتابخانععه هععا داده گععردآوری روش باشععد. مععی

 .باشعد  یمع  توأمعان  صعورت  به  یفیا و  یام یکردهایرو از استفاده ها داده لیوتحل هیتجز

 مطالیعات  و یا اتابخانعه  روش بعه  اطلایعات  یگعردآور  با نخست  تحقی  این در محق 

 مدل پذیرش اه است نموده اقدام آن یها مؤلفه و سایبر فضای شناخت به نسبت اسنادی

 تهدیعدات  احصعاء  منظعور  بعه  ادامعه  در باشد. می آن محصول سایبر فضای برای یا هیلا سه

 وضعییت  تییعین  و ایران اسلامی جمهوری در سایبر فضای اجتمایی ااربردهای از شینا

 شعده  توزیعع  نامعه  پرسعش  قالب در  پیمایشی روش با و موردی – یا نهیزم روش از ها آن

 است. نموده استفاده
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 حجعم  اسعت.  هدفمند گیرینمونه روش تحقی  این در استفاده مورد گیرینمونه روش 

 از ناشعی  تهدیعدات  شعناخت  منظعور  بعه  اار ادامه در لذا باشد.می نظری  اشبا حد تا نمونه

 بعا  متناسعب  نفعره  1۲ گعروه  یع   ها آن وضییت تییین و سایبر فضای اجتمایی ااراردهای

 ویژگعی  اعه  آنجا از گردید. انتخاب امنیتی و سایبری یها حوزه در ایشان دانش و ها مهارت

 مسعل   و آشنا امنیتی و یشناس جامیه  سایبری مباح  اب اه بود یا گونه به شده انتخاب افراد

 ادامعه  در بعود.  فعراهم   یع تحق ایعن  برای یا رشته بین فضای ی  در اجما  امکان لذا بودند

 نظعرات  و تییعین  نمونعه  حجعم  نظرات اخذ و ایتبارسنجی برای  تحقی  نظری بخش نتای 

 گردید. اخذ شده توزیع نامه پرسش قالب در ایشان

 

 تحقيق نجياعتبارس

 یهعا  مؤلفعه  و سعایبر  فضای اراان اساس بر تحقی  نظری بخش یها افتهی مرحله این در

 و ایتبارسعنجی  از پع   و شعد  گرفتعه  قعرار  پرسعش  معورد  اراعان  این از هرادام به مربوط

 در اه آنچه اساس بر درصد 32 حد در تأییدی با  تحقی  ایتبار  Spss افزار نرم از یریگ بهره

 شعده  پرسعش  یهعا  نعه یگز اعل  تیداد از چرااه شد. واقع تأیید مورد شود یم ادهد شرح ادامه

 328 تیعداد   83*1۲=533 یینعی  (شعده  پرسعش  مورد 83 در نامه پرسش 1۲ ضرب حاصل)

  نمودند. تأیید مربوطه یها مؤلفه و اراان برای را مواف  ااملاً گزینه  نظر

 اعه  را یا نامعه  پرسعش  خبرگعی  گعروه  ایضعای  ی نظرسعنج  منظور به و پایانی مرحله در

 بعر  هعا  مؤلفعه  وضعییت  تییعین  و شناسایی به نسبت و نموده دریافت بود شده ایتبارسنجی

  .نمودند اقدام زیر گانه سه یها تیاولو اساس

 است. زیاد آن وقو  احتمال اه باشد می تهدیداتی از دسته آن شامل  اول اولویت -1

 است. متوس  آن وقو  احتمال اه باشد می داتیتهدی از دسته آن شامل  دوم اولویت -7

 ضعیی   آن وقعو   احتمعال  اعه  باشعد  معی  تهدیداتی از دسته آن شامل  سوم اولویت -8

 است.
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 ها داده ليوتحل هیتجز
 

 شوندگان پرسش شناختي جمعیت یها يژگیو (:9) شماره جدول

 فراواني درصد فراواني موارد

 جنسیت

 177 1۲ مرد

 7 7 زن

 177 1۲ جمع

 میزان

 تحصیلات

 7 7 اارشناسی

 75 3 ارشد اارشناسی

 5۲ 1 داتری دانشجوی

 11 8 داتری

 177 1۲ جمع

 رشته

 تحصیلی

 ۲ 1 بحران مدیریت

 18 7 اجتمایی مطالیات

 75 3 امنیتی مطالیات

 5۲ 1 سایبر فضای

 177  جمع

 

 بعا  داتری دانشجوی مدر، دارای شوندگان پرسش غالب 1 شماره جدول اساس بر

 همچنعین  باشعند.  می درصد 11 فراوانی با داتری مدر، آن از پ  و درصد 5۲ فراوانی

 را سعهم  بیشترین درصد 5۲ فراوانی با سایبر فضای مدیریت رشته اه شود یم مشخ 

 مطلعوب  و مناسعب  تحقیع   ایعن  هعد،  جامیه برای اه دارد تحصیلی یها رشته بین از

 باشد. می
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 (2) شماره جدول

 تهدید مؤلفه بعد

 امتياز کل از درصد ضریب با امتياز فراواني

ت
وی

ول
ا

 1 

لو
او

ی
 2 ت

لو
او

ی
 3 ت

ت
وی

ول
ا

 1 
ت (3)

وی
ول

ا
 2 

(2) 

لو
او

ی
 3 ت

ت (1)
وی

ول
ا

 1 

لو
او

ی
 2 ت

لو
او

ی
 3 ت

کی
یزی
ف

 

 7 /71 /11 7 3 37 7 7 13 دشمن قدرت ایمال برای بستری

 شدن فراگیر با خصوصی حریم نقض
 اشیاء  مهه اینترنت

1 7 5 72 3 5 25/ 11/ 13/ 

 یها مجمویه یها رساختیز در اختلال
 ها  بان ) قبیل از اجتمایی رسان خدمت
  سدها  ها روگاهین  ها شگاهیپالا
  ترافی  و ونقل حمل یها شبکه
 و...(. گاز آب    برق توزیع یها شبکه

18 
 

7 1 81 3 1 31/ 71/ 77/ 

 ساتیتأس به یرسان بیآس یا و انهدام
 ها روگاهین ها شگاهیپالا) اشور صنیتی
 یا انهیرا یها ستمیس در نفوذ با ...( و

 ها آن انترلی و

11 3 1 88 3 7 22/ 11/ 73/ 

 به توجه با تهدیدات یافتن تسری
 یا شبکه بستر

7 1 5 ۲ 13 5 71/ ۲7/ 12/ 

 برخی از استفاده از ممانیت
 بهانه به سایبر فضای یها  یسرو

 ها میتحر
8 5 3 1 17 3 88/ 82/ 87/ 

 در میارض نیروهای به ابزاری ام 
 جامیه سط 

3 ۲ 7 73 17 7 ۲8/ 81/ 7۲/ 

 برای فنی ساختاری ضی  بروز
 یکسارچه مدیریت

۲ 2 8 13 13 8 51/ 37/ 71/ 

 در داده نگهداری مرااز با ارتباط قطع
 ضروری و حساس مواقع

17 3 7 8۲ 3 7 37/ 13/ 7 

یا
طلا
ا

 تی

 ییگرا مصر، و افراطی وابستگی
 اطلایات

7 3 ۲ ۲ 1۲ ۲ 77/ 52/ 71/ 

 و اجتمایی اطلایات یآور جمع
 جامیه فرهنگی

17 3 7 87 3 7 25/ 77/ 75/ 

 میارض هنجارسازی و سازی انگاره
 جامیه در

11 3 1 88 3 1 23/ 11/ 78/ 
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 تهدید مؤلفه بعد

 امتياز کل از درصد ضریب با امتياز فراواني
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 1 
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ی
 2 ت
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 1 
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ا

 1 

لو
او

ی
 2 ت

لو
او

ی
 3 ت

 7 /18 /32 7 ۲ 81 7 8 18 جامیه رفتاری الگوهای یساز هیشب
 اطلایاتی یها بان  به حمله
 رسان خدمات ینهادها و ها دستگاه

 اشور سط  در اجتمایی
11 3 1 88 3 1 23/ 11/ 78/ 

 نمودن مخدوش و یاار دست
 سایبر فضای در موجود اطلایات

2 ۲ 8 71 17 8 51/ 88/ 73/ 

 به دسترسی در محدودیت ایجاد
 اطلایات

۲ 5 5 13 17 5 55/ 87/ 15/ 

 /73 /71 /32 1 3 81 1 7 18 جامیه جیافکارسن
 7 /71 /11 7 3 37 7 7 13 شاییات پخش و ااذب یفضاساز
 /8۲ /75 /81 77 13 71 7 2 2 جامیه از امنیتی یرسازیتصو
 صورت به اجتمایی انترل و پایش

 متمراز
17 7 3 87 3 3 23/ 11/ 11/ 

ی/
سان
ان

 
تی
اخ
شن

 

 7 /71 /21 7 17 87 7 ۲ 17 یبردار الاه و هویت جیل
 /72 /33 /71 7 7۲ 8 7 18 1 سایبر فضای در افراد یریگ ره توانایی امکان

 7 /13 /37 7 3 8۲ 7 3 17 افراد رفتار ینیب شیپ امکان

 7 /18 /32 7 ۲ 81 7 8 18  ادراای و روانی یها اتییمل انجام

 7 /83 /۲۲ 7 13 72 7 2 1  افراد خصوصی حریم به قانونی غیر ورود
 میارضین سازی گروه و یساز شبکه

 جامیه سط  در
17 3 7 8۲ 3 7 37/ 13/ 7 

 برای اننده لیتسه و مناسب بستری
 سایبری تروریسم یها تیفیال

11 5 7 88 17 7 25/ 75/ 7 

 7 /77 /۲3 1 17 72 1 ۲ 1 اجتمایی یها هیسرما تضیی 
 شیو  و سایبر فضای در هویت جیل

 آواتاری زندگی
2 3 7 71 1۲ 7 ۲7/ 83/  

 زندگی سب  تغییر و سازی ذائقه
 شرقی جوامع در خصوص به

13 7 7 37 3 7 11/ 1/ 7 

 تسخیر و فرهنگی یساز یجهان
 اشورها اجتمایی فضای

1۲ 7 7 33 7 7 177 7 7 

 /3 /73 /27 58 717 333 58 13۲ 71۲ جمع



 ععععععععععععععععععععععععععععععععععععععععععععع 1811  تابستان وششم یفصلنامه یلمی امنیت ملی  سال دهم  شماره س / 783

 

 (9) شماره جدول

 یفضا بعد
 سایبر

 یبضر با امتياز فراواني

از
متي

ا
 

ل
ک

 

د
ص

در
 

ي
وان

را
ف

  
 از

از
متي

ا
 

ل
ک

 

 امتياز کل از  درصد

ت
وی

ول
ا

 1 

ت
وی

ول
ا

 2 

ت
وی

ول
ا

 3 

لو
او

ی
 1 ت

(3) 

لو
او

ی
 2 ت

(2) 

لو
او

ی
 3 ت

(1) 

لو
او

ی
 1 ت

لو
او

ی
 2 ت

لو
او

ی
 3 ت

 /2 /73 /۲1 5/72 831 75 37 783 75 31 23 فیزیکی
 /۲ /77 /27 5/83 381 75 13 817 75 32 173 اطلایاتی

 83 3۲3 8 11۲ 835 8 53 115 سانی/شناختیان
23.3
/ 

75/ 7۲/ 

 .شعود  یمع  اسعتخراج  شعده  توزیعع  یهعا  نامه پرسش داخل از خام فراوانی  7 شماره جدول در

 اعه   ینحعو   به است شده محاسبه وضییت هر اهمیت رقم در فراوانی ضرب از  ضریب با امتیاز

 تیریع   را 1 ضعریب  8 اولویعت  بعرای  و 7 ضریب  7 اولویت برای   8 ضریب 1 اولویت برای

   اعل  از درصعد  .میا نموده محاسبه را ال ازیامت گانه  سه یها ستون امتیاز جمع از سس  .میینما یم

 اعه  تهدیعداتی  .دیع آ یم دست به ال امتیاز به ردی  هر ضریب با امتیاز نسبت از اه است یددی

 در بایسعتی  و انعد  شعده  ارزیعابی  بعالا  یتقطی دارای خبرگان  نظر از اند شده احصاء 1 اولویت در

 شود. جدی توجه ها آن به ایران اسلامی جمهوری امنیتی راهبردهای تدوین

 و شعرای   واسعطه  بعه  خبرگعان   نظعر  از اعه  گردیعد  مشخ  8 شماره جدول اساس بر

 جمهعوری   بعرای  سعایبر  فضای ران سه هر در آن تهدیدات  دارد فضا این اه ییها یژگیو

 83 بعا  شعناختی  و انسعانی  حوزه تهدیدات اه یا گونه به باشد. می زیآم مخاطره نایرا اسلامی

 بعه  درصعد  5/72 بعا  یرسعاخت یز و فیزیکعی  حوزه و درصد 5/83 با اطلایاتی حوزه درصد 

 تهدیعدات  اه گردد یم ملاحظه انسانی ران در طرفی از .باشند یم 8 تا 1 اولویت در ترتیب

 واقییعت  این بیانگر لذا باشد. می صفر باًیتقر سوم اولویت و باشند یم دوم و اول اولویت در

 باشد. می دیگر یها حوزه از تر خطرنا، بسیار حوزه این تهدیدات اه است

 در اعه  نمعود  اذیعان  توان یم است آمده دست به 7 شماره جدول در اه آنچه اساس بر

 11 با خبرگان و اشدب می ایران اسلامی جمهوری متوجه اه تهدیدی نیتر یمده فیزیکی بید

 یرسعاخت یز و فیزیکی بید از دشمن استفاده  اند نموده بیان 1 اولویت در را آن ال از درصد
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 همچنعین  باشد. می جامیه اجتمایی فضای در مانور انجام و قدرت ایمال برای سایبر فضای

 یاجتمای رسان خدمات یها مجمویه یها رساختیز در اختلال ترتیب به بیدی یها تیاولو

 و حسعاس  مواقعع  در داده نگهعداری  مرااعز  بعا  ارتبعاط  قطعع  امکان دیگری و درصد 31 با

 جمهعوری  اختیعار  در فنعی  و سعاختاری  لحعاظ  بعه  بسعتر  این اه آنجا از باشد. می ضروری

 اسعت.  گرفتعه  قرار خبرگان دیتأا و دییتأ مورد ال  از درصد 37 با  باشد ینم ایران اسلامی

 پخعش  و اعاذب  یفضاسعاز  یهعا  مؤلفعه  اعه  شعود  یم ملاحظه  اطلایاتی ران در طرفی از

 بعا  هراعدام  جامیعه  رفتاری الگوهای یساز هیشب و جامیه افکارسنجی درصد  11 با شاییات

 اند. گرفته قرار 1 اهمیت درجه در درصد 23

 اشورها اجتمایی فضای تسخیر و فرهنگی یساز یجهان  مؤلفه انسانی  ران در همچنین

 11 بعا   شعرقی  جوامعع  در خصعوص  بعه  زنعدگی  سب  تغییر و سازی ائقهذ و درصد 177 با

 .باشند یم 1  اولویت در درصد

 

 پيشنهادها و یريگ جهينت

   یریگ جهینت. الف

 زوایعای  و ابیاد تمام سایبر فضای اه: رسیدیم نتیجه این به نظری  حی  از تحقی  این در 

 و هعا  تیع فیال از یا یمعده  بخش اعه  یا گونعه  بعه  اسعت.  داده قعرار  تأثیر تحت را انسان حیات

 و یعع لتدو یاعهدنها و یعلتدوغیر مؤسسات اد فرا از یما ح سطو هیال در اییعجتما تاملاعتی

 یا س حسا و حیاتی یهعا  سعامانه  و هعا  رسعاخت یز .ردیگ یم منجاا سایبر یفضا در  اامیتیعح

 و مدیریت ل انتر  ضاف ینا طری  از یا و دهنعد  یم تشکیل را یسایبر یاعفض از یعبخش د خو

 یبعارت  بعه   ردیگ یم ماعنجا اعفض ینا طری  از اجتمایی تیاملات بیشتر .شوند یم یبردار بهره

  اقتصععاد    ماننععد  انسعان   اجتمععایی  حیعات  ابیعاد  سعایر  انار در ب؛ید ی  سایبر فضای دیگر

   است. مسل  اه آن تمامی بر ینوی به بلکه  دیآ ینم شمار به یگر ینظام سیاسعت  فرهنعگ 

 طعور  بعه  ایعران  اسعلامی  جمهعوری  و یام طور به جوامع زیست یلت به امروزه طرفی از

 بایستی سایبر  فضای فزاینده اجتمایی یااربردها ریتأث از منبی  پرتلاطم محی  در خاص 
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 جدی توجه فضا این اجتمایی یااربردها از متأثر تهدیدات به امنیتی راهبردهای تدوین در

 تحلیعل  اسعاس  بعر  اعه  رسیدیم نتیجه این به پژوهش این در روشی حی  از نینهمچ شود.

 در سعایبر  فضای اجتمایی یااربردها  مدنظر آماری جامیه اارشناسان و خبرگان نظر اظهار

 معا  اشعور  بعرای  سعایبر  فضای برای شده مطرح یا هیلا سه مدل اراان تمام در فیلی  شرای 

   باشد. می محور انسان و ایجابی جنبه بیشتر اتمخاطر این و باشد می زیآم مخاطره

 راسعتای  در  سعایبری  حاامیعت  ایمال دنبال به بایستی مخاطرات این مدیریت برای لذا

 فرآینعدهایی  و ها رساختیز از حفاظت منظور به ایران اسلامی جمهوری یها ارزش و منافع

 باشیم. هستند  فیال سایبر فضای بستر بر اه

 پیشنهادها .ب

 اجرایی پیشنهادهای (1

 یهعا  استیس ایمال از پرهیز و اشور سایبر فضای یکسارچه مدیریت و دهی سامان -1/1

 .مدت اوتاه و مقطیی

 های رسانه جنگ در هوشمندانه ورود جهت مناسب ساختارهای ایجاد و ینهادساز-7/1

 سایبر فضای شناختی - اجتمایی ااراردهای اصلی صحنه ینوان به اجتمایی

   اطلایات ملی شبکه یانداز راه در سریعت -8/1

 سعایبر  فضعای  تهدیعدات  یمعده  اینکعه  بعر  مبنعی  آمعده  دسعت  بعه  یها افتهی به توجه با -3/1

 یانعداز  راه بعه  نسبت فناوری و تحقیقات و یلوم وزارت اه رسد یم نظر به باشد. می محور انسان

 آورد یمل به یژهو اهتمام تکمیلی تحصیلات سط  در حوزه این به مربوط یها رشته

 در سعایبر  فضای ااربردهای از متأثر تهدیدات با ارتباط در جامیه به بخشی آگاهی -5/1

  ... و اقتصادی اجتمایی  مختل  یها حوزه

 پژوهشی پیشنهادهای (7

 تر جامع خبرگی جامیه با و ملی سط  در مذاور موضو  با مرتب  یها پژوهش انجام -1/7

 بعالا  اهمیعت  درصد با سایبری تهدیدات از هرادام یها شاخ  و ها مؤلفه ابیاد  تبیین -7/7

 .آن با مقابله راهکارهای یافتن و ایران اسلامی جمهوری سایبری فضای مختل  اراان در
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 ومآخذ منابع فهرست

 فارسي منابع الف.

  بیانات در اجتما  بسیجیان در ورزشگاه آزادی تهران  (1812)  دامت برااته()ی ا خامنهامام. 

 جنععگ   بععرای   متحعده  الاتیع ا  راهبردهای  و  کارهاراه ( 1817)    مهساانیشانیپ ایزدی  فواد و ماه 

 .7شماره شی گزارش راهبردی  میاونت پژوهشی و آموز   خبرگزاری فارس   تهعران    سعایبر 

  ات پژوهشعکده مطالیع    هعراس متعرجم: ناشعر  تهعران     و    مردم ها دولت(  1823)  بوزان  باری

 .راهبردی

  تهعران   مسیود اوحعدی   ها رسانه  اجتمایی  نظریه  :تهیمدرن  و  ها رسانه  ( 1837)  تامسسون  جان  

 .سروش

 یهعا  آن با جنگ یها تفاوت یمدرن  بررس یها جنگ یقاتیروژه تحقپ  (1832)  فرهاد  یشیدرو 

 ینظام یفناور و جنگ رت مورد انتظار دلامدرن با تحو یها جنگ در یفناور یام یبررس ن یشیپ

 .ندهیآ در  دو دهه

 بعاز    د یلیقلیان و افشین خا،ماح ی ا شبکه  جامیه  ظهور یصر اطلایات:(  1837)  ااستلز  مانوئل

 .طرح نو  تهعران

 ،حروفیه  رضا مراد صحرایی  تهران(  آینده قدرت  1817)  نای  جوز. 

 از  تکفیر ناعع جری یعع منیتا -  اتیعع طلایا یهعا  استفاده  (1818)  مرتضی  شنیرو  جیفر  یوسفی

 هنشگادا منیتیو ا حفاظتی یها پژوهش فصلنامه  توییتر(و  بو،  ی)ف زیمجا جتماییا یها شبکه

 .11شماره   سال سوم  ) ( حسین مماا
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