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 چکيده
 یبریدفاع ساا  یطراح»با عنوان  یدفاع مل یشده در دانشگاه عال انجام یپژوهش گروه یها افتهیمقاله بر اساس  نیا

در  یبناد  روش خوشاه  یریکاارگ  ماککور  باا باه    یاست. پژوهش گروه دهیگرد نیتدو« آن یراهبردها نیکشور و تدو

  یمنظور  سه مفهاوم باددارنادگ   نیا یبرآمده است. برا یبریمدل دفاع سا یطراحدرصدد  یدلف کیمحتوا و تکن لیتحل

 قرار گرفتند. ییمورد شناسا یبریدفاع سا یمثابه ابعاد اساس به یریپک پدافند )دفع( و برگشت

 یبریدر امار دفااع ساا    شارو یکشاور پ  هفات  یقیکشور  به مطالعات تطب یضمن مطالعه اسناد بالادست حاضر مقاله

اثرگاکار در تحقاآ آن    یو نهادها یبریدر دفاع سا تالیجیاطلاعات د تیو امن یرمزنگار ندیکلان فرآ گاهیو جا ختهپردا

نهادهاا   ریو ارتباطات فراوان با سا اریکه شامل اجزاء بس مییگو یم ندیبه آن کلان فرآ جهت  نی. اد ادینما یم ییرا شناسا

بار دفااع    رگاکار یمختلا  تثث  ینادها یمتقابال نهادهاا و فرآ   روابا   با اخک نظر خبرگان در خصوص نی. همچنباشد یم

. دیا نما یم میقرار داده و مدل مربوط را ترس لیوتحل هیمورد تجز یریتفس-یرا به روش معادلات ساختار جینتا  یبریسا

ساط    شاش  نهااد در  41 با مشارکت رکمشت تیاد فعال تیو امن یرمزنگار ندیپژوهش نشان داد که کلان فرآ یها افتهی

 تیا و امن یرمزنگاار  ناد یدر کالان فرآ  یبریو مقاررات ساا   نیقوان نیراستا  تدو نیو در ا افتیتحقآ خواهد  یاتیعمل

 برخوردار است. ییبالا تیاد اهم تال یجیاطلاعات د
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 مقدمه

اناد و   کشور در دنیا  ساختار دفاع سایبری خود را تشکیل داده 92ساس آمار تاکنون بر ا

مانش    )حسینی و ظری  کشور در حال مطالعه روی توسعه دفاع ملی در کشور خود هستند 411

الملال  ..ا.ا. نیادمناد یاک نظاام      با توجه به شرای  نابسامان  فضاای ساایبر باین    .(19: 4932

مادل   هرگوناه باشاد. طراحای    های خاص خاود مای   برگرفته اد ویژگی ای هوشمند و مقابله

تبیاین   نیو همچنا عملیاتی برای تحقآ دفاع سایبری متضمن داشتن الگوی مفهومی مناسب 

دفااع ساایبری    باشد. مشخص کردن نقش رمزنگاری در مادل  های نظری آن می چهارچوب

ی و مطالعاه تطبیقای   بررس نیو همچن های حاکم بر آن تبیین مبانی نظری و پارادایمبا  ..ا.ا. 

اساناد بالادساتی کشاور و    مطالعاات   بر هیآن با تک یساد نهیبهالگوهای کشورهای پیشرو و 

 .خواهد بود ریپک امکان همچنین قوانین و مقررات جاری کشور 

بر منافع و امنیت ملی هر کشوری است که با توجه  مؤثرموضوعی  عنوان بهموضوع رمز 

 عناوان  باه ی آن بیشتر نیز خواهد باود. رمزنگااری   رگکاریتثثعزیزمان ایران   به شرای  کشور

ای را در مواجهاه باا    تواند نقش بسیار ساادنده  قلب امنیت ارتباطات و اطلاعات سایبری می

 4111انداد جمهوری اسلامی ایران در افآ  تهدیدات فضای سایبر داشته باشد. در سند چشم

و ( 4: 4981اناداد    )سند چشام  ای شده است ران اسلامی تثکید ویژهبودن ای  هجری شمسی  بر امن

بر همین اساس نیز در اسناد بالادستی کشور  ارتقای امنیت فضای مجادی و برقراری امنیت 

 در فضای تولید و تبادل اطلاعات کشور مورد تثکید قرار گرفته است.

ند استخرا. ساوخت موشاک   کاوی مثال جالبی گفته شده که مان که برای داده طور همان

  برای اردش افزوده رمزنگاری در امنیت (Preneel, 2016: 3) ها( است اد نفت خام )نظیر داده

توان اد کشورهای دیگر خریداری یاا وارد کارد و    اطلاعات نیز باید گفت این مزیت را نمی

ساب بارای   با توجه به اهداف جمهوری اسلامی ایران  حتماً نیاد باه ایجااد ساادوکاری منا   

ضمن رسیدن به جایگاه اول منطقاه و   4111پیشرفت فزاینده در این حوده هستیم تا در افآ 

های رمز بومی باا امنیات باالا و قابال اثباات       ها و پروتکل پایداری در این رتبه  به الگوریتم

 یابیم. دست 
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 مسئلهبيان . 1

امنیات دارد.   ادجملهگی فضای سایبر یا به عبارتی فضای مجادی امروده ابعاد بسیار بزر

تر شده است دارای ابعاد متنوعی است کاه بععاد    فضای مجادی که اد فضای حقیقی گسترده

ی ها مؤلفهای دارد و باعث تغییر  العاده امنیت این فضا برای حاکمان هر کشوری اهمیت فوق

 شود. امنیت ملی می

 در اطلاعاات  و اتارتباطا  خوبی باه موضاوعات امنیات    نسبتاًتوجه  اخیر های سال طی

 جمهاوری اسالامی ایاران     سااله  ستیبانداد  تدوین سند چشم .است داشته وجود کشورمان

تادوین نقشاه    افتاا   خصاوص  در نظاام  کلان های سیاست   ابلاغ4افتا سند ابلاغ و تصویب

)نظام آمودش عالی  تحقیقاات و   های کلی علم و فناوری سیاست  ابلاغ کشور یعلمجامع 

 بارای  را مناسابی  شاروع  هاا   ایان ساال   کیل شورای عالی فضای مجادی طیتش ( وفناوری

نیاز رمزنگااری اد    کشاور  یعلما در نقشاه جاامع    .اسات  کارده  ایجاد کشور در رمزنگاری

)شاورای  اولویت( در علوم پایه و علوم کاربردی بیان شاده اسات    نیبالاتری ال  )ها تیاولو

 .(43: 4931ی  انقلاب فرهنگعالی 

 متثسافانه  وجاود دارناد    ذینفعان دیادی در حاوده رمزنگااری   ه در کشور مارغم اینک به

هاای   مندی با هم نداشته و سادوکار مناسبی بارای اساتفاده و اطالاع اد فعالیات     نظام ارتباط

بوم رمزنگاری  المللی حوده رمز ندارند و تاکنون دیست یکدیگر و نیز تحولات داخلی و بین

ی ریکارگ بههای بسیار دیادی برای  رفته و مسائل و چالشکامل شکل نگ صورت بهدر کشور 

القرای جهان اسلام وجاود دارد. در   در ام -بخش مهمی اد نظام دفاع سایبری عنوان به -رمز 

بوم  شاهد ارتقاء امنیت ملای در کشاور و حتای جهاان      صورت تکمیل و ارتقاء این دیست

محصاولات و   یریکاارگ  باه  و ساادی  پیااده  اردیابی  تولید  اسلام خواهیم بود تا فرآیندهای

 بهینه و مناسبی طی شوند.طور  به خدمات رمزنگاری

هاای  ها و مسئولیتایم  مشخص نبودن نقش مسئله اصلی که در این مقاله به آن پرداخته

در فرآیندهای رمزنگاری و امنیت اطلاعاات اسات. همچناین ناامعلوم باودن       مؤثرنهادهای 

                                                           
 . امنیت فضای تولید و تبادل اطلاعات4
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باوم آن شاامل تولیاد  انتقاال  نگهاداری        در تمام مراحال دیسات  ) کلان فرآیند رمزنگاری

 مادل دفااع ساایبری جمهاوری     بنادی( در  ی و امحاء اطلاعات مهم و دارای طبقهریکارگ به

 ایران واض  است. اسلامی 

 ریتاثث  .حاوده دفااع ساایبری در ..ا.ا   اقادامات رمزنگااری در   و اثربخشای   ییعدم کارا

 اساسای دشمن را متوجه نقااط ضاع     وه حداکثر رسانده را ب کشورحملات سایبری علیه 

نهادهاای مختلا  در کالان     راتیتاثث نشاان دادن   به دنبالدر این مقاله نماید.  این حوده می

جهات مقابلاه باا    ی را ماؤثر اقدامات  فرآیند رمزنگاری هستیم تا بتوان در حوده رمزنگاری

در فضای سایبر روشمند و هدفمناد   دفاع شود سبب می امرسایبری انجام داد. این تهدیدات 

را باه   هاا  یریپاک  بیدر برخورد با حملات سایبری علاوه بر کنتارل تهدیادات  آسا   و  شده

 یم.رسانبحداقل 

 

 اهميت و ضرورت. 2

 توان موارد ذیل برشمرد: اهمیت این تحقیآ بر اساس فواید انجام پژوهش را می

 حفاظات اد   منظاور  باه ردی رماز در ساط  راهبا     سادی ادبیات بومی در حوده غنی

 های حساس جمهوری اسلامی ایران امنیت داده

 وابستگی بخشی اد امنیت ملی کشور به حوده رمز 

         کمک به ارتقاء کشور به جایگااه اول منطقاه در حاوده رماز در پایاان ساال ساند

 جمهوری اسلامی ایران ساله ستیبانداد  چشم

  و تبدیل ایران به قطاب علمای   حوده رمزارتقاء جایگاه جهانی کشور در کمک به 

 جهان اسلام رمز

 کمک به ایجاد نظام مقابله با تهدیدات سایبری 

  ی رمزنگاری در کشور امنیت در حوده  مسئلهدرک بهتر اد 

 یدر مقابل نگاه واکنش ینگاه دستگاه جادیا 
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 تاوان  یماد سوی دیگر در ارتباط با ضرورت این تحقیآ و مشکلات عدم انجام پژوهش 

 وارد ذیل اشاره نمود:به م

 سهولت نفوذ دشمن در مراکز حساس و حیاتی 

 های حکومتی و نهادهای خصوصی ترین اطلاعات نظام در سادمان افشای محرمانه 

  ی حیاتی کشور در حوده رمزنگاریها رساختیدبه  ریناپک جبرانلطمات 

 ناهماهنگی متولیان مقابله با تهدیدات سایبری در حوده رمزنگاری 

 

 داف تحقيقاه. ۴

هدف اصلی: تبیین جایگاه کلان فرآیند رمزنگاری و امنیات اطلاعاات در الگاوی دفااع     

 .سایبری ..ا.ا

بر کالان فرآیناد    مؤثرهای هر یک اد نهادهای  ها و مسئولیت هدف فرعی: شناخت نقش

 .رمزنگاری و امنیت اطلاعات در مدل الگوی دفاع سایبری ..ا.ا

 

 سؤالات تحقيق. ۵

جایگاه کلان فرآیند رمزنگاری و امنیت اطلاعات در الگوی دفاع ساایبری   اصلي: سؤال

 ..ا.ا چیست؟

در کالان فرآیناد    ماؤثر نهادهاای   هاای هار یاک اد   هاا و مسائولیت  نقش فرعي: سؤال

 دفاع سایبری کدام است؟ در مدلرمزنگاری و امنیت اطلاعات 

 

 روش و نوع تحقيق .۶

کااربردی باوده و باه روش     –ای  توساعه این پژوهش اد ناوع مطالعاات بنیاادین و    

ای برای رسیدن به جایگاه رمزنگاری و امنیت اطلاعات در مدل الگوی  دمینه –موردی 

 ییشناسا  موجود وضع یررسدفاع سایبری انجام شده است. همچنین در این مقاله با ب

و نحوه ن( ی کشور )با استفاده اد مدل پایه دکمبریسا دفاعدر  مؤثر ینهادهاها و  فرآیند
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اساناد   هباا مطالعا   المللای انجاام شاده اسات.     داخلی و باین نهادها در سط   نیتعامل ا

یاری اد نظارات متخصصاین     گ بهاره و باا   بالادستی کشور و قوانین و مقررات موجاود 

فضاای ساایبری  مادل مفهاومی نهادهاای        یان حاوده متصاد گاران  مادیران و    پژوهش

 4111 اناداد  چشام در نظام دفاع ساایبری در افاآ   در کلان فرآیند رمزنگاری  رگکاریتثث

 کشور تدوین گردیده است.

بایسات ساط  اول اد چهاارچوب     با توجه به محدوده و تعری  مسئله در این مقاله  می

و  وکاار  کساب معماری دکمن تکمیل گردد. در سط  یا سطر اول اد نگااه اجرایای و نگااه    

 شود. به موضوع پرداخته می وکار کسبمالکان مفاهیم 

چه چیزی  چگونه  کجا  کی )چاه کسای(  کای     سؤالبایست به شش  در هر سطر می

یی شناساا )چه وقت( و چرا پاسخ داده شود. در ساط  اول اجازای نظاام دفااع ساایبری      

کاه  شاود ) محافظت  ها آنمثال چه چیزهایی باید در نظام دفاع سایبری اد  طور بهشود.  می

  بایاد  «چگوناه » ساؤال شاود(. بارای    ی ساایبری گفتاه مای   ها ها یا سرمایه دارایی ها آنبه 

 ساؤال ها وجود دارد و یا برای  یی شود که چه فرآیندهایی برای محافظت اد سرمایهشناسا

امنیت وجود دارد. باه   نیتثمیی برای محافظت و ها مکانیی شود که چه شناساباید « کجا»

اری انجام شاود. در ساطر اول   یی اجزاء معمشناساها باید  همین ترتیب برای دیگر پرسش

یی و تعریا  محادوده خاواهیم    محتاوا یی شناساا اد چهارچوب معماری دکمن تنهاا باه   

 اناد  شاده   هیا ته منظوره خاص صورت بههایی که  پرداخت. اد آنجایی که بیشتر چهارچوب

توان گفت چهارچوب دکمن در بین دیگر رقبایش  دکمن بوده است و می ها آنپایه اصلی 

 شتری دارد.جامعیت بی

هاای آن و نیاز    در این پژوهش  با توجه به ابعاد نظام دفاع سایبری و گساتردگی حاوده  

برای تحقیآ  تنها باه طراحای ساط  اول اد ایان چهاارچوب خاواهیم        شده نییتعمحدوده 

های مطالعات تطبیقی  اسناد بالادستی  وضاعیت موجاود دفااع     پرداخت و ضمن در. یافته

های لایه اول یا راهبردی چهارچوب معماری دکمن  نتایج حاصال   سایبری کشور در سلول
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اد چهارچوب دکمن( و فرآیناد )شاامل    4را در دو محور اصلی نهاد )شامل ستون چه کسی

بنادی   اد چهاارچوب دکمان( دساته    6و چاه چیازی   5  کجاا 1  کی9  چرا2های چگونه ستون

 های نهایی تحقیآ احصاء گردد. نماییم تا خروجی می

المللی مورد اساتفاده در   ی و بینمحتوای اسناد بالادست ویژهاهمیت نگرانه و  لانکماهیت 

متناسب باا موضاوع ایان اساناد اد ساوی دیگار  باعاث         یخبرگلزوم  و سو کیاد پژوهش 

حداکثر دقت و  ی شود که در انتخاب روش تحلیل و استخرا. اطلاعات اد اسناد بالادست می

گردد   مبتنی بر خبرگی استفادهشمار  تمامکیفی و های  وشراد  ود وظرافت در نظر گرفته ش

گیاری   بهاره  7تفسایری  سااختاری  سادی مدل روش های پژوهش اد منظور تحلیل یافته لکا به

 آن در کاه  اسات  تعااملی  یاادگیری  فرآیناد  تفسایری  یاک   سااختاری  ساادی  مادل  روش

مای  ساختاردهی جامع مندمنظا  مدل یک در مرتب  به هم و مختل  عناصر اد هایی مجموعه

 موضاوع  یا مسئله یک اد ساختاری آید  می به دست روش این اد استفاده با که شوند. مدلی

 توان گفت که ایده طورکلی می دهد لکا به می نشان را مطالعاتی حوده یا سیستم یک پیچیده 

د یرسیساتم ا د چناد  باه  پیچیاده  سیساتم  یاک  تفسیری  تجزیاه  ساختاری سادی مدل اصلی

 سااختاری  مادل  یاک  سااخت  منظور به خبرگان دانش و عملی تجربه اد استفاده عناصر  با

ای بر مبناای ایان روش تنظایم و     ها  پرسشنامه منظور اعتبارسنجی یافته . بهاست چندسطحی

 ییاتا  41در نمونه وتحلیل قرار گرفت.  نفر اد خبرگان اخک و مورد تجزیه 41نظر تخصصی 

 سال 15 -51و  درصد( 21) سال 11-15  بیشتر افراد در گروه سنی ناد خبرگاآمده  دست به

 -11سانی   یها بیشترین افراد متعلآ به گروه  گروه سنی نیا اد  قرار دارند  پس درصد( 91)

ساال   51-55و کمترین تعداد اد پاسخگویان به گاروه سانی    باشند یم درصد( 21سال ) 95

 31 شاده  انتخااب گان ایان حاوده در نموناه    خبر سط  تحصیلات. تعلآ دارند درصد( 41)

                                                           
1. Who 

2.  How 

3.  WHY 

4. WHEN 

5. WHERE 

6. WHAT 

7.  Interpretive Structural Modelling 
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اد متخصصین و خبرگاان   دهندگان پاسخ. کلیه استدرصد دکتری  41و  سانسیل فوقدرصد 

 .استده و جنسیت آنان مرد ش یماین حوده محسوب 

 

 مباني نظری. ۷

 پژوهش نهیشیپ. 8-9

جاام  ها و مراجع علمای و پژوهشای کاه احتماال ان     در بررسی سوابآ موجود در سادمان

مساتقیم پیراماون   طاور   وجود داشت مشخص گردیاد کاه باه    ها آنتحقیآ در این دمینه در 

هاای دیار در    موضوع این رساله  تحقیقای صاورت نگرفتاه اسات. البتاه ساوابآ پاژوهش       

 عناوان  باه  هاا  آنتوان اد  المللی شناسایی گردید که می های بین های داخل و همایش دانشگاه

و این نکته قابل توجه است که بسیاری اد مستندات راهباردی  های مرتب  یاد نمود  پژوهش

گارفتن مصاال  امنیات     در نظربندی است و کشورهای مختل  با  در این حوده دارای طبقه

کنند. هفت سند  مقاله و طرح  ملی خود فق  بخشی اد اسناد خود را در این دمینه منتشر می

 پژوهشی در این مقاله استفاده شده است.

 

 توسعه فناوری نانو در جمهوری اسلامي ایران ساله دهسند راهبرد  .۷-1-1

  رتبه کشور در 4931انداد توسعه فناوری نانو بیان شده و در سال  در این سند چشم

کشور برتر فناوری نانو  تعری  شده است. سه هدف کالان   45جایگاه مناسب در بین 

مندی  بی اد تجارت جهانی نانو  بهرهاد: دستیابی به سهم مناس اند عبارتدر سند مککور 

اد مزایای فناوری نانو برای ارتقاء کیفیت دندگی مردم  نهادینه شادن توساعه پایادار و    

برناماه اجرایای و هشات شااخص      59راهبارد    42پویای علوم  فناوری و صنعت نانو.

دی اردیابی کلان در این سند ذکر شده است. بر اساس سه معیار کلی  پنج حوده کااربر 

اد: اناریی    اند عبارتدار فناوری نانو تعیین شدند که  موضوعات کلان اولویت عنوان به

ها. در اداماه هشات برناماه کالان و      سلامت  محی  دیست و آب  مواد  عمران و ساده

فعالیت تقسایم شاده    28های هرکدام آمده است. این هشت برنامه به  اهداف و شاخص

گاکاری و اردیاابی اهاداف      م عبارت اسات اد: سیاسات  نمونه برنامه هشت طور بهاست. 
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ی نانو. این برنامه به پنج فعالیت تقسیم شاده و  و نهادهاها  ها  برنامه راهبردها  سیاست

شاود. الگاوی    های مربوطاه بیاان مای    ها و طرح هر فعالیت با اهداف عملیاتی  شاخص

و دیوید اسات. روش   4ریزی راهبردی این سند تلفیقی اد الگوی برایسون  هکس برنامه

برای تدوین برنامه توسعه اتخاذ شده  9و نظام ملی نوآوری 2ریزی راهبردی تلفیآ برنامه

 .(99: 4981)ستاد ویژه توسعه نانو  است 
 

 فناوری آمریکا و استاندارد ملي افتا از مؤسسه حياتي های زیرساخت بهبود سند چهارچوب .۷-1-2

استاندارد و فناوری آمریکا سندی را با عنوان میلادی مؤسسه ملی  2141در فوریه 

 2148آوریل  46افتا منتشر کرد. این سند در  حیاتی های دیرساخت بهبود چهارچوب

 و 1برتار  تجربیاات  اد ای مجموعه شامل چهارچوب ی شد. نسخه اول اینرودرسان به

دادناد.  بپر افتاا  مخااطرات  مدیریت به بتوانندها  تا سادمان است صنعت استانداردهای

مقوله و پنج حوده عملکردی قرار  22دیرمقوله است که در  38این چهارچوب دارای 

 شاده  ایجااد  خصوصای  و بخش دولت همکاری طریآ اد فوق اند. چهارچوب گرفته

بخاش   و دولات  میان مشترک دبانی کمک به چهارچوب . این(NIST, 2018: 3)است 

 بوده کارا اقتصادی نظر اد که پردادد می افتا مخاطرات مدیریت به یا گونه به خصوصی

5مقررات به نیاد بدون و وکار کسب الزامات  پایه بر و
 شده بنا وکارها کسب در اضافی 

 .باشد

 و چهارچوب 7نماد چهارچوب  6 است: هسته شده تشکیل بخش سه اد این چهارچوب

 (NIST, 2014: 5) .چهارچوب سادی ادهیپ 8سطوح
 

                                                           
1. Arnold C. Hax 

2. Strategic Planning 

3. National Innovation System 

4.  Best Practices 

5. Regultory 

6.  Core 

7.  Profile 

8.  Tiers 
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 و طرح حمایت از رمز ملي (محاد)حرمانگي، امضای دیجيتال م طراحي نظامسند  . ۷-1-3

FEAFطرح مککور با توجه به سطوح معماری 
ی آن در جهات تادوین نظاام    ها مؤلفهو  4

محرمانگی و امضای دیجیتال  تدوین شده است  در این راستا نیادهاای مرباوط باه هشات     

پژوهشاگاه ارتباطاات و فنااوری    )اد  اند عبارتارائه شده است که  FEAFچهارچوب معماری  مؤلفه

 :(51: 4931اطلاعات  

 های معماری در تدوین نظام محرمانگی و امضای دیجیتالپیشران 

 گیری راهبردیجهت 

 معماری وضع موجود در تدوین نظام محرمانگی و امضای دیجیتال 

 معماری وضع مطلوب در تدوین نظام محرمانگی و امضای دیجیتال 

 تحقآ وضع مطلوب استانداردهای مورد نیاد 

 اجزای معماری 

 های معماریمدل 

 فرایند گکار در تدوین نظام محرمانگی و امضای دیجیتال 

 شاده   هاای انجاام  با توجه به نظر ذینفعان  خبرگان و با توجاه باه مطالعاات و بررسای    

شده در حوده رمز در کشور ضعی  بوده و دلیل اصالی آن عادم    های انجام فعالیت متثسفانه

کافی و حمایت دولت اد فعالین حوده رمز بوده است  تنها چناد شارکت کاه اغلاب     توجه 

مناسبی دارند و با این وجود اکثر  نسبتاًوابسته به مراکز نظامی هستند  در حوده رمز فعالیت 

شود  فق  جنباه تحقیقااتی داشاته و باه مرحلاه      ها انجام می هایی که در این شرکت فعالیت

ه دلیل اصلی آن عدم وجود بادار مناسب و حمایت دولت در ایان  رسد کعملیاتی شدن نمی

هایی نیز در چندین شرکت خصوصی انجام شده است که بهیناه باشد. البته فعالیت دمینه می

 .(451)همان  باشد نیادمند حمایت دولت می ها آنهای سادی و توسعه فعالیت

وجاه باه کمباود مناابع در     در مجموع کارهای خوبی در این طرح انجام شده ولای باا ت  

کامل به احصاء وضاعیت موجاود کشاور نپرداختاه      طور بهدسترس مجری طرح  این پرویه 

                                                           
1. Federal Enterprise Architecture Framework 
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هاای مختلفای کاه باه      . لکا در بخشاند نداشتهاست و اجاده دسترسی به بسیاری اد منابع را 

 .نهادهای دولتی و حاکمیتی مربوط است نقصان دیادی دارد

 

 استاندارد و فناوری آمریکا ها و استانداردهای رمزنگاری از مؤسسه ملي هسند فرآیند توسعه روی .۷-1-۴

و  یرمزنگاار  یاساتانداردها  تیا که منجر باه رعا  ییها هیو رو ندهایسند اصول  فرا نیا

 نیکند. ا یم  یتوص را شوند یمآمریکا  یاستاندارد و فناور یسسه ملؤاقدامات توسعه در م

عناوان   شده است و به افتیدر یت که در دو نسخه قبلاس یکننده نظرات عموم سند منعکس

ایان   توساعه نیز راهنمای خوبی برای  وباشد  می ندهیآ یرمزنگار یاستانداردها یبرا ییمبنا

قارار   ادبینیماورد با   باار  کیسال  پنجدر صورت لزوم هر این سند خواهد بود.  استانداردها

 آمریکاا  یاستاندارد و فناور یسسه ملؤحاصل شود که م نانی  اطمادیدر صورت نتا  ردیگ یم

  یوقا  یرمزنگاار  یهاا  استانداردها و دستورالعمل دیتول یخود را برا یها تینقش و مسئول

 .(NIST, 2016: 2) دهد یمؤثر انجام م طور به

FIPS در این سند آمده که اساتانداردهای رمزنگااری مانناد   
و باوده   قاوانین بار   یمبتنا  4

قرار دارند  باه   یتیمهم امن یها یاد فناور یاریشخص در قلب بسمطور  بهکه  ییها تمیالگور

 .(Ibid, 5) دارند ادیتوسعه ن ندآیفر نیتر یرسم
 

 اتحادیه جهاني مخابرات یا آی تي یو 2های جهاني امنيت سایبر سند شاخص. ۷-1-۵

فعالیات دارد بار اسااس     1که دیار نظار ساادمان ملال     9هرساله اتحادیه جهانی مخابرات

کناد. ایان    ی امنیت سایبر را مشخص می یی وضعیت کشورهای عضو در حودهها مهپرسشنا

تعاداد ایان    2147باشد. در سال  شاخص می 25ها شامل سؤالاتی در پنج گروه و  پرسشنامه

. پانج  (ITU, 2018: 8)کااهش یافات    سؤال 51به  2148بود که در سال  سؤال 457 سؤالات

  5اد قاوانین  اناد  عباارت مستندات چند سال اخیر  های جهانی امنیت سایبر در گروه شاخص

                                                           
1.  Federal Information Processing Standards 

2.  Global Cybersecurity Index (GCI) 

3.  International Telecommunication Union (ITU) 

4.  National Union 

5.  Legal 
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شااخص در ساال    25که در مجموع دارای  1و همکاری 9سادی   ظرفیت2  ساختار4امور فنی

 باشند. می 2148

کشااور عضااو ایاان سااادمان را   439در میااان  61رتبااه  2147کشااور ایااران در سااال  

. (ITU, 2018: 58)حفظ شاد  این رتبه برای کشورمان  2148. در سال (ITU, 2017: 55)داشت

توان به سطوح بالاتر که همان الگاوی   گانه می های بیست و پنج بندی و شاخص اد این گروه

کلان اردیابی کشورهای جهان اد لحاظ سط  امنیات ساایبری اسات  پای بارد. عالاوه بار        

 IDIیا  5های توسعه فناوری اطلاعات و ارتباطات های جهانی امنیت سایبر  شاخص شاخص

 شاخص است. 41شود و دارای  توس  آی تی یو منتشر می 2113د سال ا

 
 اطلاعات هوشمند تیریمد یبرا يشناخت یرمزنگار یها مقاله روش .۷-1-۶

و در  7المللی مادیریت اطلاعاات   مجله بین 11در شماره  و همکارانش 6این مقاله توس  اوجیلا

 :(Ogiela et all, 2018: 21)ه آمده است منتشر شده است. در بخشی اد چکیده این مقال 2148سال 

اطلاعاات باا    تیا امن نیتاثم  یمورد اساتفاده بارا   یشناخت یرمزنگار یمقاله مبان نیدر ا

ماورد   ی ومخفا  منتخاب   یها گروه نیشده ب میتقس یها قسمت عیو تود اطلاعات آن میتقس

 یعاات مخفا  قط عیا و تود میهاا باا تقسا    پنهاان کاردن داده   روند است. معرفی شده اعتماد 

 یماورد بحاث قارار گرفات. رمزنگاار      یشاناخت  یهاا  روشها با استفاده اد  آن (یها هی)سا

  یرا توصا  یفرد کیومتریموجود در صفات ب یامکان استفاده اد اطلاعات شخص یشناخت

اسااس   بار ی  مخفا   قطعاه باه صااحب    یحل ابتکار راه کیعنوان  دمان  آن را به کند. هم می

 یشاناخت  یدهاد. رمزنگاار   یارائه م  شده ییشناسا ییمعنا یها یگژیو و کیومتریمشخصه ب

 .شود یاستفاده م راهبردیاطلاعات  تیریمد یبرا

                                                           
1. Technical 

2. Organizational 

3. Capacity building 

4. Cooperation 

5. ICT Development Index = IDI 

6. Marek R. Ogiela 

7. International Journal of Information Management 
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درک آثیار برجسیته    یبیرا  يچهیارچوب المللیي آن:   بين راتيتأثمقاله سياست رمزنگاری و  .۷-1-۷

 یمرز برون

متعلاآ باه    2انوندر مجله امنیت ملی  فناوری و ق و همکارانش 4این مقاله توس  بادیش

منتشار   2148در مجموعه مقالات مورد حمایت دانشگاه اسِتنفورد و در سال  9مؤسسه هوور

 :(Budish et al, 2018: 18)گیری این مقاله آمده است  شده است. در بخشی اد نتیجه

کماک   گاکاران  یاسات تواند باه س  دهد که می را ارائه می یچهارچوب مفهوم کیمقاله  نیا

را بهتار درک و   یداخلا  یگاار نرمز یهاا  اسات یباالقوه س  برجساته و  یالملل نیت بکند تا اثرا

توانناد باا    یگاکاران ما   اسات ی  ساین مقالهشده در  مشخص عواملاستفاده اد  با .کنند بینی یشپ

ایان   .مختل  مشارکت کنناد  یابزارها آیو منظم اد طر آیبا تفکر دق و تر آگاهانه یریگ میتصم

ابزارهاا   نیا کاه ا  ییرهای  روابا  و مسا  یگاار نرمز گکاری یاستسریآ ط ادتواند  مشارکت می

 ایان مقالاه  .   صورت پکیردکند دایکه ممکن است ظهور پ یراتیتوانند فعال کنند و دامنه تثث می

باا   یصاورت ماواد   باه  یگاار نرمز یها استیغلب  ساباشد.  ناسبشروع م نقطه کیتواند  می

اد  یعیوسا   یا شاوند و منجار باه ط    نظر گرفته مای  در یجهان یدادهایرو رییو با تغ گریکدی

المللای ناشای اد    این مقاله فق  به تثثیرات بین شوند. یبادخورد م یها تداخل و حلقه یالگوها

 .ها های خود این سیاست شود  نه شایستگی های رمزگکاری مربوط می سیاست

 

 شناسي متغیرها مفهوم. 8-2

ای اد  آیناده مطلاوب اسات  یاا باه مجموعاه      راهبرد راهی برای رسایدن باه    راهبرد:ـ 

نتایج یک فعالیت و ابزار انجام آن فعالیات را راهبارد    دربارههای بنیادی و یا حیاتی  انتخاب

 .(19: 4931بیگی   )حسنگویند 

فضای ساایبر نظاام جمهاوری اسالامی ایاران       :رانیا ياسلام یجمهور بریسا یفضاـ 

های ملی در فضای سایبر بوده و جهات ارائاه    اراییها  منافع و د ی اد اردشا مجموعهشامل 

                                                           
1. Ryan Budish 

2. National Security, Technology, and Law 

3. Hoover Institution 
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. ایان فضاا محادود باه مردهاای جغرافیاایی       هسات خدمات در راستای اهداف نظاام ..ا.ا  

 .(99: 4935رامک و دیگران  )ستنی

ی اد نظاام دفااعی کشاور شاامل نهادهاای دولتای       ا رمجموعاه ید ی:بریدفاع سا نظامـ 

هاا و   دیگر در سط  ملی به همراه رواب  میاان آن  های دیرنظامنهاد و  همچنین سادمان مردم

هاا    هاای دیرسااختی  حمایات اد اردش    منظور پیشگیری  حفظ دارایای  فرایندهای مرتب  به

 .(91)همان   های ملی در مقابل تهدیدات و حملات سایبری منافع و دارایی

 عنوان ابعاد دفااع ساایبری   پکیری به باددارندگی  پدافند و برگشت :ابعاد دفاع سایبریـ 

. این تعری  اد دفااع ساایبری پاس اد تثییاد خبرگاان دارای جامعیات و مانعیات        باشند می

 .(488: 4937پور   )اسماعیلی و تقی باشد یم

احاراد  گانه  ها است که در موارد سه رمزنگاری علم و هنر سریّ کردن دادهرمزنگاری: ـ 

 1پیام نیز کاربرد دارد. مطابآ فرضایه کرشاهوف   9یکپارچگی و حفظ 2  انکارناپکیری4اصالت

اناد و   ها آشکار و همگاانی  که تمام الگوریتم است نیارمزنگاری فرض بر  های در الگوریتم

 .(461: 4931گزینی انجمن رمز ایران   )گروه وایهفق  کلیدهای رمزنگاری مخفی و محرمانه هستند 

 

 يقتحق های یافته وتحليل یهتجز .۸

  لادم اسات کاه   کشورها یبریدر دفاع سا های رمز منظور احصاء جایگاه دانش و فناوری هب

بندی نمااییم تاا فرآینادهای مهام و متولیاان       های تحقیآ )مبانی نظری( را به شکلی دسته یافته

هاای آن    اجرای فرآیندها را احصاء نماییم. با توجه به ابعاد دفاع سایبری و گساتردگی حاوده  

ریاز(   ط  یا سطر اول که با نگاه راهبردی  چهارچوب معماری دکمن )دید برناماه های س سلول

های مطالعات تطبیقای  اساناد بالادساتی و وضاعیت موجاود       را مورد استفاده قرار داده و یافته

( مشخص است  شش 4که اد )جدول  طور هماننماییم.  دفاع سایبری کشور را در آن در. می

                                                           
1. Authentication 

2.  Non repudiation 

3.  Integrity 

4.  Kirchhoffs assumption 
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گاناه پاساخ داده    شش سؤالاتصورت کلی به  هر ردی  یا سطر بهردی  یا سطر داریم که در 

( باه  9( در نهایت با هم ادغام شده و مطابآ )جدول 4شده است. متولیان سطر اول اد )جدول 

کجاا؟ و چاه    ؟کای  ؟چارا  ؟های چگونه بندی ردی  اند. با جمع نهاد یا متولی خلاصه شده 41

ح در دفاع سایبری کشورها را احصاء نمود کاه  توان فرآیندهای مطر   می(4جدول چیزی؟ اد )

( 2طاور کاه در )جادول     اند. هماان  ( خلاصه شده2گانه در )جدول  فرآیندهای دوادده عنوان به

عنوان فرآیناد ششام دفااع ساایبری       گردد  رمزنگاری و امنیت اطلاعات متمرکز به مشاهده می

نیاز لادم اسات نهادهاای ماؤثر را      منظور اجرای فرآیند فوق مورد توجه قرار گرفته است و به

گاردد. در   ( محقاآ مای  4بندی ستون چه کسی؟ اد )جادول   احصاء نماییم که این مهم با جمع

ی در مجااد  تیا هو آیتصاد ( نیز مشخص است متولی سیزدهم  متولی رمز ملای و  9)جدول 

گاناه   چهاردهباشد. با شناسایی و تبیین رواب  بین نهادهای  می رگکاریتثثمتولی موجود  41میان 

گاناه احصاءشاده    در تحقآ فرآیند رمزنگاری و امنیت اطلاعات متمرکاز اد فرآینادهای دوادده  

برای دفاع سایبری کشور  جایگاه کلان فرآیند رمزنگاری و امنیت اطلاعات متمرکاز در دفااع   

 سایبری استخرا. شد.

نهادهاای متاولی    نیمااب  گام بعدی در معماری نظام دفاع سایبری  دستیابی به ارتباطاات  

تفسایری   -ساختاری سادی مدلکه با استفاده اد روش  استجهت تحقآ و اجرای فرآیندها 

خبرگان در قالب تهیه پرسشانامه  نهاایی گردیاد. در خصاوص فرآیناد       نظر ادی ریگ بهرهو 

 علمای  یهاا  روش اد یکای خبرگاان در قالاب تهیاه پرسشانامه کاه       نظار  ادی باردار  بهاره 

 یهاا  پاساخ   اسات  هاا  آن یاد ثیت یاا  رد و هاا  هیفرضا  آدماون  جهات  ها تهافی لیوتحل هیتجز

و ارتباطاات  گرفتاه   قارار  لیا وتحل هیا تجز ماورد  شاده  میتنظا ی ها پرسشنامه اد آمده دست به

 .آمد  دست  بهفرآیندها و نهادهای نظام دفاع سایبری 

 

 ریجایگاه کلان فرآیند رمزنگاری و امنیت اطلاعات متمرکز در دفاع سایب. 7-9

ای بر اسااس مقایساه دوجای     ی تحقیآ گفته شد  پرسشنامهشناس روشطور که در  همان

تثثیر نهادها بر یکدیگر تنظیم و در اختیار خبرگان قرار گرفت )اد خبرگان درخواسات شاد   
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ساطر تاثثیر داشاته     یساتون رو و اگار   Vدارد  ستون تاثثیر   یرو ها  سطر که اگر اد نظر آن

حاصل جمع نظرات خبرگاان  گکاری نمایند(.  را علامت Oاثر   و بی X  متقابل و اثر A  باشد

 یکاه اد رو  دهاد  کلان فرآیند رمزنگاری و امنیت اطلاعات متمرکاز نشاان مای   در رابطه با 

 (.1جدول ) است دهیاستخرا. گرد شده یگردآور یها پرسشنامه
 در سطح راهبردی ها به نهاد و فرآیند  بندی ستون : نتایج چهارچوب زکمن و دسته9جدول 

 ریز( )دید برنامه

 چه کسی؟

(Who) 

 ساختار و نقش

گکاری و تحلیل اطلاعات * متولیان مراکز پاسخگویی به حاواد  ساایبری    متولی مرکز اشتراک

گوهرهای سادمانی * متولیان مراکز پاسخگویی به حواد  سایبری ملی ماهر * متولیاان مراکاز   

تولی فرماندهی دفاع ساایبری در وضاعیت عاادی *    سادمانی * م SOCعملیات امنیت شبکه 

متولی فرماندهی دفاع سایبری در وضعیت تهدید * متولی فرمانادهی دفااع ساایبری وضاعیت     

بحااران * متااولی فرماناادهی دفاااع سااایبری وضااعیت بحااران * متااولی تحقیقااات و توسااعه  

کننده  سادی و هماهنگ آدمایشگاه( * متولی رمز ملی * متولی بومیسایبر )استانداردهای امنیت 

هاای راهباردی    حاکمیت  صنعت و دانشگاه در حوده ابزارهای تدافع سایبری * متولی سیاست

امنیات سااایبر * متاولی تاادوین قاوانین و مقااررات * پلایس متااولی رسایدگی بااه تهدیاادات      

در  الملال  یافته سایبری * قرارگاه سایبری * متولی امنیت سایبر دولت * متولی امور بین سادمان

 حوده دفاع سایبر * متولی امنیت سایبر قوه قضاییه * متولی امنیت سایبر قوه مقننه

( Whatچه چیز؟ )

ها  موجودیت

 هویت و اطلاعات()

های ..ا.ا. منبعث اد اسلام شیعی و هویت ایرانای   امنیت ملی و عوامل ایجاد و بقاء آن * اردش

هاای مادنی  حاریم     ساایبری * آدادی هاای   های حیاتی  مهم و حساس * دارایی * دیرساخت

 خصوصی و عدالت اجتماعی

 چطور؟

(How) 

فرآیندها در لایه 

 راهبرد

هاا * آماودش     سادی و هادایت فعالیات   دمان سادی  هم ریزی  هماهنگی  یکپارچه برنامه

سادی امنیت سایبری * همکاری و تعاملات داخلی و  رسانی * فرهنگ سادی و اطلاع آگاه

سادی در حوده امنیت سایبر  های دولتی و خصوصی * بومی شارکت بخشالمللی * م بین

* رمزنگاری و امنیت اطلاعات متمرکز * ارتقاء خلاقیات  ناوآوری  شاکوفایی و ایجااد     

خودکفایی در حوده امنیت سایبر * استانداردسادی در حوده امنیات ساایبر * نظاارت و    

ل  دفاع ساایبری * ایجااد قادرت    های مخت اردیابی مستمر  حفظ و ارتقاء آمادگی بخش

باددارندگی و پیشگیری اد حملات و تهدیدات * اردیابی مخاطرات و تهدیدات سایبری 

ها * پیگیری مؤثر قانونی و حقوقی جرائم و حملات سایبری * پایش   رودرسانی آن و به

رصد مستمر تهدیدات و تشخیص حملات * پاسخ  مقابله سریع و ماؤثر باا تهدیادات و    

ت سایبری * مدیریت مخاطرات و حواد  * تقویت پایداری در مقابل حملات * حملا

 بادیابی و مدیریت بحران
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 (Whereکجا؟ )

 قلمرو

های انتقال اطلاعات در دماان انتقاال اطلاعاات خاودی *      درون مردهای سایبر ..ا.ا * نشست

ادمان و محلای و  هاای ملای  سا    هاای شابکه   نقاط اتصال هر نوع مراکز داده به شبکه * درواده

 انفرادی

چه وقت؟ 

(When) 

 ها محرک

در دمان عملیات تروریستی سایبری * مدیریت بحران سایبری کشور اد آغاد تا بادیابی شارای   

های انساانی  صانعتی  فنای و علمای کشاور * اردیاابی        عادی * ارتقاء و دائمی کردن ظرفیت

ی * برناماه ماداوم جهات هشادار و     های دین ها * نقض اردش پکیری مداوم تهدیدات و آسیب

دستی در شناخت  های ملی * نقض امنیت ملی * پیش نفعان * نقض اردش رسانی به ذی اطلاع

ها و تهدیدات سایبری رودآماد   صورت دائم و پویا با فناوری تهدیدات * تطابآ دفاع سایبری به

 وقت جا و همه * دفاع  همه

 چرا؟

(WHY) 

 اهداف و راهبردها

المللای * محافظات    یت ملی با اشرافیت کامل بر فضای سایبر در سط  داخلی و بینتقویت امن

های ساایبری * حفاظات اد حاریم خصوصای و      های حیاتی و حساس و سرمایه اد دیرساخت

جانباه   های انسانی جامعه * دفاع همه های مشروع * صیانت اد هویت دینی ملی و اردش آدادی

نگی * افزایش استحکام و پایداری برای کااهش خساارت   و فعال برای حفظ جامعیت و محرما

 و حداقل نمودن خرابی و دمان بادیابی

 

 51( حاصل جمع نظرات خبرگان تحلیل گردیده است یعنی اگار بایش اد   5در )جدول 

درصد خبرگان نظر مثبت درباره ارتباط بین دو نهاد در کالان فرآیناد رمزنگااری و امنیات     

برقارار و اردش یاک باه آن نسابت داده      هاا  آنابراین ارتباط باین  اطلاعات داشته باشند  بن

 و در غیر این صورت صفر خواهد بود. شود یم

مدل نهایی دفاع سایبری ..ا.ا. اد ترکیب دوادده کلان فرآیند تشکیل گردیده اسات.  

اد طریاآ نهادهاای    اناد  گرفتاه  قارار هریک اد فرآیندها با توجه باه ساطحی کاه در آن    

ی کاه در مادل   طاور  هماننمایند.  در فرآیند  هدف مشخصی را دنبال می هکنند مشارکت

ی دفاع ساایبری منساجم و یکپارچاه در    ریگ شکلشود برای  نهایی پژوهش ملاحظه می

های مختلفی در سط  کشور با مدیریت واحد  ها و سادمان کشور ضرورت دارد دستگاه

سایبری ..ا.ا. مطاابآ )شاکل    تعامل و همکاری نزدیک داشته باشند. مدل مفهومی دفاع

 ( است.4
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 : فرآیندهای دفاع سایبری2جدول 
 توصيف فرآیند فرآیند توصيف فرآیند فرآیند

F1 
ی  سااد  کپارچاه ی  همااهنگی  ی زیا ر برنامه

 ها فعالیتی و هدایت ساد دمان هم
F7  یابیو اردنظارت 

F2 
و  سااادی آگاااهی  آمااودش  ساااد فرهنااگ

 یرسان اطلاع
F8 

باددارندگی و پیشگیری اد تهدیادات و  ایجاد قدرت 

 حملات سایبری

F3  یالملل نیبهمکاری و تعاملات F9 
و حمالات   جارائم قاانونی و حقاوقی    مؤثرپیگیری 

 سایبری

F4  ی دولتی و خصوصیها بخشمشارکت F10 
پایش  رصد  تشخیص  پاسخ  مقابله با تهدیادات و  

 حملات سایبری

F5 
آوری و ی  نااواستانداردسااد ی  ساااد یباوم 

 ییخودکفاایجاد 
F11 

حفظ و ارتقاء آمادگی و تقویت پایاداری در مقابال   

 حملات سایبری

F6 رمزنگاری و امنیت اطلاعات متمرکز F12 بادیابی و مدیریت بحران 

 

 

 : نهادهای مؤثر در اجرای فرآیندهای دفاع سایبری9جدول 

 توصيف نهاد نهاد توصيف نهاد نهاد

N1 حوده امنیت سایبر گکاری سیاستی متول N8 گانه سهی هماهنگی امنیت سایبری قوای متول 

N2 ی فرماندهی سایبری و تعیین وضعیتمتول N9 ی ملیها رساختیدی حفاظت اد متول 

N3 ی تدوین قوانین و مقررات سایبریمتول N10 یابیاردی نظارت و متول 

N4 
ی امنیت فضاای ساایبر در صانعت کشاور و     متول

 بیمه سایبر
N11 یگکار اشتراکی رصد  پایش تهدیدات و متول 

N5 
ساایبری کشاورهای    دفااع  الملال  نیبی امور متول

 اسلامی
N12 

ی و استانداردسااادی تحقیقااات  آمااودش   متااول

 ی تجهیزات سایبریساد یبوم

N6 ی مراکز عملیات امنیت شبکه و پاسخگوییمتول N13  یمجاد تیهو آیتصدمتولی رمز ملی و 

N7 
و تروریسام   افتاه ی ساادمان با جارائم   ی مقابلهمتول

 سایبری
N14  ها رسانهنهاد مدیریت محتوای سایبری و 
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 : ماتریس حاصل جمع کلان فرآیند رمزنگاری و امنیت اطلاعات1جدول 

 
 : ماتریس دستیابي کلان فرآیند رمزنگاری و امنیت اطلاعات5جدول 
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 يشنهادو پ گيری يجهنت. ۸

طراحای  »های پژوهش گروهی در دانشگاه عالی دفاع ملی باا عناوان    این مقاله بر اساس یافته

هاا   فرآیناد  ییشناسا  موجود وضع یررسمبتنی بر ب« دفاع سایبری کشور و تدوین راهبردهای آن

نهادهاا در   نیا و نحاوه تعامال ا  ی کشور )با استفاده اد مدل پایاه دکمان(   بریسا دفاع ینهادهاو 

 اسناد بالادستی کشور و قوانین و مقاررات جااری   بر مطالعات   با تکیه المللی داخلی و بینسط  

ی فنااوری اطلاعاات    حوده متصدیانگیری اد نظرات متخصصین  پژوهشگران  مدیران و  با بهره

کشور تدوین گردیده است. در پاژوهش فاوق     4111 انداد چشمو فضای سایبری کشور در افآ 

هاا باا یکادیگر     نهاد باید برای تحقآ آن 41ید که کلان فرآیند برای دفاع سایبری احصاء گرد 42

های هدفمندی را انجام دهند. ششامین کالان فرآیناد احصاءشاده  رمزنگااری و امنیات        فعالیت

 اطلاعات متمرکز است که مقاله حاضر تلاش نمود که با استفاده اد نتایج پژوهش فاوق  جایگااه  

را مورد بررسای قارار داده و مادلی     شورک یبریدر دفاع سا رمزنگاری و امنیت اطلاعات متمرکز

 مفهومی را در این خصوص ارائه نماید.

 گیری یجه)الف( نت

گاکاری   )متولی سیاست N1نهادهای اصلی  رمزنگاری و امنیت اطلاعات در کلان فرآیند

)متاولی تادوین    N3  و تعیین وضاعیت(  )متولی فرماندهی سایبری N2  حوده امنیت سایبر(

  (متولی امنیت فضای سایبر در صنعت کشور و بیمه ساایبر ) N4 ایبری(قوانین و مقررات س

N5 الملل و دفاع سایبری کشورهای اسلامی( )متولی امور بین  N6     متاولی مراکاز عملیاات(

)متولی  N8  گانه( )متولی هماهنگی امنیت سایبری قوای سه N7(  امنیت شبکه و پاسخگویی

)متاولی   N10  های ملای(  ولی حفاظت اد دیرساخت)مت N9(  گانه هماهنگی امنیت قوای سه

)متاولی   N12  گاکاری(  متولی رصد و پایش تهدیادات و اشاتراک  ) N11  نظارت و اردیابی(

)متولی رماز ملای    N13  سادی تجهیزات سایبری( تحقیقات  آمودش استانداردسادی و بومی

در شاش   هاا(  )متولی مدیریت محتوای ساایبری و رساانه   N14 ( وو تصدیآ هویت مجادی

تاا ساط  اول    بیا باه ترت که سط  ششم بالاترین اهمیت را دارد و  نمایند سط  فعالیت می

 .(2شود )شکل  کم می ها آناهمیت 
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 : مدل مفهومي دفاع سایبری ج.ا.ا.9شکل 
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 اند اد: عبارت 2گانه در شکل  توضی  سطوح شش

 N3وطرفاه باا نهااد    لاترین سط  قرار داشته و ارتباط دادر ب N1در سط  ششم نهاد  (4

 یمتولی رمز ملای و تصادیآ هویات مجااد    نهاد داشته و خروجی آن مورد استفاده 

(N13 )نهادهای  وN2,N8,N10,N9,N6,N5,N11,N4,N12 گیرد. قرار می 

و  باوده  N1,N3اد نهادهاای   N2قارار دارناد کاه ورودی     N2,N3نهادهاای   پانجم در سط   (2

متاولی رماز ملای و تصادیآ     نهااد  ورد استفاده دارد و خروجی آن م N10ارتباط دوطرفه با 

 N3است. نهااد   N8, N14, N9, N11,N5, N4, N6, N7, N12 ینهادها و( N13) یهویت مجاد

متاولی رماز ملای و تصادیآ     نهااد   داشته و خروجی آن مورد استفاده N1ارتباط دوطرفه با 

 است. N9, N8, N11, N4, N5, N6, N12, N2, N14نهادهای  و (N13) یهویت مجاد

نهااد   اد N10و  N8این دو نهااد   د که ورودینقرار دار چهارمدر سط   N8,N10نهاد  (9

باوده و   N3,N7,N1,N2نهادهاای   و (N13) یمتولی رمز ملی و تصدیآ هویت مجااد 

 و( N13) یمتولی رمز ملی و تصدیآ هویات مجااد  نهاد مورد استفاده  ها خروجی آن

 گیرد. قرار می N9,N4,N6,N12نهادهای 

قارار   N9نهااد   و( N13) یمتولی رمز ملی و تصدیآ هویت مجادنهاد  ر سط  سومد (1

 ( وN13) یمتولی رمز ملای و تصادیآ هویات مجااد    نهاد اد  N9ورودی  که دندار

بااوده و خروجاای آن مااورد اسااتفاده نهادهااای    N1,N2,N8,N10,N4,N7 هاااینهاد

N11,N4,N5 یهویات مجااد   متولی رمز ملای و تصادیآ  نهاد  گیرد. ورودی قرار می 

(N13 )یاد نهادها N1,N2,N3,N7,N12,N5,N8,N10 خروجی آن مورد استفاده  و بوده

 گیرد. قرار می N14,N9,N11,N12 نهادهای

متولی رماز ملای و تصادیآ    آن اد نهاد  دیرووکه قرار دارد  N11 در سط  دوم نهاد (5

خروجاای آن مااورد و بااوده  N9,N3,N1,N2,N7 و نهادهااای (N13) یهویاات مجاااد

 .گیرد قرار می N14,N4,N5,N7استفاده 

اد  هاا  آن ورودیقارار دارناد کاه     N4,N5,N6,N7,N12,N14 در سط  یاک نهادهاای   (6

و  ودهدوطرفااه باا N5 و N4 بااوده و ارتباااط N10,N9,N1,N2,N3 N11,N12,نهادهااای

 گیرد. قرار می N9,N7مورد استفاده نهادهای  ها آن خروجی
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a.  نهااادN5  ی نهادهاااادN4,N1,N2,N3,N12,N14  و ارتباااط  بااودهدارای ورودی

متاولی رماز ملای و تصادیآ     نهااد  و خروجی آن مورد اساتفاده   N4دوطرفه با 

 گیرد. قرار می N7 نهاد و (N13) یهویت مجاد

b.   نهادN6  اد نهادهایN1,N2,N3,N7,N8  و ارتبااط دوطرفاه    بودهدارای ورودی

 د.گیر قرار می N12ن مورد استفاده آداشته و خروجی  N7با 

c. نهاااد ورودی N7  اد نهادهااایN5, N6,N4,N14,N12  بااوده و خروجاای آن بااه

 است. N14,N12, N5, N6,N4,N11,N9نهادهای 

d. نهاد ورودی N12  اد نهادهایN1,N6,N3,N7,N8,N10,N13,  بوده و خروجی آن

 گیرد. قرار می N13,N5,N4,N7به نهادهای 

e.  ورودیN14 اد نهادهای N13,N11,N7,N2,N3 مورد استفادهجی آن بوده و خرو  

 گیرد. قرار می N7,N5 ینهادها
 

 یبریدفاع ساا یکی اد کلان فرآیندهای  طبآ نتایج پژوهش  رمزنگاری و امنیت اطلاعات

است. با اخک نظر خبرگان در خصوص رواب  متقابل هار یاک اد نهادهاای فاوق باا       کشور

ری  مدل مفهومی کالان  تفسی ساختاری سادی مدل ها با روش وتحلیل یافته یکدیگر و تجزیه

استخرا. گردید که طبآ )شاکل   کشور یبریدفاع سادر  فرآیند رمزنگاری و امنیت اطلاعات

 شود. ( ترسیم می2
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                                N                                          N                                   N 
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                     N                                                  N 
 

 رمزنگاری و امنیت اطلاعات  F6: مدل مفهومي کلان فرآیند 2شکل 

 ورودی هستند( ها کانیپها خروجي و  ها ارتباط دوطرفه، دایره )لوزی

 یشنهادها( پب)

  گیاری اد چهاارچوب معمااری     با توجه به استفاده اد روش فرآیندمحور و با بهاره

دکمن در این مدل  کالان فرآیناد رمزنگااری و امنیات اطلاعاات در نظاام دفااع        

گردد مدل مزبور پس اد  یماست. پیشنهاد  شده  یطراحیکپارچه  صورت بهسایبری 

 ی گردد.ساد ادهیپاردیابی  در ساختار دفاعی کشور 
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    مقایسه وضعیت موجود رمزنگاری و امنیت اطلاعات در دفاع سایبری کشاور باا

دهاد برخای اد فرآینادها و نهادهاا در        نشاان مای  شده یطراحوضعیت مطلوب 

ساختار موجود کشور وجود ندارند و ضروری است که نهادهای مککور تشاکیل  

اع ساایبری  در دف نظر موردو بعضی با تجمیع یا تغییر شرح خدمات  فرآیندهای 

 را دنبال نمایند.

   در کشورهای پیشرو  نهادهایی دیار نظار باالاترین     شده انجامبا توجه به مطالعات

 خصاوص  ی حوده سایبر و بهها تیفعالگکاری و هدایت  رده اجرایی برای سیاست

 دفاع سایبری ایجاد گردد.

  اساتکبار  توجه به وضعیت نظام جمهوری اسلامی ایران و تقابال دائمای آن باا     با

با شرای  موجود  خصوص تجهیزات سایبری  به نیتثمجهانی و نظام سلطه  تهیه و 

 ناه یدم دراد مشکلات اساسی در این حوده باوده و ضارورت دارد اقادامات لادم    

 در بخش دفااع  ژهیو بهی رمزنگاری افزار نرمی و افزار سختسادی تجهیزات  بومی

 امن صورت پکیرد. نیتثمو ایجاد دنجیره 

      تدوین قوانین و مقررات سایبری در فرآیند پیگیری ماؤثر قاانونی و حقاوقی

رمزنگاری و امنیت اطلاعات در لایه دوم )سط  پنجم( این فرآیند قرار گرفتاه  

قوانین و مقررات سایبری است. بررسی وضعیت  اولویتو حاکی اد اهمیت و 

داخلای و   دهد قوانین و مقررات جاامعی در حاوده   موجود در کشور نشان می

ی نسبت باه  گکار قانوناست و ضرورت دارد نهادهای  نشده  نیتدوالمللی  بین

مبادرت نمایند.  ها حودهبادبینی قوانین موجود و تصویب قوانین جدید در این 

نمونه مشخص نیست استفاده اد رمزکنناده در داخال کشاور نیااد باه       عنوان به

هاا یاا    ساتفاده اد رمزکنناده  مجود اد محل خاصی دارد یا خیر؟ یا در صورت ا

چه اثراتی ممکن است بر فعالیت افراد حقیقی یا حقوقی داشاته   ها آنصادرات 

 باشد؟
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        به استناد مدل دفاع سایبری فرآیناد رصاد  پاایش  تشاخیص  پاساخگویی و

ی ها تیاولومقابله با تهدیدات و حملات سایبری مرتب  با رمزنگاری  یکی اد 

در دفااع   رگاکار یتثثاسات و اد کالان فرآینادهای    اساسی در ساط  عملیااتی   

و پایش مستمر  رصدسایبری بوده و لادم است نهاد یا نهادهایی در کشور برای 

 صاورت  باه فضای سایبر در حوده رمزنگاری ایجاد شده و وقاایع ایان حاوده    

فرماندهی برای واکانش در مقابال تهدیادات     مراتب سلسلهبه  موقع بهبرخ  و 

مختلا  و دنجیاره    2  رمزاردهاای 4ناد کامپیوترهاای کوانتاومی   ناشی اد آن مان

 گزارش گردد. 9ها قالب

                                                           
1.  Quantum Computers 

2.  Crypto Currency 

3.  Block Chain 
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 ومآخذ منابع فهرست

 الف. منابع فارسي

 یبریدفااع ساا   یالگاو  یمادل مفهاوم   ی(  طراحا 4937رضا  )  پور یتق ی؛عل ی لیاسماع 

  4937دمساتان   ام  یسال هشتم  شماره سا   یمل تیفصلنامه امن ران یا یاسلام یجمهور

 .484 - 212صص 

 (  )(  4931پژوهشااگاه ارتباطااات و فناااوری اطلاعااات )مرکااز تحقیقااات مخااابرات ایااران

پژوهشکده امنیت  گزارش مطالعاتی نظام محرمانگی  امضای دیجیتال و طرح حمایت اد رمز 

 ملی  فاد اول.

 یورجمها  یبریدفااع ساا   یالگاو  یمدل مفهوم ی(  طراح4937رضا  )  پور یتق ی؛عل ی لیاسماع 

 .484 - 212  صص 4937دمستان  ام  یسال هشتم  شماره س  یمل تیفصلنامه امن ران یا یاسلام

  (  )(  پژوهشاکده  4931پژوهشگاه ارتباطات و فناوری اطلاعات )مرکز تحقیقات مخابرات ایاران

 امنیت  گزارش مطالعاتی نظام محرمانگی  امضای دیجیتال و طرح حمایت اد رمز ملی  فاد اول.

 توسعه فنااوری ناانو در    ساله ده(  سند تکمیلی سوم راهبرد 4934د ویژه توسعه فناوری نانو  )ستا

 جمهوری اسلامی ایران  معاونت علمی و فناوری ریاست جمهوری.

 (.4981جمهوری اسلامی ایران  ) ساله ستیبانداد  سند چشم 

  کتب علوم  نیالعه و تدوسادمان مط  چاپ اول  یراهبرد تیریمد ( 4931) م یابراه ی گیب حسن

 .ها )سمت( دانشگاه یانسان

  (  مطالعه تطبیقی سااختار دفااع ساایبری کشاورها      4932) ن یحس  منش ظری  ؛زیپرو  حسینی

  السلام(  سال دوم  شاماره  های حفاظتی ا امنیتی دانشگاه جامع امام حسین )علیه  فصلنامه پژوهش

 .14 - 68(  صص 4932)بهار  5

 اطلاعاات  ساند    یودارت ارتباطاات و فنااور   ( 4988) اطلاعاات   یفنااور  ییناا ربیدفتر امور د

 .راهبردی امنیت فضای تولید و تبادل اطلاعات کشور )افتا(

  ی ارناد یرمضاان   ی؛موسا  ی کاظم ؛دیمج ی حق ؛الله یول ی قربان ؛نیحس ی رلیام ؛مهراب  رامک 

کشور و  یبرینظام دفاع سا ی(  طراح4935)  یعل ی ملائ ؛دیسع ی زدانی ی؛عل ی لیاسماع ؛محسن

 .یدفاع ملّ یدانشگاه عال  یمل تیدانشکده امن  یآن  مطالعه گروه یراهبردها نیتدو

  (  نقشه جامع علمی کشور.4931شورای عالی انقلاب فرهنگی  ) 

 و فرهناگ امنیات فضاای تولیاد و تباادل       ناماه  وایه(  4931گزینی انجمن رمز ایران  ) گروه وایه

 ت )افتا(  چاپ اول  مؤسسه انتشارات دانشگاه صنعتی شری .اطلاعا
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